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OZET

KUCUK VE ORTA BUYUKLUKTEKI ISLETMELER (KOBI) ICIN VERI
GUVENLIGi VE STANDARTLARI

ILGAZ, Berna
Yiksek Lisans- Adli Bilisim Miihendisligi Anabilim Dali
Tez Damigmani: Dr. Ogr. Uyesi Ali OZTURK

Temmuz 2018

Glinlimiizde az sayida calisanlari bulunan isletmelerden binlerce ¢alisani bulunan
isletmelere kadar her biri farkli kapasitede ve biiyiikliikteki isletmeler bilgi
teknolojilerini kullanmakta ve bilgi teknolojilerinin avantajlarindan yararlanmaktadir.
Bilgi teknolojileri bu isletmelere sagladigi pek ¢ok yarar karsisinda birgok riski de
barindirir. KOBI’ler icin bu riskleri énlemek biiyiik isletmelere oranla daha zordur ve
siber tehditlerden daha ¢ok zarar gérmektedirler. Bu tez ¢alismasinda, KOBI’lerde
bilgi teknolojileri giivenligi ve KOBI’lerin karsilasabilecekleri bilgi teknolojileri
giivenligi tehditleri ile bilgi ve veri glivenligini saglamaya yonelik giivenlik dogrulama
ara¢ setleri incelenmis, siber tehditlere karsi alinabilecek Onlemler ele alinmus,

uluslararasi bilgi giivenligi standartlar1 incelenmistir.

Anahtar Kelimeler: Bilgi teknolojileri, BGYS, BS 7799, giivenlik dogrulama,
KOBI, PUKO, veri giivenligi



ABSTRACT

DATA SECURITY AND STANDARDS FOR SMALL AND MEDIUM-SIZED
ENTERPRISES (SMES)

ILGAZ, Berna
M.Sc. Forensic Science Engineering

Ass.Prof. Dr. Ali OZTURK
July 2018

From businesses that employ thousands of employees to businesses with fewer
employees, different capacities and sizes of businesses benefit from the advantages of
information technology. Besides its many benefits, the information technology can be
risky to these businesses. For SMEs, these risks are more than the large enterprises and
they suffer more from cyber threats. In this study, the safety verification toolkit for
information security and data security related to SMEs’ security and SME issues is
examined and measures against cyber threats are discussed and international

information security standards are examined.

Keywords: Information technology, BS 7799, Data security, ISMS, Security
authentication, SMEs, PDCA
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1. GIRIS

Bilisim teknolojilerinin giinlimiizde kullanimi1 kiiresel anlamda yayginlasmis, hem
bireysel hem de kurumsal kullanim i¢in bu teknolojilerden yararlanmak kaginilmaz
hale gelmistir. Hizla gelismekte olan bu teknolojiler sagladigi bir¢cok olanak ile
kurumlara c¢esitli avantajlar saglamaktadir. Bilgi ve veri aligverisinin kolay olmasi,
bankacilik hizmetlerinden internet sayesinde yer ve zaman kavrami olmaksizin
yararlanilabilmesi, ticari ve kurumsal verilerin kayit altina alinabilmesi gibi
kolayliklar sayesinde kurumlarin bilisim teknolojilerine bagimliliklar1 giin gegtikce

artmaktadir. Bu kolayliklar ile birlikte gelen bir¢ok risk de bulunmaktadir.

Biiyiik isletmeler de kiigiik ve orta biiyiikliikteki isletmelerde de bilisim teknolojilerini
kullandiklar siirece her tiirlii tehditle karsi karsiya kalma riskine sahiptirler. Bu
noktada deginilmesi gereken asil mevzu gerekli giivenlik Onlemlerini yazilim ve
donanim i¢in saglayabilmek, caliganlar1 glivenlik egitimleri ile bilgilendirmek, giin
gectikce artan ve gesitli hale gelen gilivenlik tehditleri ile ilgili gelismeleri takip
edebilmek, en kotli durum senaryosu hazirlayarak acil bir durumla karsilasildiginda

nasil hareket edilmesi gerektigini planlayabilmektir.

Gliniimiizde bilgilere ulasabilmek kolaylasmig, dolayisiyla ulasilan bu bilgilerin
kopyalanmasi, saklanmasi, degistirilmesi gibi riskler de artmis bulunmaktadir. Bilgi
giivenliginin saglanmasi i¢in tiim diinyaca kabul gérmiis bilgi giivenligi standartlar
bulunmaktadir. Bu standartlar incelendiginde bir kurumun ihtiyaci olabilecek bilgi
giivenligi yonetim sisteminin gerekliligi daima vurgulanmaktadir. Bilgi gilivenligi
yonetim sistemi bir kurumun bilgi varliklarinin gizlilik, dogruluk ve erisilebilirligini

giivence altina almak i¢in uygulanmasi gereken giivenlik denetimlerini diizenler.



Internet kullanimin giderek artmasi ve sagladigi avantajlar insan hayatim
kolaylagtirmaktadir. Ancak bunun yaninda bir takim riskleri de beraberinde
barindirmaktadir. Kiiglik ve orta biiyiiklikkteki isletmelerde veri giivenligine ve
biitiinligline yonelik tehditler de bu risklerden biridir. Teorik olarak giivenlik
kontrollerini saglamak kolay gibi goriinse de, bilgi eksikligi, dikkatsizlik, tedbirsizlik,
teknik destek ve uzman eksikligi, finansal kaynaklarin yetersizligi gibi sebeplerle

pratikte bu is zorlasmaktadir.

Bu ¢aligmanin 1. kisminda bilgi ve veri glivenliginin gerekliligine giris yapilmus, 2.
kisimda kii¢iikk ve orta biyiikliikteki isletmelerde veri gilivenligine dair literatiir
taramasi yapilmustir. 3. kisimda kiigiik ve orta biiyiikliikteki isletmelerin tanimina yer
verilmis, kii¢iik ve orta biiyiikliikteki isletmeler ekonomik ve galisan yoniinden ele
alinmistir. 4. kisimda ise kiiciik ve orta biiyiikliikteki isletmelerde veri giivenliginin
nasil saglanacagi, giivenlik tehditlerinin neler olabilecegi, bu giivenlik tehditlerine
kars1 alinabilecek Onlemler, giivenlik tehditleri daha olusmadan kullanilabilecek
giivenlik arag setlerinin ne olduklari, son kullanici isletmelerin giivenlik konusundaki
zafiyetleri ve kiiciik ve orta biiyliklikteki isletmelerde veri giivenligine yonelik
calismalarin ve farkindaligin artirilmasi i¢in Onerilere yer verilmistir. Siber giivenlik
tehditleri ve bu tehditlere kars1 alinabilecek 6nlemlerden bahsedilmistir. 5. Kisimda
uluslararasi bilgi glivenligi standartlar1 incelenmis, bu kapsamda bir kurumun ihtiyaci
olan Bilgi Giivenligi Yonetim Sistemi gerekliligi vurgulanmig, Bilgi Giivenligi

Yonetim Sistemi kurulmasi ve yonetilmesi i¢in gerekli asamalar anlatilmistir.



2. LITERATUR TARAMASI

Son yillarda veri glivenligini saglamaya yonelik bir¢ok calisma ve akademik aragtirma
yapilmaktadir. Ortaya ¢ikabilecek yeni giivenlik tehditlerine karsi alinabilecek
onlemler ve var olan ve gelistirilen uluslararasi veri giivenligi standartlar1 sayesinde
bu calismalarla birlikte veri giivenligini saglama tekniklerinin giincel tutulmasina

yardimc1 olmaktadir.

Ali ACILAR tarafindan yapilan ¢calismada biiyiik isletmelerin kiiciik isletmelere gore
veri giivenligini saglama konusunda daha donanimli olduklar1 belirtilmektedir. Biiyiik
isletmeler veri giivenligini saglamak adina gerekli olan teknik destekleri temin etme
konusunda herhangi bir zorluk ¢ekmezken kiiciik ve orta biiytikliikteki isletmeler diye
adlandirdigimiz KOBI'ler bu konuda yeterli maddi olanaga sahip degildirler.
KOBI’ler, gerekli giivenlik ihtiyaglarini belirleme ve bu giivenlik ihtiyaclarmna biitce

ayirma konusunda en fazla zorlanan kesimdir [1].

Yilmaz VURAL ve Seref SAGIROGLU tarafindan yapilan ¢alismada kurumlarin veri
giivenliginin saglanmasi i¢in sistemlerin giincel tutulmasi, gerekli egitimlerin
alinmasi, mevcut giivenlik aciklarimin tespit edilip belirli araliklarla bu islemin tekrar
edilmesi gerektigi belirtilmektedir. Ayrica veri giivenligini saglamak icin sadece
teknik yeterlilikler 6n plana ¢ikarilmamali, ayn1 zamanda teknik olmayan nitelik
olarak degerlendirilebilecek olan ¢alisanlarin egitimi, kurum etigi, fiziksel giivenlik

onlemleri de dikkate alinmalidir [2].

Yilmaz VURAL ve Seref SAGIROGLU tarafindan yapilan bir baska ¢alismada
kurumsal bilgi glivenligini saglamaya yonelik ¢alismalarin ve egitimlerin artirilmasi
gerektigi, kurumsal bilgi giivenligine gerekli onemin verilmesi ve i¢ ve dis tehditlere
kars1 gerekli Onlemlerin alinmasi gerektigi belirtilmektedir. Kurumsal bilgi
giivenligini saglamaya yardimci olmasi agisindan uluslararas: standartlarin 6nemi

vurgulanmaktadir [3].



Giirol CANBEK ve Seref SAGIROGLU tarafindan yapilan ¢alismada internet yoluyla
kullanicilarin bilgisayarlarina bulasabilecek zararli yazilimlardan ve bu yazilimlarin
doguracagi kotii sonuglara karsi alinabilecek 6nlemlerin {izerinde durularak detayli bir
arastirma gerceklestirilmistir. Kullanicilarin  kotiiciil yazilimlar karsisinda nasil

hareket etmesi gerektigine dair dneriler sunulmaktadir [4].

Mehtap CETINKAYA KILIC ve Orhan GOKCOL tarafindan yapilan ¢alismada
kurumlarda Bilgi Giivenligi Yonetim Sistemi (BGYS) altyapisi olusturmanin ve ISO
27001 standardina uygun olarak bu altyapiyr gelistirmenin gerekliliginden
bahsedilmektedir. Bilgi Giivenligi Yonetim Sistemi kurulurken gegen siiregte hangi

adimlarin takip edilecegi detayli olarak incelenmektedir [5].

Atila BOSTAN ve Ibrahim AKMAN tarafindan yapilan caligmada veri giivenligi
farkindaligi ve uygulamalar1 konusunda 466 katilimci ile bir anket calismasi
gerceklestirmiglerdir. Kullanicilarin  bilgisayar ve web giivenligi konusundaki
duyarhiliklar ve farkindaliklari ile yas, cinsiyet, egitim seviyesi ve bilgisayar ve diger
iletisim teknolojileri kullanim deneyimi arasindaki iliskisini tespit etmeye yonelik bir
arastirma gergeklestirmislerdir. Bu anket ¢alismasinin sonucunda ise;

- Artan yas orani ile bilgisayar giivenligi konusundaki duyarliligin azaldigi,

- Kadmlarin erkeklere oranla bilgisayar giivenligi konusunda daha dikkatli
oldugu,

- Egitim seviyesi arttikca bilgisayar gilivenligi hususunda daha dikkatli
davranildig, bilgisayar ve diger iletisim teknolojileri kullanim tecriibesinin
artmasi ile bilgisayar giivenligi konusunda duyarhilik, dikkat ve farkindaligin
da artt1g1,

- Yas oraninin ve egitim seviyesinin artmasi ile web giivenlik uygulamalari

farkindaliginin da arttig1 tespit edilmistir [6].

Mete EMINAGAOGLU ve Yilmaz GOKSEN tarafindan yapilan ¢alismada iilkemizde
ve diinyada bilgi giivenligi konusunda yapilan ortak hatalar istatiksel olarak ortaya

konulmus ve bu hatalarin ¢o6ziimlerine yonelik 6nerilere yer verilmistir [7].



Ali ACILAR ve Ayse BASTUG tarafindan yapilan ¢alismada isletmelerde veri
giivenligi tehditlerinden biri olan sosyal miihendislik {izerine arastirma yapilmistir.
Sosyal miihendisligin ne oldugu, igeriginde barindirdigi saldir1 ¢esitleri, sosyal
mihendislik saldirilarma karsi alinabilecek Onlemlerin neler oldugu iizerine bir

calisma sunulmustur [8].

Yves Barlette ve Vladislav V. Fomin tarafindan yapilan ¢alismada, bilisim sistemleri
giivenlik standartlarimin  Kiigiik ve orta biytikliikteki isletmelerin ihtiyaglarina
uygunlugunu incelemislerdir. Ayrica, yakin zamanda yayinlanmis olan ISO 27001 IS
giivenlik standardini, ISO 9001 standardiyla karsilastirmali olarak, yeni uygulamaya
konulan ISO 27001 standardinin nasil benimsenecegine dair beklentileri gelistirmek
icin Karsilagtirma yapmuslardir. Kiigiik ve orta biiyiikliikteki isletmelere yonelik bir
sertifikasyon g¢ercevesi olusturmak amactyla, basitlestirilmis glivenlik yontemlerinin
veya standartlarmin akademik ve yoOnetimsel diizeyde olusturulmasmna ve
benimsenmesine yonelik daha fazla arastirma yapilmasmin  gerekliligini

vurgulamuslardir [9].

Craig Allan ve arkadaslar1 tarafindan yapilan ¢alismada, Avustralya’daki kiigiik ve
orta biiylikliikteki isletmeler arasinda bilisim ve iletisim teknolojileri ile giivenlik
teknolojisinin benimsenme oranlarin1 ve bunlarin benimsenmesini etkilemede rol
oynayan faktorleri 6zetlemislerdir. Bilisim ve iletisim teknolojilerinin benimsenmesi,
giivenlik teknolojilarinin benimsenmesi ve giivenligin evrimsel siirecini gosteren bir
cergeve gelistirmiglerdir. Bu ¢ergeve, her bir evrimde kurulmasi gereken giivenlik
teknolojilerini ve giivenlik seviyelerini tanimlar. Yaptiklart ¢caligma ile, Bilisim ve
iletisim teknolojilerinin benimsenmesi, giivenlik teknolojileri ve Avustralya kiigiik ve
orta biiytlikliikteki isletmelerinin giivenligine yonelik daha fazla arastirma i¢in bir

cerceve olusturmay1 hedeflemislerdir [10].

Ji-Yeu Park ve arkadaslar tarafindan yapilan ¢alismada, giivenlik kavraminin dort
seviyede ele alinmasi gerektiginin iizerinde durmuslardir. Bu seviyeler orgiitsel
seviye, is akisi seviyesi, bilgi seviyesi ve teknik seviye olarak siralanabilir. Belirlenen

bu seviyeler ile is siireglerinin modellenmesi ve giivenligin/giivenilirligin dikkate

5



alinmasi, is akisi seviyesinin giivenilirligini ve saglamligini artirabilecegini

onermektedirler [11].

Yukaridaki caligmalarda kurumlarda bilgi ve iletisim teknolojilerinin giivenligini
saglamak i¢in farkli yontemler mevcuttur. Bu ¢alismanin amaci ise Kii¢iik ve orta
biiyiikliikteki isletmelerde veri giivenligi hakkinda farkindalik olusturmak, kiiciik ve
orta biiyiikliikteki isletmeledeki kullanicilarin ve/veya personellerin veri giivenligi
konusunda bilinglendirilmesini saglamaktir. Giiniimiizde Kiiglik ve orta biiyiikliikteki
isletmelerin en biiyiik problemlerinden birisi olan veri giivenliginin saglanmasinda

kiigiik ve orta biiytikliikteki isletmelere ¢6ziimlerin iiretilmesinde yardimer olmaktir.



3. KOBI TANIMI

KOBI kelimesi “Kii¢iik ve Orta Biiyiikliikteki Isletmeler”in kisaltmasi olarak
kullanilmaktadir. KOBI’ler, yillik 250 kisiye kadar calisan istihdam eden ve cirosu 40
milyon Tiirk Lirasin1 agmayan isletmelerdir [12]. Kiiciik ve Orta Biiyiikliikteki
Isletmelerin (KOBI) Tanimini ve Niteliklerini Belirleyen Yonetmelik, 24 Haziran
2018 tarihli resmi gazetede yayimlanarak yiiriirliige girmistir [13]. KOBI’ler kendi
icinde 3 ayri sinifa ayrilmaktadir [14]:

a) Mikro Isletmeler: Y1llik ¢alisan sayis1 10 kisiden az olan ve yillik satis hasilat:
veya mali bilangosundan herhangi biri 3 milyon Tiirk Lirasin1 agmayan
isletmeler, mikro isletme olarak adlandirilmaktadir.

b) Kiiciik Isletmeler: Y1llik ¢alisan sayis1 50 kisiden az olan ve yillik satis hasilati
veya mali bilancosundan herhangi biri 25 milyon Tirk Lirasini agsmayan
isletmeler, kii¢iik isletme olarak adlandirilmaktadir.

c) Orta Biiyiiklitkteki Isletmeler: Y1llik ¢alisan sayis1 250 kisiden az olan ve
yillik satig hasilati veya mali bilangosundan herhangi biri 125 milyon Tiirk
Lirasin1  agmayan  isletmeler, orta  biyiiklikte isletme  olarak
adlandirilmaktadir.

Tiirkiye’deki  Kiiciik ve Orta  Biiyiikliikteki  Isletmeler su  sekilde

siniflandirilmaktadir:

Mikro Olcekli  Kiiciik Olgekli
KOBI KOBI

Orta Olgekli
KOBI

Calisan

<10 <50 < 250

Personel Sayisi

Yilhk Net Satis ] i <125 Milyon
<3Milyon TL <25 Milyon TL
Hasilat1 TL

Yilhk Mali _
. . <125 Milyon
Bilanco <3Milyon TL <25 Milyon TL -

Toplam

Cizelge 3.1: Tiirkiye deki Kiigiik ve Orta Biiyiikliikteki Isletmelerin Siniflandirilmast [15]



2003/361/EC sayil tiiziik gercevesinde Avrupa Birligi'nde 1 Ocak 2005’te KOBI
tanimu yirtirlige girmistir [16]. Avrupa Birligi'ndeki Kiigiik ve Orta Biiyikliikteki
Isletmelerin Siniflandirilmasi Cizelge 3.2°de gosterilmektedir.
Bir isletmenin bir KOBI olup olmadigini belirleyen temel faktorler sunlardir [17]:

e Personel sayisi

e Ciro veya bilanco toplam1

Mikro Olcekli  Kiiciik Olcekli Orta Olcekli

KOBI KOBI KOBI

alisan
SN <10 <50
Personel Sayisi
Yilhik Net <2 Milyon <10 Milyon < 50 Milyon
Satis Hasilati Euro Euro Euro

Yilhk Mali . . .
<2 Milyon <5 Milyon <43 Milyon

<250

Bilanco
Euro Euro Euro

Toplam

Cizelge 3.2: Avrupa Birligi'ndeki Kiiciik ve Orta Biiyiikliikteki Isletmelerin Suniflandiilmast [16]



4. KOBI’LERDE VERI GUVENLIGI

Bilgi ve veri giivenligi, bir varlik tiirli olarak bilginin izinsiz veya yetkisiz bir bigimde
erisim, kullanim, degistirilme, ifsa edilme, yok edilme ve hasar verilmesini dnlemek
olarak tanimlanir ve “gizlilik”, “biitiinliik” ve “erisilebilirlik” olarak isimlendirilen ii¢
temel unsurdan meydana gelir. Bu ii¢ temel giivenlik unsurundan herhangi biri zarar

gortrse giivenlik zafiyeti olusur. Bu unsurlar su sekilde tanimlanir:

e Gizlilik: Bilginin yetkisiz kisilerin eline gegmesinin 6nlenmesi ve yetkisiz
erisime kars1 korunmasidir.

¢ Biitiinliik: Bilginin yetkisiz kisiler tarafindan degistirilmesinin 6nlenmesidir.

¢ Erisilebilirlik: Bilginin yetkili kisilerce ihtiya¢ duyuldugunda ulasilabilir ve

kullanilabilir durumda olmasidir.

Bilgi ve veri giivenligi her isletmenin devamliligi, sayginligi, giivenilirligi vb. gibi
manevi degerlerini olusturan birikimleri giivence altina almay1 garantiler. Biiyiik
sirketlerin yan1 sira KOBI’ler, devlet kurumlari, kar amaci giitmeyen organizasyonlar

gibi farkli olusumlar da siirekli veri giivenligi sorunlar1 yasamaktadirlar [7].

KOBI’ler igin veri giivenligini saglamak biiyiik kurumlara oranla daha azdir. Bunun
sebebi ise finansal kaynaklarinin kisith olmasi, yeterli teknik bilgiye ve deneyime
sahip olmamalaridir. Bu ylizden karsilasabilecekleri her tiirlii siber saldirilar ve bu

saldirilardan dogan zararlar kargisinda dayaniksizdirlar [1].

Hem biiyiik sirketler hem de KOBI'ler icin, is basarisi giderek daha fazla bilgi
teknolojileri altyapisina dayanmaktadir. Ancak bircok KOBI yoneticisi, isletmelerinde
bilgi teknolojileri giivenliginin temelde giivenlik duvarina sahip olmakla ve viriisten
koruma yazilimmi diizenli olarak giincellemekle esdeger olduguna inanmaktadir.
Stratejik politikalar, bilgi hirsizligy, is stirekliligi, erisim kontrolleri ve diger pek ¢ok

husus sadece giivenlik olaylart durumunda ele alinmaktadir [11].



4.1. Kobi’lerin Veri Giivenligi Konusundaki Eksiklikleri

Kiictik isletmelerin cogunlugu, bilisim teknolojileri uzmani istihdam edemedigi gibi
yoneticilerinin de bilgi giivenligi tehditlerinden ve bunlarin isletme faaliyetlerinde

neden olacagi sonuglardan ¢ok az bilgisi vardir [10].

Bir¢ok durumda KOBI'lerin yonetimi, isletmelerini k&tii amagli saldirilar icin olas1 bir
hedef olarak gormemektedir. Bu nedenle, bilgi teknolojileri glivenligini diisiik
oncelikli olarak kabul etmektedirler. Bu, modern bilgi teknolojileri altyapisina yonelik
gelisen tehditler i¢in ¢ok yanls bir tutumdur. Bununla birlikte, KOBI'ler genellikle
daha az para harcadiklarindan, bilgi teknolojileri yonetimi ve bilgi gilivenligi

konusunda; disaridan veya igeriden olasi saldirilara daha az hazirliklidirlar [11].

Baz1 KOBI yoneticileri [1];
e Kendilerinin ¢ok kii¢iik oldugu i¢in internet ortaminda erisilemeyeceklerini,
e Isletmelerinin saldirganlarin dikkatini gekmeyecek kadar kiigiik oldugunu,
e Higbir saldirganin ilgisini ¢ekecek olgiide bir veriye sahip olmadiklarini,
e Yakinlarinda saldirtya ugramis hi¢ kimse tanimamakta veya bu konudaki
haberlerin ¢ok abartili oldugunu,
e Internetten aligveris yapmadiklarindan endiselenilmemesi gerektigini
e Internette ¢ok kisa zaman kaldiklari i¢in saldirtya maruz kalmayacaklarimni,
e Anti-viris yazilmlarmi1  ve glivenlik duvarmi yeterli olduklarini

diistinmektedirler.

KOBI yoneticileri, genellikle kendilerini saldirganlarin dikkatini cekemeyecek kadar
kiigiik olduklarimi diistindiiklerinden dolay1 internet ortaminda kendileri igin bir
tehlike 6ngormeseler bile giiniimiiz internet ve bilgi paylasim ortaminda her tiirlii veri

saldirganlarin dikkatini ¢ekebilmektedir [1].

4.2. Giivenligi Dogrulama Araclari

Bilgi teknolojilerinin biitiinliik, gizlilik, giivenlik ve her zaman ¢alisabilir vaziyette

olmasini engelleyebilecek veya sisteme zarar verebilecek her tiirli sahis, olay veya

durum bir tehdit olarak degerlendirilmektedir. Bilgi teknolojilerinin hizla geligmesi ve
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biliylimesi, verilerin depolanmasint ve paylasilmasini kolaylastirmakla beraber
verilerin her tiirli ¢alinabilme, degistirilme, yok edilme gibi riskleri de yaninda
barmdirir [2]. Bu béliimde tanitilan araglar, isletmelerin uygulamalarini, ag altyapisini
ve giivenlik varliklarin1 korumak i¢in koydugu giivenlik 6nlemlerini izlemeye, test

etmeye ve dogrulamaya yardimci olacaktir [18].

4.2.1. Giivenlik A¢ig1 Degerlendirmesi ve Tehdit Analizi

Giivenlik agisindan kapsamli bir sistem anketi gerceklestirmek, Giivenlik Agigi
Degerlendirmesi ve Tehdit Analizi olarak adlandiriimaktadir [18]. Sistemi ayr1 tutmak,
parcalar1 birer birer analiz etmek, pargalar1 tekrar bir araya getirmek ve giivenliklerini
bir biitiin olarak degerlendirmek gerekir. Giivenlik agigi degerlendirmesi ve tehdit
analizi gerceklestirilmesi siireci bir sistemden digerine farklilik gosterir, ¢iinkii her

sistemin glivenlik 6zellikleri farklidir.

4.2.1.1. Snort Kullanarak Saldir1 Tespiti ve Onleme

Snort, kural tabanli olup, Ag Gegcidi Onleme Sistemi (Network Intrusion Prevention
System - NIPS) ve algilayici kullanarak ¢alisan Ag Saldir1 Tespit Sistemi (Network
Intrusion Detection System - NIDS) 'dir [18].

Snort ii¢ modda galigir [19]:

e Paket izleyici modu (packet sniffer): Agdan paketleri okuyup siirekli olarak
ekrana aktarir. Komut satirinda “./snort —v”” seklinde calistirilabilir; bu sekilde
sadece TCP paket baslik bilgilerini ekrana basar.

e Paket Gilinlikleme modu (packet logger): Paketleri diske yazar. Komut
satirinda “./snort -dev -/ ./log” komutu ile ¢alistirilabilir. Burada TCP paket
bagliklar ile birlikte paket bilgilerini de kaydeder ve /log dizinine giinliikler.

e Ag Sizma Tespit/Engelleme Sistemi modu (NIDS/NIPS): Snort'un en karmasik
ve yapilandirilabilir modudur. Snort bu modda temel olarak trafigi analiz edip
kullanici tarafindan tanimlanabilen bir kural seti ile gordiiklerine karsi ¢esitli

eylemler gerceklestirebilir.
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Snort, agin algilama ve dnleme gereksinimlerine bagl olarak c¢esitli alt modlarda da
caligir. Snort bir IP ag1 lizerinde paket giinliigii ve trafik analizi yapar. Yani, aga
baglanir ve transit olan veri paketlerini degerlendirir. Snort kural tabanlidir, bu da
degerlendirmenin nasil yapildigina bagl olarak bir dizi kosul tanimlanabilecegi
anlamina gelir. Web'de en yaygin olarak kullanilan IPS (Intrusion Prevention Systems
- Izinsiz Giris Onleme Sistemleri) sistemlerinden biridir. Cesitli isletim sistemlerinde

bulunur, ¢ok esnektir ve yapilandirilabilir.

Snort baslangicta Martin Roesch tarafindan yazilmistir. Hem agik kaynak hem de
Sourcefire tarafindan sunulan ticari bir slirimii de mevcuttur. Snort ¢ok iyi
belgelenmistir ve kolayca indirilebilecek iyi bir kural arsivine sahiptir. Snort'un,

kullanicilarin sorularina cevap alabilecekleri ¢ok aktif bir forumu da vardir.

4.2.1.2. Nmap Kullanarak Ag Tarama

Hacker topluluklarinda Fyodor Vascovich takma adiyla da taninan Gordon Lyon
tarafindan yazilmistir. Nmap, mevcut en giiclii, esnek ve yapilandirilabilir ag tarayici
araclarindan biridir. Bir agin tamamini ondan fazla farkli derinlik seviyesiyle

profilleyebilir.

Nmap, ana makineye, hizmetlere, portlara, topolojiye, zamanlamaya ve diger ¢esitli
profillere dayali olarak sebekeyi esleyebilir. Ornegin, hedef ana bilgisayara bir ag
paketi gondererek, yanit basligini inceleyerek ve veritabanindaki bilinen kaliplarla

karsilagtirarak bir ana makinenin ¢alistig1 isletim sistemini tahmin edebilir.

Nmap c¢esitli 6geleri kesfeder ve ag haritasini ¢ikarir. Nmap'in en giiclii 6zelliklerinden
biri, pasif hizmetleri kesfetme yetenegidir. Yani, Nmap, bir servisin mevcut olup
olmadigini kesfedecegi i¢in, bir servis bulma protokolii gibi kendisini tanitmak i¢in
servise bagimli degildir. Nmap'in temel gizli ag tekniklerine derinlemesine niifuz
etmesini sagladig icin bu, Nmap'mm 6nemli bir 6zelligidir. Cogu durumda, Nmap

ayrica uygulama adin1 ve siirim numarasini da belirleyebilir [18].
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4.2.2. Web Uygulamasi Arastirmasi

Kullanicilarin bir sistemle etkilesimde bulundugu yerlerde, web siteleri, sistemle
kullanic1 arasindaki baslangi¢c asamasidir. Ayrica, genellikle bilgisayar korsanlarinin
kendisiyle etkilesimde bulundugu yerdir. Bu katmanin mantigini ve akisini son derece
dikkatle degerlendirmek gerekir. Bunu yapmanin en iyi yolu, biitiinligiinii kontrol
etmek ve tiim sayfalarin tasarimci tarafindan tasarlandigi gibi caligmasini saglamak
icin tiim baglantilar1 manuel olarak kontrol etmektir. Bununla birlikte, karmasik bir
site i¢in, bu her zaman pratik degildir. Bu nedenle, bu gorevi daha verimli yapmak i¢in

asagidaki arag koleksiyonu seti tanitilmigtir [18].

422.1. Lynx

Lynx, World Wide Web i¢in bir metin tarayicisidir. JavaScript'in ve AJAX ve JSON
gibi ilgili teknolojilerin (6rnegin, hedef web sitesinde) genis kullanimi, dinamik icerik
olusturma ve aninda islevsellik uygulamaktan biiyiik 6l¢lide arinmis olduklart igin
Lynx'i ise yaramaz hale getirebilir; bu da, giivenilir Lynx ¢ikt1 analizini
gerceklestirmeyi zorlastirir. Lynx etkilesimli bir aractir. Lynx arayiizii kullanicinin
hedef bolgeyi dinamik olarak dolagsmasina ve icerigini degerlendirmesine olanak tanir.
Bir web sitesi iceriginin otomatik olarak taranmasi i¢in, tarama ve ¢aprazlama gibi
yararl secenekler vardir; bunlar, daha sonraki islemler i¢in bi¢gimlendirilmis HTML

icerigini bir dosyaya dokecektir.

4.2.2.2. Wget

Wget, HTTP, HTTPS ve FTP protokollerini kullanarak dosyalar1 almak i¢cin GNU
tarafindan saglanan iicretsiz bir yazilim paketidir. GNU, 1984 yilindan beri aktif
olarak gelismekte olan {icretsiz bir Unix benzeri isletim sistemidir. Wget, etkilesimli
olmayan, neredeyse yiiz se¢cenegi bulunan bir komut satir1 aracidir. Bir komut dosyasi
ve Wget‘i kullanarak statik analiz i¢in otomatik olarak bir web sitesinin tamami
indirilebilir. Yalniz Wget, gelismis bir Web uygulamasi arastirma araci sayilmaz,
ancak diger otomatik araglar tarafindan ¢agrildiginda, bir web sitesinde olas1 tasarim

kusurlarini ortaya ¢ikarabilir.

13



4.2.2.3. Teleport Pro

Teleport Pro, Tennyson Maxwell Information Systems, Inc. tarafindan ¢evrimdisi
tarama ig¢in gelistirilmis bir yazilimdir. Cerez destegi, JavaScript ayristirma yetenegi,
es zamanli erisim pargalari, Java Applet alim1 ve alma filtreleri saglamasi Lynx ve
Weget'in iistiinliigiini tasir. Teleport Pro ¢esitli icerikler (dinamik ve statik) elde etmek
icin kullanigl bir aragtir; boyutuna, tiiriine ve arama anahtarlifina gore filtrelenebilir

ve ayni dosyalar i¢in birden fazla sitede arama yapilabilir.

4.2.2.4. BlackWidow

Teleport Pro'ya benzer sekilde, BlackWidow, bir siteyi taramak, yapisinin ve i¢ ve dis
baglantilarin eksiksiz bir profilini olusturmak ve hatta baglant1 hatalarin1 bulmak i¢in
SoftByte Labs, Inc. tarafindan gelistirilmistir. BlackWidow, daha fazla ¢evrimdist
analiz i¢in ve tiim dosyanin igerigini indirmek i¢in giiclii bir filtreleme kabiliyetine
sahiptir. Hedef site ekraninin anlik goriintiisiinii olusturabilir ve depolayabilir.
BlackWidow'un ¢ekici 6zelliklerinden biri, yerel sisteme indirmeden bir siteyi uzaktan
tarama yetenegidir. Bu oOzellik, aktif ve devam etmekte olan kesif islemleri icin

zamandan ve depolama kapasitesinden tasarruf edebilmeyi saglar.

4.2.2.5. BrownRecluse Pro

BrownRecluse Pro, web tarama igin SoftByte Labs, Inc.'in kullandig1 baska bir ticretli
programdir. BlackWidow'un gelismis, programlanabilir bir siiriimiidiir; oriimcek
komutlariyla beslenebilir; bunlar, aracin nasil ¢alistigini ve neyin nasil yakalandigini
otomatiklestiren talimatlardir. Senaryolar SoftByte Labs, Inc tarafindan hazirlanan
SBL (Spider Bot Language - Oriimcek Bot Dili) adli bir dilde yazilmistir; hazir

betiklerin genis bir arsivi kullanicilara da sunulmaktadir.

4.2.3. Giivenlik A¢i1g1 Taramasi

Giivenlik ac¢ig1 taramasi, bilinen kusurlarin varligi hakkinda zaten bilgiye sahip
olundugundan, bunlarin nasil tespit edilecegi bilindiginden ve hedef {riinlerde
bulunmaya c¢alisildigindan, uygulama anketi ve ag taramasindan farklidir. Bu teknigi
kullanarak, hedef sisteme gonderilen paketleri titizlikle hazirlar ve alinan tepkileri ok

dikkatli bir sekilde inceleme imkani verir. Glivenlik agig1 taramasi yikici bir moda
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monte edilebilir; bu da hedef sistemin ¢6kmiis olmasina ya da hedef sistemin faydasiz
hale getirilmesine ya da yikici olmamasina neden olarak hedef sistemin ¢alismasina
devam etmesine izin verir. Bu boliimde aciklanan araglar giivenlik aciklar

taramasinda en iyi arag setlerinden bazilaridir [18].

4.2.3.1. Nessus

Giivenlik uzmanlariin kullanabilecegi en kapsamli giivenlik acgig1 tarayicilarindan
biri Nessus'tur. Tenable Network Security, Inc. tarafindan gelistirilmis ve
strdiirilmiistiir. Nessus, iki katmanli bir mimariye sahiptir. Bir istemci ve bir sunucu
bileseninden meydana gelir. Sunucu pargasina Nessus giivenlik acig1 tarayict adi
verilir. Nessus siirlim 4.2 itibariyle, istemci bileseni web tabanli bir arabirimdir ve bu
herhangi bir tarayici ile kullanilabilir. Bilinen giivenlik acig1 modelleri hakkinda
kapsamli bir veritabanina sahiptir ve giivenlik ag¢ig1 taramasi yapmakla ilgili

yapilandirma sec¢enekleri olan 6nceden tanimlanmis ilkelere dayanarak calisir.

4.2.3.2. Nikto
Nikto, web sunucusu taramasi i¢in agik kaynak kodlu bir yazilim paketidir. Chris Sullo
tarafindan gelistirilmistir. Nikto, GPL (www.gnu.org/licenses/licenses.htmI#GPL )

kapsaminda lisanslidir ve 6zellikle web sunucularini test etmeye yonelik kullanigh bir
aractir. Web sunuculari, dagitimlarinin ¢oklugundan &tiirii meta yazilimi olarak
diistintilseler de, giivenli olmayan sekilde yapilandirilmalar1 kolaydir veya en son
giivenlik yamalari ile senkronize edilmezler. Nikto, hedef web sunucularinda kapsamli
testler yapar, her bir web sunucusu siiriimii i¢in bilinen giivenlik agiklar1 bulunan bir
veritabanina sahiptir ve bulgularini standart giinliik dosyalarinda raporlar. Nikto'nun
kullanigh 6zelliklerinden biri de 6geleri dogrulamak veya taramak i¢in kullanilan
secenekler modiilerdir ve ayr1 ayr giincellenebilir. Nikto, toplu is ve komut dosyasi
olusturma ortamlar1 gibi otomatiklestirilmis araglara entegre olabilen ¢ok yetenekli bir

komut satir1 arabirimine sahiptir.
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4.2.3.3. Wireshark

Wireshark ¢ok giiglii bir ag protokol analizoriidiir. Wireshark tiim popiiler ve gelismis
isletim sistemlerinde calisir. GNU GPL v2 kapsaminda lisanslanan {icretsiz ve agik
kaynakli bir yazilimdir. Wireshark takilabilir ve genisletilebilir bir ag paket
analizoriidiir. Diger ag analiz cihazlarini kullanarak bir agdan paket veri yakalayabilir
ve Wireshark'n bu dosyalar1 okumasi ve analiz etmesi i¢in araglarmi kullanmasi
ihtimali ¢ok yiiksektir. Bu arag tarafindan desteklenen dosya bigimleri listesi, dosya

bigiminin ne oldugunu belirtir.

4.2.4. Penetrasyon Testi (Penetration Testing)

Penetrasyon testi olast giivenlik agiklari i¢in sistem korumasini degerlendirmek i¢in
diisman varliklarin - makine, insan veya her ikisinin bir kombinasyonu - tarafindan
yapilan bir saldirty1 simiile etmek i¢in kullanilan yontemlerin bir kombinasyonudur.
Kisaca, bir saldirgan bir kurumun sistemini kirmadan 6nce sistemi kurumun kendisinin
kirmaya ¢alismasidir [20]. Bu baglamda giivenlik agig1, bir hedef sistemin giivenlik
mekanizmasindaki potansiyel bir zayifliktir; bir istismar, giivenlik agigina yol actig

bilinen bir yoldur ve bir saldir1, bir istismari gergeklestirmek igin aktif girisimdir.

Iki tiir test vardir: zararl ve zararsiz testler [18]. Zararl testler, testin hedefini, normal
calismasini etkileyecek sekilde calisir. Zararsiz testler, test hedefini etkilenmeden
birakir. Penetrasyon testi ¢ogunlukla zararli olabilmektedir. Penetrasyon testi,
yanlislikla olsa bile, hedef sistemde bir miktar zarara neden olma potansiyeline
sahiptir. Test ekibi, testler1 gergeklestirme iznine sahip oldugundan emin olmali ve

olas1 sonugclari, hedef sistemlerin sahiplerine veya yoneticilerine agikca bildirmelidir.

4.2.4.1. Metasploit

Giivenlik uzmanlan tarafindan kullanilan en gelismis penetrasyon test araglarindan
biridir. Metasploit tam tesekkiillii bir platformdur. Yani, bir calisma ortam1 (Metasploit
Framework veya MSF), bir kabuk (Meterpreter saldir1 platformu), onceden

tanimlanmis istismarlar (Payloads) ve iyi tanimlanmis bir islevi (Exploits) vardir.

Meta kaynagi modiilerdir. Diger bir deyisle, farkli yiiklenen veriler olusturabilir ve

uygunsa, aynt Framework ve Meterpreter bilesenlerini kullanarak bunlar1 bir hedef
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tizerinde ¢aligtirabilir. Hedef bir bilgi islem ortamindaki bir istismarin, isletim sistemi
gibi farkli 6zelliklere sahip baska bir hedef sistem i¢in de gegerli olup olmadig: test

etmeye c¢alisildiginda, Metasploit'in modiilerliginin giicii belirginlesir.

Metasploit, Yumusak Mimari olarak adlandirilan araglart uygular. Diger bir deyisle,
Nmap, Nessus, Wireshark, kod diizenleyiciler ve IDA Pro veya Softlce gibi ¢esitli hata
ayiklayicilar ve ayristiricilar gibi tamamlayic1 araglar ile kolayca biitiinlesir.

Metasploit, ¢ok ¢esitli popiiler ve gelismis isletim sistemlerinde ¢alisir.

Metasploit'in giici g6z ardi edilemez; giivenilir ellerde calistirildiginda, iyi
hazirlanmis yiikler enjekte ederek siklikla giiclendirilmis sistemleri uzaktan rahatca

atlatabilir.

4.2.4.2. Aircrack-ng

Aircrack-ng, 802.11 WEP ve WPA-PSK kablosuz protokolleri igin kilit bir
programdir. Hedef kablosuz erisim noktasindan yeterli miktarda veri paketi
yakalayarak anahtarlar1 kirar. Ayrica kablosuz LAN'lar i¢in denetim araci olarak da
kullanilabilir. Aircrack-ng, cogu Microsoft Windows kablosuz ag siiriiciisiiniin tescilli
yapisi nedeniyle Linux isletim sisteminde en iyi sekilde kullanilir. Aircrack-ng, bu
stirticiilerde acik¢a bulunandan daha fazla kablosuz ag siiriiciisii dahili bilgi seviyesi
gerektirir. Ancak, bu kisitlama, bilgisayar korsanligi toplulugu ve genel olarak

giivenlik uzmanlari i¢in biiyiik bir problem olusturmaktadir.

4.25. Kablosuz Aglar: Tespit Etme
Bu boéliimde, hangi trafik tiirlerinin mevcut oldugunu belirlemeye yardimci olacak

araglar incelenecektir [18].

4.2.5.1. NetStumbler

Kablosuz Yerel Aglarn1 (WLAN'lar) veya kablosuz hotspot'lar1 tespit etmek igin
kullanilan basit bir aragtir. Yalnizca Microsoft Windows isletim sistemi igin
kullanilabilir ve kullanim1 ¢ok kolaydir. Diziistii bilgisayarin kablosuz ag
arabirimleriyle birlikte verilen yonetim araci yerine NetStumbler1 kullanmanin bir

avantaji, NetStumbler'ln komut dosyalarin1 desteklemesidir. Bu, NetStumbler'r bir
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haritalama uygulamasiyla arabirim yapmay1 ve daha ileri islemler i¢in verileri bir 6zel
veritabanina gondermeyi de igeren ¢esitli sekillerde genisletme olanagi saglar:

NetStumbler, bu tiir uzantilar i¢in entegre bir GPS destegi ile birlikte gelir.

4.2.5.2. Kismet

NetStumbler'in {izerinde bir adimdir, zengin Ozelliklere sahip bir kablosuz ag
dedektorii ve Izinsiz Giris Algilama Sistemi'dir. Kismet, 802.11 protokoliiniin
(802.11b, 802.11a, 802.11g ve 802.11n standartlar1) tiim varyantlarinin igerigini
yoklayabilir veya engelleyebilir. Kismet, 802.11 disindaki protokolleri de algilar,
yoklamak ve ¢6zmek i¢in kullanilan eklenti bir mimariyi destekler. Yani, kisiler kendi
eklentilerini farkli bir protokol (6rnegin Bluetooth) igin indirebilir veya kodlayabilir

ve Kismet'in tiim islevlerini kullanabilir.

Kismet Linux, FreeBSD, NetBSD, OpenBSD ve Mac isletim sistemlerinde ¢alisir.
Windows i¢in bir istemci bileseni de vardir; bununla birlikte, bu igletim sistemi i¢in
desteklenen kablosuz ag kartlarinin sayist sinirhidir. Herhangi bir {icretsiz ve acgik
kaynakl1 yazilim gibi, Kismet 6zel ihtiyaglara uyacak sekilde insa edilebilir veya var

olan araglarla biitiinlestirilebilir.

Neredeyse tiim ¢alisma modlarinda Kismet, kok (root) veya yonetici (administrator)
ayricaliklar1 gerektirir. Kismet’in sagladigi avantajlardan biri, sinirli bir RAM bulunan
ve kaynaklar1 kisith, gomiilii sistemler tizerine kurulabilmesidir. Kismet paketleri
yakalamak i¢in ag katmaninda bulundugu i¢in ag arabiriminin modunu degistirir. Bu
nedenle, iist diizey araclar i¢in varligini saptamak zor olacaktir. Kismet bir komut satir1

kullanicr arabirimine sahiptir ve otomatik kesif araglarina entegre edilebilir.

4.2.5.3. AirMagnet Wi-Fi Analyzer

802.11 protokol standartlar1 i¢in ticari bir izleme aracidir. Bu {iriiniin avantajlarindan
biri kapsamli izleme, yonetim ve denetim araglariyla ilgilidir. Ayrica oldukga sezgisel
bir grafik kullanici arayiizii vardir. Bu ara¢ kablosuz kesif i¢in tasarlanmamis olmasina
ragmen, gercek zamanh ariza giderme, Wi-Fi cerceve ¢ozme ve saldir1 algilama
motoru (AirWISE'ye dayanan, AirMagnet iirlinlerinin arkasindaki ¢ekirdek algilama

motoru) gibi baz1 yetenekleri de aktif kesif i¢in ¢ekici bir ara¢ haline getirmektedir.
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4.2.6. Giivenligi Dogrulama Araclarinin KOBI’lere Faydalar

Bu boliimde tanitilan giivenligi dogrulama araglarinin en ¢ok da bilisim sektoriinde yer
alan KOBI’ler igin faydasi bulunmaktadir. Bilisim sektdriinde yer alan KOBI’ler, bu
caligmada anlatilan test araclarinin yani sira internet tizerinden de kolayca bulunabilecek
diger test araglarindan da faydalanarak isletmelerinin internet ortaminda giivenlik
aciklarimi kolayca test edebilirler. Tanitilan giivenlik agig1 test araglarinin birgogunun
ficretsiz siiriimleri mevcuttur. Isletme yoneticileri ve bilgi teknolojileri uzmanlari bu test
araglaria herhangi bir biitge ayirmadan licretsiz bir sekilde kullanabilirler. Boylece
isletmenin mevcut gilivenlik agiklart tespit edilecek ve gerekli giivenlik onlemleri

alinarak tehlikelere acik olan unsurlar ortadan kaldirilacaktir.

4.3. Siber Giivenlik Tehditleri

Bir¢ok kurum sahip oldugu verileri siber tehditlere karsi korumaya ¢alisirken 6nemli
problemlerle karsilasmaktadir. Bu problemler, kurum i¢inden veya disindan insan
kaynakl1 olabilecegi gibi kotii niyetli kullanicilarin gelistirmis olduklar1 zarar verici

yazilimlardan da kaynaklanabilir.

Genellikle internet iizerinden bulasan truva atlari, viriisler, solucanlar, anahtar
kaydediciler (klavye dinleyiciler), casus yazilimlar, kimlik avi yontemleri ile
kurumlara veya kurumlarin ¢alisanlarina ait veriler ele gegirilip kurumlar veya sahislar
zarara ugratilmaktadir. Ele gecirilen bu veriler kotii amagli olarak kullanilabilir, fidye
amaciyla ¢alinmis olabilir, ilgili kurumu veya sahs1 maddi veya manevi yonden zarara

ugratmak amaciyla degistirilmis veya yok edilmis olabilmektedir [1].

OWASP (The Open Web Application Security Project - Ac¢ik Web Uygulama
Giivenligi Projesi) tarafindan 2017 yil1 i¢in en ¢ok rastlanan 10 uygulama giivenligi
riskleri belirlenmistir. OWASP, kurumlarin giivenilir olabilecek uygulamalar1 ve
APT'leri gelistirmelerine, satin almalar1 ve muhafaza etmelerine olanak taniyan agik

bir topluluktur [21].
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OWASP'ta iicretsiz olarak bulunan hizmetler [21]:

Uygulama giivenlik araglar1 ve standartlari.

Uygulama giivenligi testi, giivenli kod gelistirme ve giivenli kod incelemesi ile
ilgili eksiksiz kitaplar.

Sunumlar ve videolar.

Bir¢ok yaygin konuda hile sayfalar.

Standart giivenlik kontrolleri ve kiitiiphaneler.

Diinya c¢apinda yerel boliimler.

Son teknoloji arastirmast.

Diinya ¢apinda kapsamli konferanslar.

Eposta listeleri.

OWASP’ta 2017 yil1 i¢inde en ¢ok rastlanan 10 giivenlik ag181 su sekilde listelenmigtir

[22]:
1)

2)

3)

Enjeksiyon Aciklar1 (Injection): SQL, NoSQL, OS ve LDAP enjeksiyonu
gibi enjeksiyon kusurlari, glivenilmeyen veriler bir komutun veya sorgunun bir
parcast olarak bir yorumlayiciya gonderildiginde ortaya cikar. Saldirganin
diismanca verileri, yorumlayiciy: istenmeyen komutlari yiirlitme veya uygun
yetkilendirme olmadan verilere erisme konusunda kandirir.

Bozuk Kimlik Dogrulama (Broken Authentication): Kimlik dogrulama ve
oturum yonetimi ile ilgili uygulama islevleri genellikle saldirganlarin sifreleri,
anahtarlar1 veya oturum jetonlarini riske atmasina veya diger kullanicilarin
kimliklerini gegici veya kalict olarak kabul etmek i¢in diger uygulama
kusurlarindan yararlanmasina izin vermeyerek yanlis uygulanmaktadir.
Hassas Veri Maruziyeti (Sensitive Data Exposure): Bircok web uygulamasi
ve API, finansal, saglik hizmeti ve kisisel bilgiler gibi hassas verileri dogru
sekilde korumaz. Saldirganlar, kredi kart1 sahtekarligi, kimlik hirsizlig1 veya
diger suclar islemek i¢in zayif korumali verileri ¢alabilir veya degistirebilir.
Hassas veriler, istirahatte veya transitte sifreleme gibi ekstra koruma
olmaksizin tehlikeye girebilir ve tarayici ile degistirilitken 6zel Onlemler

gerektirir.
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4)

5)

6)

7)

8)

XML Dis Ogeleri (XML External Entities - XXE): Birgok eski veya zayif
yapilandirilmis XML islemcisi, XML belgeleri i¢inde harici varlik
referanslarin1 degerlendirir. Dis varliklar, dosya URI isleyicisi, i¢ dosya
paylagimlar, i¢ baglanti noktasi taramasti, uzaktan kod yiiriitme ve hizmet reddi
saldirilarini kullanarak dahili dosyalar1 agiklamak i¢in kullanilabilir.

Bozuk Erisim Kontrolii (Broken Access Control): Kimligi dogrulanmis
kullanicilarin yapmasina izin verilen kisitlamalar genellikle uygun sekilde
uygulanmaz. Saldirganlar, diger kullanicilarin hesaplarina erismek, hassas
dosyalar1 goriintiillemek, diger kullanicilarin verilerini degistirmek, erisim
haklarin1 degistirmek vb. gibi yetkisiz islevlere ve / veya verilere erismek i¢in
bu kusurlar1 kullanabilir.

Yanhs Giivenlik Yapilandirmasi (Security Misconfiguration): Yanlis
giivenlik yapilandirmasi en sik goriilen sorundur. Bu genellikle gilivensiz
varsayilan yapilandirmalarin, tamamlanmamis veya gecici yapilandirmalarin,
acik bulut depolamanin, yanlis yapilandirilmis HTTP bagliklarinin ve hassas
bilgiler i¢eren ayrintili hata iletilerinin bir sonucudur. Tiim isletim sistemleri,
cerceveler, kiitiiphaneler ve uygulamalar giivenli bir sekilde yapilandirilmali,
ayn1 zamanda diizeltilmeli ve giincellenmelidir.

Siteler Aras1 Komut Dosyas1 (Cross-Site Scripting): XSS kusurlari, bir
uygulama uygun dogrulama veya c¢ikis olmadan yeni bir web sayfasinda
giivenilmeyen verileri igcerdiginde veya HTML veya JavaScript olusturabilen
bir tarayict API's1 kullanarak mevcut bir web sayfasini kullanici tarafindan
saglanan verilerle giincellediginde ortaya ¢ikar. XSS, saldirganlarin kurbanin
tarayicisinda kullanic1 oturumlarimi ele gegirebilecek, web sitelerini yok
edebilecek veya kullaniciyr kotii amagh sitelere yonlendirebilecek komut
dosyalar1 ¢aligtirmasina izin verir.

Giivensiz Serilestirme (Insecure Deserialization): Giivensiz serilestirme
genellikle uzaktan kod yiiriitiilmesine yol acar. Seri hale getirme kusurlari
uzaktan kod yiiriitme ile sonuglanmasa bile, yeniden oynatma saldirilari,
enjeksiyon saldirilar1 ve ayricalik ylikseltme saldirilar1 dahil olmak {izere

saldirilar gerceklestirmek icin kullanilabilir.
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9) Bilinen Giivenlik Aciklar1 Olan Bilesenler (Components with Known
Vulnerabilities): Kitapliklar, ger¢eveler ve diger yazilim modiilleri gibi
bilesenler, uygulama ile ayni ayricaliklarla ¢alisir. Savunmasiz bir bilesen
kullanildiysa, bu tiir bir saldirt ciddi veri kaybint veya sunucu devralmasini
kolaylastirabilir. Bilinen giivenlik agiklarina sahip bilesenleri kullanan
uygulamalar ve API'ler, uygulama savunmalarini zayiflatabilir ve c¢esitli
etkileri ve saldirilar1 etkinlestirebilir.

10) Yetersiz Kayit ve Izleme (Insufficient Logging & Monitoring): Yetersiz
kayit ve izleme, gelen yanitla eksik veya etkisiz entegrasyonla birlestiginde,
saldirganlara daha fazla saldir1 sistemine izin verir, kaliciligini siirdiiriir, daha
fazla sisteme donebilir ve verileri kurcalayabilir, ayiklayabilir veya yok
edebilir. Cogu ihlal ¢aligmasi, ihlali tespit etme siiresinin 200 glini astigini,
genellikle i¢ siirecler veya izleme yerine harici taraflarca tespit edildigini

gosterir.

OWASP tarafindan sunulan bu hizmetlerden faydalanarak igletmelerin genel giivenlik
onlemleri aliabilir. Boylece giincel tehditler takip edilerek olasi tehditler 6nceden
ongortiilebilir, buna dayanarak risk senaryolari olusturulabilir ve giivenlik 6nlemleri bu

dogrultuda olusturulabilir.

4.4. Siber Giivenlik Tehditlerine Kars1 Ahnabilecek Onlemler

KOBI’lerde veri giivenligini saglamak ve olusabilecek siber tehditlerden korunmak
icin Oncelikli olarak kurumun c¢alisanlarina bilgi teknolojilerinin giivenliginin
saglanmasina yonelik egitimler araciligi ile farkindalik olusturulmasi gerekmektedir.
Ciinkii bir gilivenlik zincirinin en zayif halkasi insandir. Kurumlarda giivenlik
tehditlerine yonelik onlemler almaya calisirken hangi verilerin veya bilgilerin, hangi
tehdit ve tehlikelerden, ne derece korunmasi gerektigi, giivenligin nasil saglanacagi ve
alinacak onlemin finansal maliyetinin planlanmas1 gerekmektedir. Bu planlamalarin

disinda alinabilecek diger onlemler sunlardir [2]:
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e Ag Giivenligi: Ag giivenligi tam olarak agagidaki glivenlik kavramlarini bir
biitiin olarak ele alinmasiyla saglanabilir [23].

e Iinternet baglanti giivenligi: Kurumun her zaman acik olan bir bant baglantist
varsa saldirtya ugrayabilir. Saldirilart onlemek icin gilivenlik duvarlar
(firewall) kullanilmalidir.

e Sifreleme: Kurum iginde kullanilan ag i¢in giicli parola ve sifreler
kullanilmalidar.

e Log analizi: Ag iizerinde olusan trafigin kayitlar1 tutulmalidir ve acil
durumlarda hangi noktalarda problem oldugu tespit edilirken bu kayit
defterlerinden faydalanilmalidir.

e VPN Giivenligi: Kurumun sistemine kurum digindan erisim varsa bu
baglantinin giivenligi 6zel sanal ag (virtual private network - VPN) gibi aglarla

saglanmalidir.

Ayrica ag gilivenligini saglamak icin kullanilmayan ve gereksiz ag baglanti noktalar
mutlaka kapatilmalidir. Kablosuz aglarda, giivenlik ve gizlilik secenekleri mutlaka

arttirilmalidir.

Kurum i¢inde alinmasi gereken Onlemler sadece ag giivenligine yonelik degildir.

Alabilecek diger 6nlemler su sekilde siralanabilir:

Kurum i¢i Kullanilan Programlarin Giivenligi: Kurum iginde kullanilan muhasebe,
finans ve diger 6zel programlarin giiglii sifreleme, yetkisiz erisimi kisitlama, giivenlik
duvarmi kullanma gibi giivenlik Onlemlerini almakla birlikte diizenli olarak

giincellestirme ve yedeklemelerinin de yapilmasi gerekir.

Kotii Amach Yazilimlara Kars1 Koruma: Truva atlar, viriisler, solucanlar vb. gibi
sisteme zarar verebilecek kotii amachi yazilimlardan korunmak icin antiviriis

programlari kullanilmali ve bu programlar diizenli olarak giincellestirilmelidir.

Sifre Yonetimi: Kullanic1 hesaplarini ve verilerini korumak i¢in alinabilecek en biiyiik
onlemlerden birisi de kuskusuz belirlenecek sifreler olacaktir. Sifrelerde mutlaka
biiylik-kiiciik harfler, 6zel karakterler ve rakamlarin hepsi bir arada bulunmali, kisisel
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bilgiler (dogum tarihi, isim-soyisim, cep telefonu numarast vb.) ve sozliikte
bulunabilen kelimeler kesinlikle kullanilmamalidir. Ayrica, ayni sifreyi farkli hesaplar
icin kullanmak giivenlik zafiyetine sebep olabilir. Calisanlara mutlaka giivenli sifre

olusturma konusunda bilgi verilmelidir.

Disk Sifreleme Politikasi: Kurum agisindan hayati 6nem tasiyan dosyalar ve
programlar sifrelenmeli, bu tiir dosyalara ve programlara sadece yetkili kisiler
erisebilmelidir. Windows isletim sistemlerinde veri giivenligi ve tiim dosyalarin
saklanmasi i¢in sunulan Bitlocker veya benzeri tiim disk sifreleme ile glivenlik diizeyi
bir seviye daha arttirilabilir. Ayr1 ayr1 dosyalar sifrelenmesini saglayan sistemden
farkl olarak siiriiciiniin tamamini sifreler. Tiim disk sifrelemenin en biiyiik 6zelligi,
saldirganlar sifre ogrenmek igin sistem dosyalarina girdiginde ya da siiriicii
bilgisayardan ¢ikarilip bagka bir bilgisayara takildiginda siirticiiye erisim engellenmis
duruma gelir. Ayrica yeni dosyalar eklediginde, bu tiir yazilimlar bu dosyalar1 da

otomatik olarak sifreler ve saklar.

Coklu Adimh Dogrulama: Kurumsal yapilarda mutlaka alinmasi gereken bir diger
giivenlik onlemi ise iki adimli dogrulama sistemidir. Son yillardaki veri sizintisi
vakalarinin ¢cogunda, ele gecirilen kullanic1 bilgileri biiyiik rol oynamistir. Kullanici
hesabina giris yaparken sifresini girdikten sonra, telefonuna gelecek olan ikinci bir
sifreyi girerek hesabina erisim saglayabilmelidir. Bu yontem ile kullanicinin hesabi

daha giivenli bir hal alacaktir.

Kurum i¢i Erisim Yetki Diizeyini Saglama: Yetki ile baz1 dosyalara, programlara
hatta sunucuya erisim kisitlanmalidir. Calisanlar arasinda uygun gorev dagilimi

yapilip, herkes kendi gorevi geregince yetkili oldugu kaynaklara erigebilmelidir.

Fiziksel Erisim Giivenligi: Kurum i¢i giivenlik sadece donanim ve yazilimdan ibaret
olmamakla birlikte, giivenlik kontrolleri yapilarak (kimlik karti, parmak izi veya yiiz
tanima sistemleri ile giris yapma) kurumun fiziksel olarak var oldugu bina veya ofis
icerisine giris yapilmalidir. Bu sistemler aracilifiyla yapilan girig-gikislarin kayitlar

da kayit defterlerinde (log) tutulmalidir.
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Giivenlik Egitimleri: Kurumlarin diizenli olarak giincel giivenlik tehditlerini ve
aciklarin takip etmesi gerekmektedir. Bu dogrultuda c¢alisanlara internette giivenli bir
sekilde gezinmeleri ve riskli sitelere bilgi aktariminda bulunmamalar1 yoniinde gerekli

egitimler verilmelidir.

Alinabilecek bu oOnlemlerin disinda kurumdaki calisanlarin giinliik faaliyetlerini
gerceklestirdikleri durumlar da birgok giivenlik agigina sebep olabilmektedir. Bunlar
genellikle internet iizerinde yapilan islemlerden kaynaklanir. Bunlarin en yaygin olanm
ise kimlik av1 (phishing) saldirilari ile kisinin 6zel bilgilerini ele ge¢irme yontemidir.
Bu ele gecirilen bilgiler sadece calisana has olmayabilir, ¢calistigt kurum ve diger
calisanlarm bilgilerini de icerebilir [21]. Iste bu sebeple calisan kaynakli bir

magduriyetin s6z konusu olmamasi i¢in de sunlara dikkat edilmelidir:

1) Bir web sitesinde gezinirken giivenilir bir site oldugundan emin olmadikga, kisisel
bilgiler agilir pencerelere (pop-up) kaydedilmemelidir. A¢ilir pencereler genellikle
bir web sitesini mesru bilesenleriymis gibi hareket eder. Bununla birlikte, cogu
zaman, dolandiricilik denemeleridir. Birgok popiiler tarayici, agilir pencereleri
engellemeyi saglar; duruma gore bunlara izin verilmelidir. Eger ki acilir pencgeler
herhangi bir sekilde oOniinlize gelirse, kesinlikle "iptal et" diigmesine
tiklanmamalidir; bu tiir diigmeler genellikle kimlik av1 sitelerine baglant1 igerir.

Bunun yerine, pencerenin iist kdsesindeki kiigiik "x" isaretine tiklanmasi onerilir.

2) E-postalardaki baglantilar1 da tiklamaktan kaginilmalidir. Rastgele e-postalarda ve
anlik 1iletilerde goriinen baglantilart tiklamak o kadar akillica degildir.
Baglantilarin {izerine tiklamadan 6nce emin olunmayan baglantilarin {lizerine fare
ile gelinmeli, gercekten e-posta igeriginde yazan baglanti ile ayni olup olmadigi
kontrol edilmelidir. Bir kimlik av1 e-postasi resmi bir kurumdan gelebilir ve web

sitesine olan baglant1 acildiginda, tam olarak ger¢ek web sitesine benzeyebilir.

3) Kullanilan tarayicilar gilincel tutulmalidir. Her zaman popiiler tarayicilar igin
giivenlik yamalar1 yayimlanir. Cogu tarayicinin en son siiriimii, kimlik avi 6nleme
filtreleri ile birlikte gelir. Bir giincelleme oldugunda bu atlanmamali, giincelleme

islemi baglatilmalidir.
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4)

5)

6)

7)

Yalnizca giivenilir sertifikalar kabul edilmeli, tarayict uyarilart yok
sayllmamalidir. Herhangi bir bilgi gondermeden 6nce, sitenin URL'sinin "https"
ile basladigindan ve adres c¢ubugunun yaninda kapali bir kilit simgesi
bulundugundan emin olunmalidir. Sitenin giivenlik sertifikasini da kontrol
edilmelidir. Belirli bir web sitesinin kotii amacl dosyalar icerdigini belirten bir
mesaj almirsa, web sitesi ac¢ilmamalidir. Siipheli e-postalardan veya web
sitelerinden dosyalar asla indirilmemelidir. Hatta arama motorlari, kullanicilari
diistik maliyetli riinler sunan bir kimlik avi web sayfasina yonlendiren bazi
baglantilar1 gosterebilir. Kisi boyle bir web sitesinde aligveris yaparsa, kredi karti

ayrintilarina siber suclu tarafindan erisilir.

Internet tarayicilarina bir kimlik avi tespit etme ara¢ cubugu kurulmalidir. En
popiiler Internet tarayicilari, kimlik avi dnleme arag¢ cubuklariyla 6zellestirilebilir.
Bu tiir ara¢ ¢ubuklari, ziyaret edilen sitelerde hizli kontroller yapar ve bunlar
bilinen kimlik avi sitelerinin listeleriyle karsilastirir. Kotii amagli bir siteye

rastlandiginda, ara¢ cubugu kullaniciy1 uyarir.

Giivenlik duvarlari kullanilmalidir. Yiiksek kaliteli giivenlik duvarlar1 kullanicinin
bilgisayar1 ve disaridaki davetsiz misafirler arasindaki arabellek gibi davranir. ki
farkl tiir kullanilmalidir: bir masatistii glivenlik duvari ve bir ag giivenlik duvart.
Birinci segenek bir yazilim tiirii ve ikinci segenek ise bir tiir donanimdir. Birlikte
kullanildiklarinda, bilgisayar korsanlarinin ve kimlik avi hirsizlarinin bilgisayara

veya aga sizma ihtimalini 6nemli 6l¢lide azaltirlar.

Antivirlis yazilimi kullanilmalidir. Antivirlis yazilimini kullanmak i¢in pek ¢ok
neden vardir. Virlisten koruma yazilimiyla birlikte gelen 6zel imzalar, bilinen
teknoloji ¢oziimlerine ve bosluklarina karsi koruma saglar. Kimlik av1 saldirilarini
onlemek i¢in casus yazilim 6nleme ve giivenlik duvar ayarlar1 kullanilmali ve
kullanicilar programlari diizenli olarak giincellemelidir. Giivenlik duvari
korumasi, saldirilar1 engelleyerek kotii niyetli dosyalara erisimi engeller. Viriisten

koruma yazilimi, internetten gelen her dosyay: kullanicinin bilgisayarinda tarar.
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Kimlik av1 saldirilarinin gergeklesme asamalart Cizelge 4.1°de gosterilmistir.

Kullanici resmi bir kurumdan bilgilerini
giincellemesi gerektigine dair ilgili resmi kuruma
ait gibi goriinen bir baglant1 iceren e-posta alir.

Kullanici baglatiya tiklar ve sahte web sitesine
yonlendirilir. Kullanici bilgilerini sahte web sitesi
tizerinden giinceller.

Saldirgan bu bilgileri kaydeder.

Saldirgan ele gecirdigi hesap bilgileri ile kullanici
hakkinda daha fazla bilgiye ulasir.

En sonunda saldirgan, kullanicinin biitiin verilerini
calar.

Cizelge 4.1: Bir kimlik avi saldirisinin gergeklesme asamalart
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5. ULUSLARARASI BiLGi GUVENLIiIGi STANDARTLARI

Ingiliz Standartlar Enstitiisii (British Standards Institute - BSI) tarafindan 1995 yilinda
BS-7799 standardinin ilk kism1 olan BS7799-1, 1999 yilinda ise ayni1 standardin ikinci
kismi1 olan BS7799-2 yaymlanmigtir. BS7799-1 2000 yilinda giincellenerek ISO
tarafindan ISO/IEC-17799 ismiyle diinya genelinde kabul edilen bir standart haline
gelmistir. 2002 yilinda ise BSI tarafindan BS-7799 standardinin ikinci kismi1 olan BS-
7799-2 standard: iizerinde giincellemeler yapilarak ikinci defa yaymlanmistir. 2005
yilinda ise ISO tarafindan ISO/IEC-17799 standardi {izerinde eklemeler ve
diizeltmeler yapilmig ISO/IEC-17799:2005 adiyla yeniden yayinlanmistir. 1SO, 2005
yilinda ingiliz standardi olan BS7799-2 iizerinde giincelleler yaparak 1SO/IEC-
27001:2005 standardini yaymlamistir [3]. 2013 yilinda ISO/IEC-27001 standardinin
son versiyonu olan ISO/IEC-27001:2013 standardini yaymlamistir [24]. ISO/IEC-
27001 standardmin tarihsel gelisimi Sekil 5.1°de gosterilmistir.
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Sekil 5.1: Uluslararas: Bilgi Giivenligi Standartlar: Tarihgesi
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5.1. ISO/IEC Standartlan

IEC (The International Electrotechnical Organization - Uluslararas1 Elektroteknik
Komisyonu) 1906 yilinda kurulmustur [25]. ISO (International Organization for
Standardization - Uluslararas1 Standartlar Organizasyonu) 1947 yilinda uluslararasi
alanda gecerli standardizasyonun saglanmasi igin, Isvigre’nin Cenova sehrinde
kurulmustur [26]. ISO ve IEC teknik ¢alisma gruplariyla (Joint Technical Committee
- JTC) standartlar olusturmaktadirlar [3]. Ayrica ISO tarafindan Bilgi Teknolojileri
Giivenlik Standartlart ile ilgili ¢alismalar JTC 1/SC 27 (Joint Technical Committee
1/Subcommittee 27 - Ortak Teknik Komite 1/Alt Komite 27) tarafindan ele
alinmaktadir. Bilgi giivenligi konusunda galisan bu alt komisyonun yontemlerinden

bazilar1 sunlardir [27]:

e Giivenlik gereksinimleri yakalama metodolojisi,

e Bilgi yonetimi giivenligi; 6zellikle bilgi glivenligi yonetim sistemleri, glivenlik
stiregleri ve giivenlik kontrolleri ve hizmetleri,

e Kiriptografik ve diger giivenlik mekanizmalari, bunlarla sinirli olmamak
kaydiyla, bilginin hesap verebilirligini, kullanilabilirligini, biitiinliiglinii ve
gizliligini korumaya yonelik mekanizmalar,

e Giivenlik bilesenlerinin kaydi i¢in prosediirlerin yani sira terminoloji,
kilavuzlar dahil olmak iizere giivenlik yonetimi destek belgeleri,

e Kimlik yonetimi, biyometri ve mahremiyetin giivenlik yonleri,

e Bilgi giivenligi yonetim sistemleri alaninda uygunluk degerlendirmesi,
akreditasyon ve denetim gereksinimleri,

e Giivenlik degerlendirme kriterleri ve metodolojisi.

Bu yontemlerin gerceklestirilmesi i¢cin SC 27 alt komitesi de kendi igerisinde 5 ayri

caligma grubuna (WG — Working Group) ayrilmaktadir [25]:
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1) Calisma Grubu-1 (JTC 1/SC 27/WG 1): Bilgi giivenligi yonetim sistemleri

2) Calisma Grubu-2 (JTC 1/SC 27/WG 2). Kriptografi ve giivenlik
mekanizmalari

3) Calisma Grubu-3 (JTC 1/SC 27/WG 3): Giivenlik degerlendirmesi, test ve
sartname

4) Calisma Grubu-4 (JTC 1/SC 27/WG 4): Giivenlik kontrolleri ve hizmetleri

5) Calisma Grubu-5 (JTC 1/SC 27/WG 5): Kimlik yonetimi ve gizlilik
teknolojileri

Ayrica SC 27 komitesi, ilgili alanlarda SC 27 standartlarinin ve teknik raporlarin dogru
sekilde gelistirilmesi ve uygulanmasini saglamak i¢in uygun kurumlarla aktif irtibat

ve igbirligi yapmaktadir.

ISO/IEC 27001, bilgi risklerinin yonetimi ile ilgili bir standart olan Bilgi Giivenligi
Yonetim Sistemi'ni (BGYS) resmi olarak belirler (standartta “bilgi giivenligi riskleri”
olarak adlandirilir). BGYS, kurulusun bilgi risklerini tanimladigi, analiz ettigi ve ele
aldig1 kapsamli bir yonetim ¢ergevesidir. BGY'S, giivenlik diizenlemelerinin, giivenlik
tehditleri, glivenlik aciklar1 ve 1s etkileriyle ilgili degisimlere ayak uydurmak icin ince

ayar yapilmasini saglar [24].

Standart, her tiirlii kurulusu (6rnegin ticari isletmeler, devlet kurumlari, kar amaci
giitmeyen kuruluslar), her biiytiklikkteki kurulusu (mikro isletmelerden g¢okuluslu
sirketlere) ve tiim sektorleri veya pazarlari (6rn. perakende, bankacilik, savunma,

saglik, egitim ve devlet) kapsamaktadir [24].

ISO/IEC 27001, gerekli olan kontroller, standardi benimseyen kuruluslarin genis bir
yelpazesinde belirgin bir sekilde farklilik gosterdiginden, spesifik bilgi gilivenligi
kontrollerini resmi olarak zorunlu kilmaz. ISO / IEC 27002'den gelen bilgi giivenligi
kontrolleri, bir menii gibi degil, ISO / IEC 27001 ekinde belirtilmistir. ISO / IEC
27001'i benimseyen kuruluslar, belirli bilgi giivenligi kontrollerinin kendi bilgi riskleri
icin gecerli oldugunu, mentide listelenenlere gore c¢izim yapabileceklerini ve
potansiyel olarak diger seceneklerle (bazen genisletilmis kontrol setleri olarak da

bilinir) eklerini se¢gme konusunda 6zgiirdiirler. ISO / IEC 27002'de oldugu gibi,
30



uygulanabilir kontrolleri se¢gmenin anahtari, kurulusun bilgi risklerinin kapsamli bir

degerlendirmesini yapmaktir. Bu, BGY S'nin hayati bir parcasidir [24]. ISO / IEC
27001: 2013 asagidaki boliimlere sahiptir [24]:

1)

2)

3)

4)
5)

6)

7)

8)

9)

Giris - standart, bilgi risklerini sistematik olarak yonetmek i¢in bir siireci
aciklar.

Kapsam - herhangi bir tiir, boyut veya nitelikteki organizasyonlar i¢in uygun
genel BGYSS gerekliliklerini belirtir.

Normatif referanslar - sadece 1ISO / IEC 27000 ailesinde 27001 kullanicilart
icin kesinlikle temel olarak kabul edilir: kalan ISO27000 ailesinde yer alan
standartlar istege baglidir.

Terimler ve tanimlar

Orgiitiin icerigi - orgiitsel baglami, “ilgili taraflarm” ihtiyaclarin1 ve
beklentilerini anlamak ve BGYS'nin kapsamini tanimlamak. Kisim 4.4,
“Orgiit, BGYS'yi kuracak, uygulayacak, siirdiirecek ve siirekli gelistirecektir”
ifadesini acik¢a belirtmektedir.

Liderlik - st yonetim, BGYS'ye liderlik ve baglilik gostermeli, gorev
politikasin1 saglamali ve bilgi giivenligi gorevlerini, sorumluluklarini ve
yetkilerini atamalidir.

Planlama - bilgi risklerini tanimlamak, analiz etmek ve planlamak igin
sirecleri  Ozetlemekte ve bilgi giivenliginin  hedeflerini  acikliga
kavusturmaktadir.

Destek - yeterli, yetkin kaynaklar atanmali, farkindalik yaratilmal,
dokiimantasyon hazirlanmali ve kontrol edilmelidir.

Operasyon - bilgi risklerinin degerlendirilmesi ve islenmesi, degisikliklerin
yonetilmesi ve belgelerin belgelendirilmesi (kismen sertifikasyon denetgileri

tarafindan denetlenebilsin diye) hakkinda biraz daha fazla ayrint1.

10) Performans degerlendirmesi - Bilgi giivenligi kontrolleri, siirecleri ve

yonetim sistemini izlemek, O6l¢cmek, analiz etmek ve degerlendirmek /

denetlemek / incelemek, gerektiginde sistematik olarak iyilestirmek.

11) iyilestirme - denetimlerin ve incelemelerin bulgularin1 ele alir (or.

uygunsuzluklar ve diizeltici eylemler), BGY S'ye siirekli iyilestirmeler yapar.
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5.2. Tiirk Standartlar:

Tiirkiye’de standartlarla ilgili ¢alismalar ve belgelendirmeler, Tiirk Standartlari
Enstitiisi (TSE) tarafindan yapilmaktadir. TSE teknik komitesinin ISO/IEC
17799:2000 standardinin terciimesini yaparak TS ISO/IEC 17799 Bilgi Teknolojisi-
Bilgi Giivenligi Yonetimi I¢in Uygulama Prensipleri Tiirk standard: olarak kabul
edilmistir. TS ISO/IEC 17799 standard1; kurumlar lizerinde bilgi giivenligini baslatan,
gergeklestiren ve siirekliligini saglayan, bilgi glivenligi yonetimi ile ilgili tavsiyeleri

icermektedir.

BGYS belgelendirilmesine yonelik TSE teknik kurulu tarafindan yapilan ¢alismalar
sonucunda ilk olarak BS 7799-2:2002 standardinin terciimesi yapilarak “Bilgi
Giivenligi Yonetim Sistemleri-Ozellikler ve Kullanim Kilavuzu” ismiyle TS 17799-2
standardi olarak kabul edilmistir. Daha sonra TS ISO/IEC 27001:2006 “Bilgi
Teknolojisi-Giivenlik Teknikleri-Bilgi Giivenligi Y 6netim Sistemleri-Gereksinimler”,
Tiirk standard: olarak kabul edildiginden TS 17799-2 standard:r TSE tarafindan iptal
edilmistir [3].

TS ISO/IEC 270001 standardinin hazirlanig amact; Bilgi Giivenligi Y onetim Sistemini
(BGYYS) kurmak, gergeklestirmek, isletmek, izlemek, gozden gegirmek, siirdiirmek ve

iyilestirmek i¢in bir model olugturmaktir [28].

5.3. Ingiliz Standartlar

BS-7799 kuruma ait bilgi varliklarinin tiimiiniin gizlilik dogruluk ve erisilebilirlik
ilkeleri dogrultusunda giivence altina almay1 garanti eden 2 asamali bir standarttir.
1999 yilinda yayinlanan ilk siirlimiiniin birinci bdliimiinde bilisim giivenligi icin
calisma kurallari anlatilmaktatir. Ikinci boliimiinde ise bilgi giivenligi yonetim sistemi

planlamak, kurmak ve devam ettirmek gerekli siiregler adim adim anlatilmaktadir.

BSI (British Standards Institution) tarafindan gelistirilmis olan bu standardin tarihsel

gelisimi asagidaki gibi 6zetlenebilir [29]:

e 1993 — Uygulanabilirlik Sartnamesi (Code of Practice)

e 1995 — ingiliz Standard1 (British Standard)
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e 1998 — BS 7799 Boliim 2 (BGYS igin gereklilikler)

e 1999 — BS 7799 Boliim 1 ve gilincellenmis Boliim 2 (Tutarl ¢ift)
e 2000 - BS ISO/IEC 17799: 2000 (BS 7799-1: 2000)

e 2002 - BS 7799-2: 2002

5.3.1. Bilgi Giivenligi Yonetim Sistemi

Bilgi Giivenligi Yonetim Sistemi, kuruluslarin hassas bilgilerini yoneten ve giivenli
kalmasin1 saglayan sistematik bir yaklagimdir. Bu sistem risk yonetim siireci
uygulayarak calisanlari is siireglerini ve bilgi teknolojileri (BT) sistemlerini igerir.
Herhangi bir sektordeki kiiclik, orta ve biiylik dlcekli isletmelerin bilgi varliklarim
giivende tutmasina yardimci olabilir [30]. BGYS’nin temel amaci hassas bilginin

korunmasidir [31].

Tiim diinyada kabul edilen standart yaklasimla bilgi giivenliginin saglanabilmesi igin
¢ temel unsurun yerine getirilmesi gerekmektedir. Bu unsurlar; gizlilik
(Confidentiality), biitiinliik (Integrity), erisilebilirlik (Availability) olarak siralanabilir
[28].

e Gizlilik (Confidentiality): Onemli ve hassas bilgilerin istenmeyen bigimde
yetkisiz kisilerin eline gecmesi dnlenmelidir ve sadece erigim yetkisi verilmis
kisilerce erisilebilir oldugu garanti altina alinmalidir.

e Biitiinliik (Integrity): Bilginin bir kisminin veya tiimiiniin yetkili olmayan
kisilerce degistirilmesinin, silinmesinin ve bozulmasmin &nlenmesi
gerekmektedir.

e Erisilebilirlik (Availability): Bilgi veya bilgi sistemleri siirekli kullanima

hazir ve erisilebilir olmalidir.

BGYS standartlar1 kapsaminda PUKO (Planla - Uygula - Kontrol et - Onlem al)
modeli kullanilmaktadir [31]. Cizelge 5.1’de PUKO déngiisii modelinin asamalari

gosterilmistir.
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a) Planla (BGYS’nin kurulmasi): BGYS politikasi, amaglar, hedefler, siirecler
ve prosediirlerin gelistirilmesidir.

b) Uygula (BGYS’nin gerceklestirilmesi ve isletilmesi): BGYS politikasi,
kontroller, siirecler ve prosediirlerin gerceklestirilip isletilmesidir.

c) Kontrol et (BGYS’nin izlenmesi ve gozden gecirilmesi): BGYS politikasi,
amagclar ve siire¢ performansinin degerlendirilmesi, uygulanabilen yerlerde
Olciilmesi ve sonuglarin rapor edilmesidir.

d) Onlem al (BGYS’nin siirekliliginin saglanmas1 ve iyilestirilmesi):
Yonetimin gozden gecirme sonuglarina dayali olarak, diizeltici ve Onleyici

faaliyetlerin gergeklestirilmesidir.

*BGYS’nin
gergeklestirilme
si ve isletilmesi

*BGYS’nin 1 -
kurulmasi T

*BGYS’nin
stirekliliginin
saglanmasi ve
tyilestirilmesi

*BGYS’nin
izlenmesi ve
gbdzden
gegcirilmesi

Cizelge 5.1: PUKO déngiisii modeli

5.3.2.
BGYS kapsaminda, giivenlik ile ilgili kontroller 11 asama halinde toplanmustir. Sekil

Bilgi Giivenligi Yonetim Sisteminin Kurulumu Asamalar:

5.2’de BGYS kurulumu asamalar1 gosterilmistir. Bu asamalar ve kisa tanimlari
asagidaki gibidir [28] [31]:

1) Giivenlik Politikasi: Bilgi giivenligini artirmaya yonelik hazirlanmig kurallar
Ve yoOnetim tavsiyelerini igerir. YOnetim tarafindan onaylanmis bir bilgi

giivenligi politikas1 olusturulmalidir.
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2)

3)

4)

5)

6)

7)

8)

9)

Bilgi Giivenligi Organizasyonu: Kurum icindeki bilgi giivenligi erisimleri

organize edilmelidir.

Varlhiklarin Siniflandirilmasi ve Denetim: Kuruma ait varliklarin envanteri

¢ikartilmalidir. Envanterler hazirlanirken;

- Bilgi: Kuruma ait s6zlesmeler, veritabani bilgileri gibi

- Yazilim varliklar

- Fiziksel varliklar: Bilgisayarlar ve iletisim araglart.

- Hizmete doniik varliklar: Bilgisayar ve iletisim hizmetleri, 1sitma,
aydinlatma, gii¢ vb.

- Personel

- Soyut varliklar: Kurumun itibar1 ve imaj

gibi varlik tiirleri de g6z 6niinde bulundurulmalidir.

Insan Kaynaklar Giivenligi: Kurum iginde calisan personellerin giivenlik
ilke ilgili goérev ve sorumluluklari belgelenmeli, ¢alisanlarin gizlilik ve agiga
c¢ikarmama anlagmalar1 ise alinma sartinin bir pargasit olarak sozlesme
metninde yer almalidir.

Fiziksel ve Cevresel Giivenlik: Kurum icerisinde belirli yerlere sadece yetkili
olan personelin girisine izin verecek sekilde kontrol mekanizmalar
olusturulmalidir. Fiziksel saldirilari, kalite kaybini ya da endiistriyel araclarin
ve verinin bozulmasini engellenmesi saglanmis olur.

fletisim ve Operasyonel Yonetim: Bilgi isleme donanimlarmin yeterli ve
giivenilir oldugunun kontrolii devamli yapilmalidir.

Erisim Kontrolii: Bilgiye erisimin kontrolii saglanmali, ¢alisanlarin hangi

bilgiye hangi yetkiyle erisebileceginin kurallari agikca belirtilmelidir.

Sistemlerin Gelistirilmesi ve Siirekliligi: Giivenligin bilgi sistemlerinin i¢ine
dahil edilmesini saglar.
Olay Yonetimi: Giivenlik ihlallerinin ne sekilde ele alinacagina yonelik

tavsiyeler verilmelidir.
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10) Is Siirekliligi Yonetimi: Kurum icerisinde bilgi giivenligi ihtiyaglarina yer
veren is siirekliligi i¢in gelistirilmis bir siire¢ olusturulmalidir. Is kesintilerini
ve etkilerini azaltmak ve kurumun temel islemlerini ariza ve biiyiik
felaketlerden korunmasina yardimeci olur.

11) Uygunluk: Herhangi bir yasal ihlal ve giivenlik kosullari ile ilgili ihlallerden

kacinmasina yardimci olur.

Organizasyonel

Gilvenlik Politikasi

Organizasyonel Gilivenlik

Varlik Siniflandirma

. Erisim Kontroll
ve Denetim

Uygunluk

Fiziksel ve Cevresel
Glvenlik

Operasyonel Personel Giivenligi

Sistemlerin Gelistirilmesi  jletisim ve Operasyonel
ve Surekliligi Yonetim

Olay Yonetimi

is Siirekliligi Yonetimi

Sekil 5.2: BGYS Kontrolleri Semasi [28]

BGYS kurmak daha ¢ok biiyiilk kurumlara has gibi goriinse bile ISO/IEC 27001
standardinin KOBI’ler icin revize edilebilir siirimii de mevcuttur. KOBI’ler
karsilagtiklar bilgi giivenligi risklerini yonetmek igin daha kisith bir biitgeye ve daha
az zamana sahip olduklarindan ve bu riskleri giivence altina almak istediklerinden
dolay1 bu siiriimde sadece ihtiyacin1 duydugu hizmetleri i¢erecek hizmet paketleri
hazirlatabilir, boylelikle ISO/IEC 27001 almanin gereksiz masraf ve karmasasini
ortadan kaldirabilirler [32].
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6. SONUC

Giliniimiizde hizla gelisen bilgi ve iletisim teknolojileri getirdigi kolayliklar sayesinde
kisilere ve kurumlara biiyiik kolayliklar saglamaktadir. Ayn1 zamanda cesitli veri
giivenligi tehditlerini de yaninda barindirmaktadir. Ozellikle KOBI’ler biiyiik
isletmeler gibi veri giivenligini saglayacak ol¢iide teknik altyapiya ve mali giice sahip

olmadiklarindan saldirganlar i¢in daha kolay hedef haline gelebilmektedirler.

Ister biiyik kurumlar olsun isterse de KOBI’ler olsun bilisim teknolojilerini
kullandiklarindan dolayr veri giivenligine biiylik 6nem vermeleri gerekmektedir.
Kiiciik isletmelerin diistiigii en biiyiik hata ise kendilerinin internet ortaminda
saldirganlarin 6nemsemeyecegi kadar kiigiik olduklarin1 ve dikkat c¢ekilecek derecede
onemli veri/verilere sahip olmadiklarmi diistintip, gerekli giivenlik Onlemlerini
almamalaridir. Bilisim sektorii disinda calisan KOBI’ler icin dzellikle isletmelerin
giivenlik konusundaki fikirleri ve eksiklikleri yliziinden birgok giivenlik acig1

meydana gelmektedir. Bu noktada asagidaki hususlara dikkat edilmesi gerekmektedir:

1) KOBI yoneticileri iizerine bilyiik sorumluluk diismektedir. Yoneticilerin
teknik altyapr eksikligini gidermek adina isletme calisanlarinin egitimi ve
isletme igerisinde veri giivenliini saglamak icin gerekli arastirmalari

yapmalar1 gerekmektedir.

2) Givenlik sadece teknik bir terim degildir, isletme iginde bulunan her
kademedeki ¢alisanin bu konuda bir sorumlulugu bulunmaktadir. Bunun igin
KOBI’lerde veri giivenliginin saglanmasi amaciyla 6ncelikle ydnetici ve
calisanlarin  bilisim  teknolojileri  gilivenligi  bilincinin  olusturulmasi

gerekmektedir.

3) Her isletme ¢alisanlarini siber giivenlik tehditlerine kars1 egitmelidir. Bunun
icin KOSGEB gibi yetkili kuruluslarm bu konuda KOBIi’lere ve KOBI
calisanlarina  veri giivenligi  egitimleri konusunda destek vermesi

gerekmektedir.
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5) Isletme icerisinde bulunan her bir birey, iizerine diisen sorumlulugun farkina

varmali ve zafiyetlere yol agmayacak sekilde hareket etmelidir.

6) Isletmenin ihtiyac1 olan giivenlik kontrolleri igin isletme, kendi giivenlik
uzmanini istihdam edemese bile bilgi giivenligi danismanlarindan

faydalanmali ve daima isbirligi i¢inde olmalidir.

KOBI’ler igin veri giivenligini saglama noktasinda izleyecekleri politika diger
herhangi biiyiikliikteki isletmeden ¢ok da farkli degildir. Biiyiik isletmeler icin
olusturulan genel gilivenlik kaidelerinin yan1 sira kendi bilgi ve becerileri
dogrultusunda web giivenligini saglamaya yonelik kullanilan ara¢ setlerinden
kendileri faydalanabilecegi gibi danisman bir firma aracilig1 ile de bu arag setlerinden
faydalanabilirler. Sunun altin1 ¢izmek gerekir ki bu arag setlerinden 6zellikle bilisim
sektoriinde yer alan KOBI’ler kolaylikla faydalanabilirler. Ucretsiz olarak sunulan bu
test araglarinin ticari siirtimleri de bulunmakta olup, kurumlarmin giivenlik agiklarini
tespit etmek icin istedikleri siirlimii iicretsiz olarak veya satin alarak kullanabilirler.
Bu arag setlerini 6zetleyecek olursak; web uygulamalarinin giivenligini, kurum i¢inde
kullanilan ag giivenligini, kullanilan yazilim ve donanimlarin giivenligini kontrol eden

test araglaridir.

Bilgi ve iletisim teknolojileri her daim yenilenen ve gelisen bir yapida olduklarindan
bilgi gilivenligini sadece bir defaligina saglayip daha sonra ¢ikan gelismeleri takip
etmemek, uygulamamak yeterli olmamaktadir. Siber tehditlerin giin gectikce
yenilendikleri ve alinan her 6nleme kars1 daha gii¢lii hala geldikleri unutulmamalidir.
KOBI’lerin siber tehditler karsisinda alabilecegi onlemler ile y&neticiler ve

caligsanlarin dikkat etmesi gereken durumlar su sekilde 6zetlenebilir:

1) Her tespit edilen giivenlik tehdidinin karsiliginda alinan 6nlemle beraber, var
olan tehditler daha yikici hale getirilmekte ve yeni tehditler de ortaya

¢ikmaktadir.

2) Ornegin; OWASP tarafindan 2017 yil1 iginde en ¢ok rastlanan giivenlik agiklar

belirtilmistir. Bu giivenlik agiklari; enjeksiyon aciklari, bozuk kimlik, hassas

38



3)

4)

5)

6)

veri maruziyeti, xml dig Ogeleri, bozuk erisim kontrolli, yanlis giivenlik
yapilandirmasi, siteler arast komut dosyasi, giivensiz serilestirme, bilinen

giivenlik agiklar1 olan bilesenler yetersiz kayit ve izleme seklinde siralanabilir.

Bu ve bunun gibi agik kaynak olarak internet tizerinden takip edilebilecek, veri
giivenligini saglamak i¢in Onerilerde ve ¢oziimlerde bulunabilecek topluluklara
ait kaynaklardan faydalanmak ve giincel tehditlerin takibinde olmak

gerekmektedir.

Kurumsal bilgi giivenligine etki eden faktorler iginde en zayif halka insan
faktoridiir. Dolayistyla insan faktoriiniin sebep olabilecegi en tehlikeli
giivenlik aci81 olarak kabul edilen giivenlik bilinci zayifliginin belirlenmesinde
sosyal miihendislik yontemiyle yapilan giivenlik testleri 6nemli bir role

sahiptir.

Her gegen giin teknolojik Onlemlerin artmasi sebebiyle saldirganlar, insan
zafiyetlerinden faydalanarak saldirilarimi gerceklestirmektedirler. Bu tiir
saldirlarin kurumsal bilgi giivenligini en az oranda tehdit etmesi amaciyla
sosyal mithendislik teknikleri ve 6nemi her kademede yer alan personel ve

yonetim tarafindan bilinmesi gerekmektedir.

Ayrica veri giivenligi saglanmaya calisirken, hangi zafiyetin hangi tehdit ve
tehlikelerden nasil korunmasi gerektigi, giivenligin nasil saglanacagi ve
giivenlik Onlemleri i¢in harcanacak giderlerin degerlendirilmesi yapilmasi
gerekmektedir. Bu degerlendirmeler sonucunda giivenlik 6nlemlerini

uygulamaya gecmek gerekmektedir.

Isletmeler, biiyiikliiklerine ve mali durumlarina gore tiim diinyada gecerli olan
uluslararas1 giivenlik standartlarinin gerekliliklerini yerine getirebilir, standartlarin
ortak olarak vurguladiklar1 bilgi giivenligi yOnetim sistemini kurumlarinda
uygulayabilirler. Kurumlarin BGYS kurmalari, uygulamalar1 ve belgelendirilmeleri
gerekmektedir. KOBI’ler icin BGYS kurmanin gereklilikleri ve BGYS kurmanin mali
yonleri su sekilde agiklanabilir:
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1) BGYS ¢ergevesinde olusturulacak giivenlik politikalarina, yonetimde bulunan
yetkililerin ve tiim personelin destek vermesi ve eksiksiz bir sekilde
uygulamasi, isbirliginde bulunulan tiim kisi ve kuruluslarinda bu politikalara
uyma zorunlulugu, kurumsal bilgi giivenliginin saglanmasinda en onemli

etmendir.

2) Mali yeterlilikleri iyi olan KOBI’ler i¢in bu standarttan faydalanmalar1 ve

verilen egitimlere katilimlar1 6nerilmektedir.

3) BGYS kurmak isteyen KOBI’ler i¢in BSI ISO/IEC 27001 standardinin

basitlestirilmis hali de mevcuttur.

4) Ayrica ISO/IEC 27001 standardinin KOBI’ler igin revize edilebilir siiriimii de
mevcuttur. KOBI’ler bu siiriimde sadece ihtiyacin1 duydugu hizmetleri
icerecek hizmet paketleri hazirlatabilir, bdylelikle ISO/IEC 27001 almanin

gereksiz masraflarini ve karmasikligini ortadan kaldirabilirler.

Sonug olarak bu tez calismasinda KOBI’lerin veri giivenligi konusundaki eksiklikleri
tespit edilmis, KOBI’lerde veri giivenligini saglamak i¢in alinmasi gerekli énlemler
iizerinde durularak, web platformunda veri giivenligini saglamak icin kullanilan
araglarin neler oldugu, bu araglarin kullanilmasinin veri giivenligi agisindan nasil bir
fayda saglayacagi incelenmis, siber giivenlik tehditleri incelenerek, ne tiir 6nlemler
alinmas1 gerektigi lizerine Onerilerde bulunulmus, uluslararasi standartlarin yapisi

incelenip KOBI’lerin ne kadarindan faydalanabilecegi detayli olarak anlatilmustir.
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