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OZET

Omer Saban FIDANCI
Kurumlar i¢in Bilgi Giivenligi Yonetim Sisteminin Olusturulmasi
Yiiksek Lisans Tezi
Konya, 2022

Giiniimiizde bilgi giivenligi ile sikga anilan diger iki 6nemli konu da siber giivenlik ve
kisisel verilerin korunmasi alanlaridir. Bilgi teknolojilerindeki gelismelerle birlikte,
bilgi giivenliginin saglanmasina yonelik gereksinimler gittikce daha karmasik ve
kapsamli hale gelmistir. Smirli biitce ve personel kaynaklari ile kapsamli bir bilgi
giivenligi ¢alismasi yapilmasi i¢in daha sistematik ve yonetsel sistemlerin uygulanmasi
zorunluluk haline gelmistir. 1ISO 27001 Bilgi Giivenligi Yo6netim Sistemi (BGYS)
standardinda belirtilen madde basliklar1 dikkate alinarak, etkin bir BGY'S tesis edilmesi
icin siber giivenlik ile ilgili teknik tedbirlere ilave olarak yonetsel tedbirlerin de
alinmasini zorunlu kilmigtir. Ayrica kurumlarda farkindalik egitimleri ile kurum
kiltiriinin degistirilmesi giivenlik 6nlemlerinin etkinligini artiracak unsurlardir. Bilgi
giivenligi yoOnetimi sistemlerinin olusturulmasi amaciyla uluslararasi standartlar ve
Cumhurbagkanlig1 giivenlik rehberi incelenerek arastirmanin kurumlara rehber olmada
katki sunacagi tahmin edilmektedir.

Anahtar Kelimeler
Kurumlarda bilgi giivenligi, siber giivenlik, BGYS, ISO 27001, sizma testi, SIEM



ABSTRACT

Omer Saban FIDANCI
Creation of an Information Security Management System for Organizations
Master’s

Konya, 2022

Two other critical issues that are frequently mentioned with information security today
are the fields of cyber security and the protection of personal data. With the
developments in information technologies, the requirements for ensuring information
security have become increasingly complex and comprehensive. It has become a
necessity to implement more systematic and managerial systems to conduct a
comprehensive information security study with a limited budget and personnel
resources. Considering the article titles specified in the ISO 27001 Information Security
Management System (ISMS) standard, administrative measures and additional technical
measures related to cyber security will be obliged to establish an effective ISMS.
Additionally, changing the corporate culture with awareness training in institutions are
factors that will increase the effectiveness of security measures. It is presumed that this
research will contribute to guide institutions by examining international standards and
the security guide of the Presidency in furtherance of establishing information security
management systems.

Keywords

Information security in institutions, cyber security, ISMS, ISO 27001, penetration test,
SIEM
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1. GIRIS

Bilgi, giinimiizde kurumlarin elektronik ortam igerisinde en 6nemli varliklarindan biri
haline gelmistir. Bu yonii ile kurumlarin bilginin gizlilik, biitlinliik ve erisebilirlik
fonksiyonlarmin  koruma altina alinmasi hayati Onem kazanmistir. Bilisim
teknolojilerinin ve iletisim araglarinin kullaniminin artmasi ile kurumlar hizmetlere
iliskin sistemlere daha fazla bagimli hale gelmislerdir. Farkli kurum ve kuruluslar
enerji, haberlesme, bankacilik hizmetleri vb. sektorler de bilisim ve iletisim sistemlerini
yogun kullanmaktadirlar. Bilisim sistemlerinin kurumlarda yogun kullanilmas: kaliteli
ve hizli bir hizmet anlayisin1 beraberinde getirdiginden kurumlar arasinda rekabetin her
gecen giin artarak kurumsal bilgiler dijitallestirilmis, bu dijitallesme beraberinde bilisim
sistemlerinin gelismesine neden olmustur. Her gegen giin gelisen bilisim sistemlerinde
siber gilivenlik riskleri ve zafiyetler bilisim sistemleri altyapilarinda olusmakta ve siber
saldirilarin yogunlasarak artmasina sebep olmaktadir. Kurumlar siber tehditlere karsi
cok biiyiik risk altindadirlar. Bilisim sistemlerinde mevcut giivenlik zafiyetleri, bu
sistemlerin calisamaz hale gelmesine, suga aracilik etmesine, can ve mal kayiplarina,
toplum ve kamu diizeninin bozulmasina, giivenlik ihlallerine kadar bir¢ok seye neden

olabilecektir.

Bilgi giivenligi kurumlar igin stratejik bir Oneme sahiptir. Kurum hem kendi
organizasyonuna bilginin kendi kontroliinde oldugunu hem de paydaslarina bilginin
giivenilirligini sagladiginin kaniti olarak sunabilecektir. Kurumlar isleyislerini daha
giivenli hale getirmeleri i¢in uygulayacaklar1 standartlar ve bilgi giivenligi yonetim
sistemleri uygulamalari kurumlarin itibarin1 ve rekabet giiclinii artiran bir unsur olarak
da karsimiza ¢ikmaktadir. Bu ylizden bilgi giivenligi standartlar1 ve bilgi sistemlerinin
uygulanmasi konusunda gerek kurum gerek devlet gerekse kurumlara biiyiik bir vazife
diismektedir. Dijitallesen ¢agimizda bilginin ne kadar 6nemli ve korunmasinin gerekli
oldugu gbz oniinde bulunduruldugunda giivenlik 6nlemlerinin alinmasi kaginilmazdir.
Bu oOnlemlerin uygulanmasinda yasalarda desteklenmis ve kurumlarin zorunlu
uygulamasi gereken hususlar kanunlarla da belirtilmistir. Ayrica Cumhurbaskanligi
tarafindan yayinlanan “Bilgi ve Iletisim Giivenligi Rehberi”, kurumlarin bilgi giivenligi
risklerinin azaltilmasi, ortadan kaldirilmasi, kritik verinin giivenliginin saglanmasi i¢in

minimum giivenlik tedbirlerinin belirlenmesi ve belirlenen tedbirlerin uygulanmasi i¢in



yiriitiilecek faaliyetlerin tanimlanmasini amaglayan bir rehberdir (Tiirkiye Cumhuriyeti

Cumbhurbagkanlig1 Dijital Doniistim Ofisi, 2022).

Bu tez ¢alismasi kurumlarin bilgi varliklarinin korunmasi ve karsilasabilecegi riskleri
minimize etmesi ve is siirekliliginin saglanmasi, bilgi giivenliginin Bilgi Giivenligi
Yonetim Sistemlerinin  (BGYS) kurumlarda uygulanmasiyla miimkiin olacaginin
savunuldugu ve tiim stireclerdeki kritik bilgilerin islendigi, depolandig1 ve saklandigi
bilgi islem merkezlerinde karsilasilabilecek siber giivenlik tehditlerinin incelenmesi ve
bundan hareketle, kurum ve kuruluslarda giivenlik standardi olusturup bu standarda
gore kurumsal bir yap1 kurmak isteyenlere yonelik bir kaynak dokiiman olmasi

diisiincesiyle hazirlanmistir.

Ayrica bu calismada kurumsal bilgi giivenligi ile ilgili akademik ve gercek saha
tecriibeleri arastirilarak kapsamli incelendiginden, kurumsal bilgi gilivenligi bilincinin
gelistirilmesi, yiiksek seviyede farkindalik olusturulmasi, mevcut ve yeni standartlar
hakkinda bilgi icermesi bakimindan literatiire 6zgiin deger olarak katki saglayacagi

disiiniilmektedir.

Bu tez calismasi literatiirdeki kaynaklar incelendiginde yapilan calismalarin oldukca
sinirht sayida bulundugu ve yerli literatiiriin ¢ok az sayida bulunmasi sebebiyle, bu
calismay1 baz alip kurumsal bilgi giivenligi ve standartlarin1 uygulayacak kurumlarin
bilgi merkezlerinde kendi 0zgiin sistemlerini kurup yonetebilecekleri igerigi

saglayacagindan, ulagilacak sonuglarin katma degeri biiyiik 6nem arz etmektedir.

Bu calisma kapsaminda oOncelikle ilgili literatiirde bulunan arastirmalar incelenerek
konumuz ile ilgili bir literatiir taramasi yapilmis ve ikinci bolimde sunulmustur.
Ardindan bilgi kavrami, bilgi giivenligi ve olusturan unsurlar, bilgi gilivenliginin
kurumlar acisinda 6nemi ve siber giivelik kavramlari ile ilgili kurumsal bir cergeve
cizilerek iiglincii boliimde sunulmustur. Arastirmanin dordiincli boliimiinde; kurumsal
bilgi giivenligi ve bilgi glivenligi yonetim sistemi konular1 ve besinci boliimde ise siber
giivenlik tehditleri ve giivenlik zafiyetleri konulari incelenmistir. Son bélimde ise

arastirmanin sonucu ve onemine iligkin goriisler ve oneriler bildirilmistir.



2. LITERATUR TARAMASI

Konu ile ilgili literatiir yurt i¢inde ve yurt disinda yapilmis ¢alismalarda genel olarak
incelendiginde bilgi, bilgi giivenligi ve siber olaylar ile siber giivenlik kavramlarinin
incelenmesinin konunun 6nemine binaen son yillarda oldukga popiiler oldugu ve halen
aragtirmacilar tarafindan merak edildigi goriilmektedir. Ancak arastirmalarda bu
seviyede ilgi gbren bu alan ile ilgili kurumlarin hassasiyeti bulunmasina ragmen halen
acik bir hedef oldugu ve bir takim giivenlik zafiyetlerinin bulundugu goriilmektedir.
Kurumlarin bilgi giivenligi ve siber giivenlik konularinda yaptiklar1 engelleme
stratejileri aldiklar1 Onlemler ve ise kostuklari sitemler merak edilmekte ve bazi
arastirmalarda incelenmektedir. Ancak konu oldukca karmasik ve siirekli yeni
gelismelerle giincellenmekte ve bu da yeni arastirmalarin yapilmasinin gerekliligini
ortaya koymaktadir. Asagida ilgili yazinda bilgi giivenligi ve siber giivenlik konularinda
yapilmig bazi arastirmalar ve bu arastirmalarin degindikleri kilit noktalar ile ulastiklar

sonuclar sunulmustur.

KURT KAYA tarafindan yapilan arastirmada; bilgi giivenligi ve siber giivenlik
kapsaminda bakanlik uygulamalari i¢in giivenli yazilim gelistirme metodolojisi onerisi
sunulmas1 amacglanmigtir. Arastirma kapsaminda giivenli uygulama gelistirme
metodolojisi arastirilmis ve yapilan saha ziyaretleri sonucunda yazilim gelistiriciler ile
bu konuda bir anket calismasi yapilarak arastirma grubunun diisiinceleri arastirilmaistir.
Arastirmanin sonunda, 2016-2019 Ulusal Siber Giivenlik Eylem planinda ifade edilen
amaclar kapsaminda, Cevre ve Sehircilik Bakanliginin kurumsal yapisi ve potansiyel
durumu ile uyumlu bir giivenli uygulama yazilimi gelistirme metodolojisi Onerilmis,
giivenli yazilim gelistirme politikas1 ve kontrol listesi hazirlanarak sunulmustur (Kurt

Kaya, 2017).

VURAL, tarafindan yapilan arastirmada; bilgi giivenligi i¢in risk olusturan tehdit ve
tehlikeler analiz edilmis, web ortamlarinda biiytik risk meydana getiren SQL enjeksiyon
acikliklar1, sizma testleri genel itibariyle ayrintili olarak irdelenmis ve alinmasi ihtiyag
olan tedbirler sunulmustur. Bilgi gilivenligini saglamaya dair yapilan sizma testlerinin
beseri kaynaklara ve teknolojik kaynaklara etkisi incelenmis, ardindan ¢6ziim Onerileri

verilmistir (Vural, 2007).



GUNGOR “ulusal bilgi giivenligi: strateji ve kurumsal yapilanma” isimli ¢alismasinda
ulusal bilgi gilivenligini internet teknolojilerinin getirdigi bilgi gilivenligi algisindaki
degisimleri de igeren bir kavramsal c¢ercevede incelemek, iilkelerin ve uluslar iistii
kuruluglarin bu kapsamda gelistirdigi stratejiler ve rehber ilkeler 1s1ginda iilkemizin
ihtiyaglarina cevap verecek bir ulusal bilgi giivenligi stratejisinin ve yasasinin temel
elemanlarin1 belirlemeyi amaglamistir. Bu kapsamda arastirma igin bilgi giivenligi
konusunda yapilmis aragtirmalar, raporlar ve eserler incelenmis ve bir takim ¢oziim

Onerileri sunulmustur. Bu temel ¢oziim onerileri sdyledir;

e Tirkiye’de heniiz tamamlanmamis olan bilgi giivenligi yasal altyapisinin

tamamlanmasi,

e Kamu kurumlar ve kritik altyapr isletmecisi 6zel sektor kuruluslarinda bilgi

giivenligi yonetim sistemlerinin teskili,
e Bilgi giivenligi kiiltiiriiniin gelistirilmesi,

e Ulusal bilgi giivenliginin saglanmasi igin olusturulan karar alma
mekanizmalarinda kamu ve 06zel sektoriin karsiliklt is birligini saglayacak

kurumsal altyapinin teskili,

e Stratejik diizlemde bilgi gilivenliginin ulusal kalkinma hedefleriyle
uyumlastirilmast ve bu kapsamda kamu kurumlarinin stratejik planlarinda bilgi

giivenligine vurgu yapilmasinin saglanmasi,

e Veri koruma ve siber suclar alaninda gerekli diizenlemelerin hayata

gegirilmesidir (Giingér, 2015).

VURAL ve SAGIROGLU tarafindan yapilan arastirmada kurum ve kuruluslarin veri
giivenliginin olusturulmasi ve siirdiiriilmesi i¢in giivenlik sistemlerinin giincelliginin
korunmasi, ihtiya¢ olan egitimlerin alinmasi, potansiyel ve olasi giivenlik agiklarinin
belirlenip rutin araliklarla bu is ve fiillerin tekrar edilmesinin 6nemi vurgulanmistir.
Bunun yaninda bilgi giivenligini saglamak admna yalnizca teknik yeterlilikler 6ne
cikarilmamasi gerektigi, ayni anda teknik bir yap1 icermeyen ve o nitelikte sayilmayan
personelin rehberligi ve egitimi, kurumsal etik, fiziki giivenlik tedbirlere de dikkat

edilmelidir (Vural ve Sagiroglu, 2010).



CANBEK ve SAGIROGLU, “Bilgi, bilgi giivenligi ve siirecleri iizerine bir inceleme”
adli arastirmalarinda bilgi olgusunu genis bir agidan ele almis, veri, bilgi, 6z bilgi
kavramlarina deginmistir. Bilisim teknolojilerinin bilgi tstiindeki etkileri ve boyutlari
ortaya konulduktan sonra bilgi giivenligi kavrami {izerinde bir inceleme
gerceklestirilmistir. Sonu¢ olarak arastirmada, bilgi giivenligine yapilan saldirilarin,
zaman igerisinde hem nicelik hem de nitelik ve ¢esitlilik yoniinden arttigi bir ortamda
etkili bir bilgi giivenligi meydana getirebilmek adina ihtiya¢ olan, giivenlik siiregleri
verilmistir. En sonda ise ag¢iklanan, incelenen, irdelenen ve 6zetlenen hususlar genel

olarak degerlendirilmistir (Canbek ve Sagiroglu, 2006).

EMINAGAOGLU ve GOKSEN c¢alismasinda bilgi giivenligi konularmi incelemeyi ve
Tiirkiye’de bilgi giivenligi sorunlar1 ve ¢6ziim Onerilerini sunmayi amaglamistir. Bu
dogrultuda, c¢alisma kapsaminda diinyadan ve {ilkemizden en giincel istatistiksel
bilimsel verilerle mevcut durum ortaya koyulmus ve bilgi giivenliginde ortak yapilan en
yaygin yanlislara dikkat ¢ekilmistir. Ardindan bu durumlara yonelik kisa ve uzun
vadede toplum geneline ve kurumlara uygulanabilecek etkin ¢oziim Onerileri tavsiye

edilmistir (Eminagaoglu ve Goksen, 2009).

AKTAS, calismasinda BGYS standartlari igerisinde uluslararasi gegerlige sahip olan
uluslararasi standart organizasyonu ISO 27001 bilgi giivenligi yonetim sistemi (BGYS)
kapsaminda yer alan erisim kontrol protokoliiniin sirketler i¢in 6nem diizeyinin,
sirketlerin bilgi giivenliginin saglanmasindaki etkileri incelemistir. Aragtirmada
kullanilan anket egitim ve finans gibi farkli sektdrde gorev yapan 343 farkli seviyelerde
calisan bireye uygulanmis ve elde edilen veriler analiz edilmistir. Arastirma sonucunda
BGYS belgesi bulunan firmalarin erisim kontrol politikalarinin ve diizenlemelerinin
bilgi giivenligi ile ilgili olan risk ve tehditlerin minimuma indirildigi bildirilmistir
(Aktas, 2020).

ARDA, “Siber uzay ortaminda saldir1 tehditlerinin farkindaligi, tespiti ve onlenmesi
lizerine bir ger¢ek-zaman sistem Onerisi” isimli caligmasinda bilgi ve siber giivenlik
kavramlarmni incelemis, ardindan ¢alismasinda oneri olarak sundugu sistem ile giivenli
bir ortamda siber tehditlerin anlatilmasi ve etkilerinin gosterilmesini saglamak
istemistir. Bunun yaninda arastirmast sayesinde yeni giivenlik tekniklerinin

denenmesine de imkan tanimay1 amaglamistir (Arda, 2020).



AKPINAR, “Veri merkezli katmanli giivenlik tasarimi ile etkin olay analizi ve
yonetimi” isimli c¢aligmasinda siber risklere karsi veri merkezi gilivenliginin
saglanmasina yonelik giivenlik yaklagimlar1 ve veri merkezlerinde SIEM ¢oziimlerinin
etkin kullanimina yonelik inceleme gergeklestirmistir. Arastirmaci veri merkezlerinin
Bilgi Giivenligi ve Olay Yonetimi anlamina gelen SIEM (Security Information and
Event Management) c¢oziimlerini kullandiklarini ve dogru yonetilemeyen SIEM
coziimlerinde, cok sayida log ka¢irma, yanlis alarmlarin olusmasi, siber tehditleri
gozden kagirma gibi risklerle karsi karsiya kalindigimi ve giivenlik tasarimi dogru
yapilmayan, dogru giivenlik tirtinleri kullanilmayan veri merkezlerinin siber tehditlere
karsi savunmasiz hale geldigini vurguladigi c¢alismasinda yaptigi incelemeler
sonucunda, incelmelerin kamuya bagli bir veri merkezinde yapilan SIEM

uygulamasiyla desteklendigini bildirmistir (Akpinar, 2020).

SANTANAM, “Cyber security, cybercrime and cyber forensics: applications and
perspectives” isimli eserinde siber giivenlik, siber adli tip ve siber sug¢ kavramlarini
derinlemesine incelemis ve siber giivenlik konusunda uygulamalar ve perspektifleri ele
almistir. Santanam eserinde siber tehdit yiizeylerinin bilgisayarlarda uygulamalara
saldiranlarin erigimi olan kismi hedef olusturdugunu belirtmektedir. Kodun bir bolimii
veya uygulamanin bir boliimii dis diinyaya ara yiizler araciligiyla agik olabilmekte ve bu
acik boliimler saldirilarin hedefi haline gelebildigi bildirilmektedir. Uygulamanin siber
tehdit yiizeylerinin dort bilesenden meydana geldigini ifade eden arastirmaci, bunlari;
kullananlarin eristigi kod, ara yiizey, servis ve protokoller olarak siralamistir (Santanam,

2010).

SAHINASLAN, “Siber saldirilara karsi kurumsal aglarda olusan giivenlik sorunu ve
¢Oziimii lizerine bir calisma” isimli doktora tezinde ise; kurumlarin siber giivenlik
temelinde ¢ok katmanli bir ag mimarisi olusturmasinda, sahibi oldugu degerli bilgi ve
sistem kaynaklar iizerinde var olabilen zafiyetleri tespit etmede kullanilabilecegi bir
sizma test yontem kilavuzu meydana getirmistir. Bunun yaninda ilgili yontemin
uygulanmasi neticesinde varliklar tistiinde saptanan zafiyetleri kullanabilecek tehditlere
kars1 alinacak tedbirlerin bir arada tanimlanip yonetilebildigi siber 6nlem sistemi(SOS)

ad1 verilen uygulama gelistirmistir (Sahinaslan, 2013).



WILLIAMS, DAVIS, COTHREN, WHITE VE CONKLIN calismasinda bilgisayar
giivenligi ilkelerini incelemis ve CompTIA Security+ ve otesine atifta bulunmustur.
Internet erisiminin yayginlasmasi ve insanlarmn verilere ulasimmnim kolaylasmasindan
dolay1 genisleyen siber tehdit yiizeylerinin biiyiik bir saldir1 tehditi altinda cazip bir
hedef oldugunu belirtmistir. Arastirmaci, devlet aktdrleri adi verilen unsurlarin da
devreye girmesiyle siber tehditlerin kurumlar icin biiyiikk bir tehdit olusturdugunu
savunmaktadir. Bu noktada arastirmaci siber saldirida bulunan saldirganlarin bunu

yapmasinda iki farkli maksadinin oldugunu dile getirmistir. Bunlar;
I. Bilgisayar mekanizmasini, yazilimlarini ve sistemi devre digina itmek.

ii. Edindikleri sistemleri kullanarak maddi kazang elde etmektir (Williams
vd.,2018) .

YILMAZ, ULUS ve GONEN, “bilgi toplumuna gegis ve siber giivenlik” adli
makalesinde teknolojinin gelismesiyle birlikte kiiresellesmeye bagh  giivenlik
kaygilarinin ortaya cikisi, Tiirkiye’de uygulanan bilgi toplumu stratejisi, iilkemiz ve
diinyada bilgi toplumuna gegis siireci, bilgi teknolojileriyle olusturulan kritik altyap1
sistemleri, bu sistemlere kars1 siber tehditler ve bu sistemlerin risk analizini incelemeye
amaglamistir. Arastirmaci llkemizde siber gilivenligin heniiz tam anlamiyla
anlagilmadigini, onlem alinamadigimi ve yeterli olgunluga erismedigini vurguladigi
calismasinda, bu alanda mevcut giivenlik gii¢lerinin imkan ve kabiliyetleri ile yetismis
personel sayisinin yetersiz oldugunu ve internet ortaminda islenen suglara miidahalede
uluslararasi rollerin de eklenmesiyle bu saymin daha da yetersiz kaldigim
bildirmektedir. Son donem siber saldirilarin sayilarinda biiylik bir artisin meydana

gelmesiyle bu konuda olumlu ¢alismalarin arttigini1 ve bunlardan bazilarinin;
e Siber Giivenlik Eylem Planlari,
e Ulusal Bilgi Giivenligi Programu,
e Ulusal Bilgi Giivenligi Kapisi,
e Yasal Calismalar,
e Siber Olaylara Miidahale Ekipleri ve Birimleri,

e Siber Giivenlik Tatbikatlari,



e Konferanslar,
e Calistaylar ve

e TSK biinyesinde icra edilen faaliyetler ve olusumlar oldugunu ifade etmistir

(Yilmaz vd., 2015).

Goriildiigii tizere bilgi glivenligi ve siber glivenlik konular ile ilgili yapilan yukaridaki
arastirmalardan bazilar1 kuramsal bir arastirma seklinde hazirlanirken bazilari ise anket,
goriisme ve gozlemlere dayali incelmeler ortaya koymuslardir. Her birinin arastirma
deseni ve veri elde etme teknikleri farkli olsa da ulasmak istedikleri amac bilgi
giivenligi ve siber gilivenlik konularinin daha detayli bir sekilde tanitilmasinin
saglanmasidir. Bu arastirmada ise bilgi giivenligi ve siber gilivenlik konularinin
derinlemesine incelenmesi amaglanmistir. Bu dogrultuda internet ortaminda ve diger
gercek ortamlar kullanilarak ulasilabildigi kadar ¢ok dergi, kitap, rapor ve mevzuat
incelenmis ve gerekli veriler toplanmistir. Elde edilen veriler arastirma plani ve siireci
kapsaminda kullanilarak yorumlanmis ve ardindan bu arastirmanin sonuglarina

ulasilmistir.



3. GENEL BIiLGILER

Calismanin bu boliimiinde bilgi glivenli kavramlar1 kapsaminda; bilgi ve bilgi giivenligi
kavramlar1, bilgi giivenligini olusturan unsurlar ve bilgi gilivenliginin kurumlar
acisindan 6nemi ile siber ve siber giivenlik kavramlar1 konusunda kavramsal bir ¢ergeve

olusturulmustur.

3.1. Bilgi Giivenligi Kavramlari

Bilgi, teknoloji ve iletisim ¢ag1 olarak adlandirilan i¢inde bulundugumuz 21. Yiizyilda,
internet is ve sosyal yasantilarimizin her alanima dahil olmustur. Mesajlagsma, sosyal
medya, aligveris yapma, bankacilik vb. pek ¢ok sahada hemen hemen her saniye bir
islem yapilmakta ve farkli igerikler iiretilerek kullanicilara sunulmaktadir. Online
baglantinin sagladigi kiiresel iletisim diinyasinda virtisler, korsanlar, dolandiricilar,
izinsiz dinleme ve erisim gibi pek ¢ok tehdit de bulunmaktadir. Bu tehdit ve risklerin
oldukga fazla olmasi bilgi giivenligi konusuna atfedilen 6nemi daha da ¢ok 6n plana
cikarmistir. Bu nedenle bilgi giivenligi kavraminin ve bilgi giivenliginin kurumlar i¢in
oneminin daha iyi anlasilmasi ve icsellestirilmesi gerekir. Bilgi ve bilgi gilivenligi
kavramlari, bilgi giivenliginin unsurlart ve kurumlar i¢in Onemi asagida yer alan

basliklar altinda 6zetlenerek sunulmustur.

3.1.1. Bilgi Nedir?

Ingilizcede bilgiye iliskin kullanilan (data, information, knowledge) kavramlarinin
hepsinin Tiirk¢e karsiligi bilgi olarak bilinmektedir. Bu terimlerin dilimizde karsiliklar
olarak veri, bilgi, malumat kavramlarinin ayr1 ayr1 bilinmesi ve kullanilmas1 daha dogru
bir yaklagimdir (Canbek ve Sagiroglu, 2006). Bilgi kavramini agiklamadan once bilgi
kavram ile karistirilan bazen de onun yerine kullanilan veri kavramini agiklamak ve

bunlarin bilgi ile iligkisini incelemek gerekmektedir (Gilingor, 2015).

Veri (data), birbirleriyle iliskisi kurulmamis sayisal setlere verilen isimdir (Canbek ve
Sagiroglu, 2006). Bilgi olusumunda veri ve iligkili oldugu konu olduk¢a 6nemlidir. Veri
ve iliskili oldugu konu, bilgi iiretecek sekilde bir araya getirilir. Islenmis veri olarak da
ifade edilebilecek bilgi, Shannon tarafindan “bir konu hakkinda var olan belirsizligi

azaltan bir kaynak” olarak tanimlanmistir. Kisaca, veri iizerinde yapilan uygun biitiin
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islemlerin (mantiga dayanan doniisiim, iliskiler, formiiller, varsayimlar, basitlestirmeler,
vs.) ciktisi, bilgi olarak ifade edilebilir (Canbek ve Sagiroglu, 2006). Malumat
(knowledge) tecriibe etme, O0grenme seklinde veya i¢ gozlem seklinde elde edilen
gerceklerin, dogrularin ya da bilginin farkinda olunmasi ve anlasilmasi olarak

tanimlanmaktadir (Giingor, 2015) (Canbek ve Sagiroglu, 2006).

Bir organizasyonun bilgi iiretme yolculugunda verinin girdi olarak kullanilmas: yeterli
olurken karmasik yapidaki orgiitlerin iirettigi gelismis bilgi varliklarinin iiretilebilmesi

icin malumattan ve hatta hikmetten faydalanilmaktadir.

Orglitsel Karmasiklik

rrn

Uygulamalh Bilgi

kitaplar, paradigmalar,

sistemlear, sanatsal

wve dustnsel alamlar, ekollar,

inang, din, gelenskve ilkelar
sentez, ihtiva, aynstirma

Malumat praricalamn |

Organize Bilgi

lar, teoriler, aksiy .
kavramsalgargavelar. karmasik
hikayalar, olaylar

yapilandirma, yorumlama, degerlendirma yapma

ENTEEEE

Baglantili Elemanlar
cumleler, paragrafiar, esitlikler, kavramlar,
fikirler, sorular, basit nitzlikte hikayzlsr

cergevelendirme, kargilagtirma, kargitlama

Veri (Data)

Sayisal Elemanlar
numaralar, kodlar, kalimalar, tablolar,
wveritabanlan
kategorilendirme, hesaplama, nicelik-nitelik agisindan karsilastirma

Sekil 1. Bilgi piramidi
Kaynak: Giingér (2015)

Literatiirde bilgi ile ilgili birgok disiplinde tanimlar yapilmis, arastirmacilar bu konuda
birgok farkli ifadede bulugmuslardir. Bu dogrultuda yapilan tanimlardan yola ¢ikarak

bilgi ve 6zellikleri ile ilgili bir 6zetleme yapilacak olunursa, bilgi;
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e Insan yasantisindaki en hassas ve &nemli varliklardan birisi, kisi, orgiit ve
toplumlar i¢in edinilmesi gii¢, ayn1 anda elde tutulmasi da oldukg¢a zor bir meta

seklinde tanimlanabilir (Canbek ve Sagiroglu, 2006).

e Bilgi, verilerin belirli bir anlam teskil edecek bigimde diizenlenmis durumudur

(Eminagaoglu ve Goksen, 2009).

e Bir baska ifadeyle bilgi bir sorunun yanitidir. Bilgiye yapilan arastirmalar ve
deneylerle ulasilacag: gibi gozlemleme ya da iletisim etkinlikleri vasitasiyla da
bilgi edinilebilir. Belirsizlikleri ortadan kaldirarak davranislara, alinacak

kararlara veya neticelere etki edebilir (Kurt Kaya, 2017).

e Insan aklnin erebilecegi olgu, gercek ve ilkelerin biitiinii, bili, malumat (Tiirk

Dil Kurumu [TDK], 2022).

e Ogrenme, arastirma veya gozlem yolu ile elde edilen gercek, vukuf (Tiirk Dil
Kurumu [TDK], 2022).

e Bilisim disiplinine gore; kurallardan yararlanarak kisinin veriye yonelttigi anlam

(Tiirk Dil Kurumu [TDK], 2022).

e Felsefe bilimine gore ise; genel olarak ve ilk sezi durumunda zihnin kavradigi
temel disiincelerdir (Tiirk Dil Kurumu [TDK], 2022).

3.1.2. Bilgi Giivenligi

Bilgi giivenligi, bir iilkenin bilgi varliklarmin, kritik altyapilarinin, bilgi ve iletisim
teknolojileri altyapisinin, isletme ve vatandaglarin is ve islem gilivenliginin saglandigi
sosyo-kiiltiirel yonii olan bir kavramdir (UNESCAP, 2022). Bilgi giivenligi, sayisal
ortamdaki bilginin saklanmasi1 ve tasinmasi esnasinda bilginin biitiinliigli bozulmadan,
izinsiz erisimlerden korunmasi icin, glivenli bir bilgi saklama ve igleme platformu

olusturma g¢abalarinin tiimiidiir (Canbek ve Sagiroglu, 2006)

Aslinda bilgi giivenligi yeni bir olgu degildir. Bilginin yazili bir bicimde saklanabilir
olmaya bagladig1 ilk caglardan itibaren bilgi korunabilir ve elbette calinabilir, yok
edilebilir bir metadir. Tarih boyunca insanlar farkinda olmasalar da sakladiklar1 6nemli
bilgilerin gilivenligini saglamak i¢in tedbirler almak durumunda kalmislardir (Giingor,

2015).
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Bilgi giivenligi, bilgilerin izinsiz olarak kullanilmasindan, ilan edilmesinden,
paylasilmasindan, ortadan kaldirilmasindan, iizerlerinde degisiklik yapilmasindan ve
bilgilere zarar verilmesinden muhafaza etme ve bilgilere yapilabilecek izinsiz erismeleri

engelleme is ve islemleridir (Eminagaoglu ve Goksen, 2009).

Bilgi giivenligi uluslararasi standardizasyon orgiitli tarafindan yapilan tanimlamaya gore
ise bilgi giivenligi; bilgilerin gizlilik, biitiinliikk ve erisilme niteliklerinin muhafaza
edilmesidir. Bunun yaninda 6zgiin olma, hesap verebilme, reddedilemezdik ve giivenilir

olma gibi baska nitelikleri de bulunmaktadir (ISO, 2013).

Amerika Birlesik Devletleri Kongresi (USC) 2002 yilinda ¢ikardigr “Federal Bilgi
Giivenligi Yasast (FISMA)’nda Bilgi giivenligini soyle ifade etmektedir; bilginin
korundugu bilgi sistemlerinin ve sistemin igerdigi bilginin yetkisiz erisimine,
kullanimina, ifsa edilmesine, degistirilmesine, incelenmesine, hasar verilmesine veya

yok edilmesine kars1 korunmasi ve buna iliskin tedbirlerin bitiintidiir ((USC], 2022).

Ulusal Giivenlik Komitesi (CNNS)’ye gore; gizlilik, erigebilirlik ve biitlinlik
olusturmak i¢in bilgi ve mekanizmalarinin yetki olmadan erismeye, kullanmaya,
aciklamaya, tahrip olmaya, degisiklik yapilmaya karst korunabilmesi seklinde
tanimlanmaktadir (Kurt Kaya, 2017).

Ingilizce’ de “information security” kavrami bilgi giivenli§i olarak dilimize
cevrilmektedir. “Information assurance” kavramimin Tiirk¢e karsiligi olarak bilgi
giivencesi kavramimin kullanilmasi daha uygun olacaktir. Bilgi giivencesinde, bilgi
sisteminde bilgi giivenligini saglamak igin gerekli olan teknik ve siiregsel gereksinimler
daha stratejik diizeyde ele alinirken bilgi giivenligi kavrami ise daha taktik diizeyde bir
anlam icermektedir (Giingor, 2015). Sekil.2’de bu kavramlarin kapsamlar1 ve arasindaki

farklar sunulmustur.
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* Bir organizasyona yonelik riskleri

* Stratejik bakis acisi vardir.

*  Bakig agisi taktik bir
seviyededir.

_ile biitiinciil bir bicimde ele alr.

*  Teknoloji ve operasyon
temellidir

Uygulama ve altyapi gibi
teknik konularla ilgilenir

Bilgi giivenligi yonetimi temel
aragtir,

Sekil 2. Bilgi giivenligi ve giivencesi kavramlariin farklari

Kaynak: Giingor (2015)

3.1.3. Bilgi Gilivenligini Olusturan Unsurlar

Bilgi giivenligi i¢cin amaglanan is ve islemleri somutlastiran ve etkili bir bilgi glivenligi

saglamak icin birtakim belirleyiciler bulunmaktadir. Bilgi glivenligini olusturan bu ii¢

onemli unsur asagida belirtilmis ve unsurlarin birbirleriyle etkilesimi Sekil.3’te

sunulmustur (Giingor, 2015);

Gizlilik (Confidentiality): Bilginin yetkisiz kisilerin veya sistemlerin erisimine
kapali olmast ya da bilginin yetkisiz kigilerce agiga ¢ikarilmasinin

engellenmesidir.
Biitiinliik (Integrity): Bilginin yetkisiz kisilerce degistirilmesi, silinmesi ya da
herhangi bir sekilde tahrip edilmesi tehditlerine karsi igeriginin korunmasidir.

Biitiinliik i¢in kisaca kazara veya kasitli olarak bilginin bozulmamasi olarak da
ifade edilebilir.

Erigebilirlik/ Kullanilabilirlik (Availability): Bilginin ihtiyag duyuldugu anda

kullanima hazir durumda olmas1 anlamina gelmektedir. Bilginin korundugu bilgi
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sistemiyle ilgili bir sorunun veya sisteme yOnelik bir riskin ortaya ¢ikmasi
durumunda bile bilginin erisilebilir olmasi kullanilabilirlik 6zelliginin bir
geregidir. Bu erisim kullanicinin haklar ¢er¢evesinde olmalidir. Kullanilabilirlik
ilkesinin odag1 kullanicilar olup her kullanict erisim hakkinin bulundugu bilgi

sistemine, yetkili oldugu zaman diliminde mutlaka erisebilmelidir.

Biitlinlik Gizlilik
(Integrity) (Confidentiality)

Sekil 3. Bilgi giivenligini olusturan temel unsurlar (CIA iigliisii)
Kaynak: Singh vd. (2014)

Singh, Vaish ve Keserwani tarafindan tasarlanan ve bilgi giivenliginin igliisii olarak
taninan Sekil 3’te goriilen unsurlar zaman gectikge yetersiz olarak goriilmiis ve bazi
arastirmacilar tarafindan yeniden gozden gecirilerek yeni unsurlar dahil edilmigtir
(Stallings, 2011). Bu diizenlemeyi yapan ve oldukga popiiler olan arastirmacilardan
birisi de D. B. Parker’dir. Parker yukarida ifade edilen bilgi giivenligi igliisiiniin
yalnizca teknolojik acidan riskleri igerdigini ancak insan odakli faktorlerin de bilgi
giivenligi i¢cin 6nemli bir tehdit olusturdugunu varsayarak bilgi giivenligi unsurlarini
giincellemistir. Arastirmaci 1988’de “Parker Altilis1” adi ile taninan yeni bir model
ortaya koymustur. Bu model bilgi glivenliginin ii¢ temel unsuru iizerine insa edilmis ve
bu unsurlara dahil edilmis unsurlar1 kapsamaktadir. Ifade edilen bu alt1 unsur ile bilgi

giivenligi daha kapsamli ve detayli ele alinmaktadir. Bu model tehlikelere karsin
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koruma i¢in genellikle kimlik dogrulama ve sifreleme yontemine isaret etmektedir (Kurt
Kaya, 2017). Asagida yer alan Sekil 4’te ilgi giivenliginin yeni ve kapsamli unsurlari

olarak taninan Parker altilis1 sunulmustur.

GIZLILIK

ERISEBILIRLIK BUTUNLUK

OZGUNLUK YARARLILIK

SAHIPLIK/
KONTROL

Sekil 4. Bilgi giivenligini olusturan alti temel unsur (Parker altilisi)
Kaynak: Kurt Kaya, (2017)

Bu modelde bilgi giivenliliginin ii¢ temel unsuruna yararlilik, 06zgilinlik ve
sahiplik/kontrol olmak iizere li¢ boyut (ilke) eklenmistir. Bu ek boyutlar incelendiginde
(Kurt Kaya, 2017) (Kabay vd.,2022);

e Ozgiinliik: Bu boyut gercek olmak, dogrulanabilir olmak ve giivenilir olmak
Ozellikleri ile alakali bir boyuttur. Gonderilen mesajin ve gonderen kisinin
gegerligine giivenin olugsmasinda gerekli bir ilkedir. Bu durum sisteme giren her

kisinin giivenilir bir kaynak oldugunu dogrulamakla alakalidir.
e Yararlilik: Maksadina uygunlugu anlatan ilkedir.

¢ Sahiplik/Kontrol: Bilgi ile fiziki temasin engellenme islemi, kopyasinin alinmasi

ya da yetkisi olmadan kullanilmasini énleme islemidir.
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3.1.4. Bilgi Giivenliginin Kurumlar A¢isindan Onemi

Gliniimiizde bilisim teknolojilerinin yayginlasmasi ve giinliik hayatimizda yapmis
oldugumuz is ve islemlerin elektronik ortamlarda hizla yapilmaya baslanmasi, bilgi
giivenliginin saglanmasini zorunlu hale getirmektedir (Canbek ve Sagiroglu, 2006).
Bilgi giivenligi, her kurumun siirekliliginin saglanmasinda biiyiik Onem tasir ve
kurumun basta elektronik olmak iizere, cesitli ortamlardaki kritik bilgilerinin ve diger
bilgi varliklarinin korunmasini saglar. Sadece biiylik sirketler, bankalar degil bunun
yan1 sira tim kamu kurumlar1 veya kar amaci giitmeyen herhangi bir kurum, okul, vb.
de bilgi giivenligi sorunlar1 ve risklerini farkli diizeylerde de olsa siirekli yagamaktadir.
Bu gergek, diinya genelinde oldugu gibi iilkemizde de siirekli artan boyutlarda ortaya
konan bir olgu haline gelmektedir (Eminagaoglu ve Goksen, 2009). Bu baglamda
kurumlarin bilgi giivenligi yonetimi; uluslararas1 standartlar, 6l¢iimleme yontemleri,
ilgili ulusal veya uluslararas1 yasalar, ticari ylkiimliilikler, gelisen teknolojiler ve
degisen is siireclerine paralel olarak siirekli degisen ve Onemi artan riskleri de
kapsayacak sekilde biiylik 6nem kazanmakta ve hem bilisim hem de is diinyasindaki en

oncelikli konulardan birisi haline gelmektedir (Eminagaoglu ve Goksen, 2009).

Isin niteligi veya siirecin yapisi ne olursa olsun, teknoloji baglantili olmayan siireglerin
yonetiminde bile, bilgi giivenliginin de etkin, siirekli ve basarili bir sekilde saglanarak
yonetilmesi ¢ok Onemli bir gereksinim olmaktadir. Islerin ve siireglerin saglikli
yonetimi ayn1 zamanda ilgili bilgi glivenligi siireclerinin de saglikli yonetimini zorunlu
kilmaktadir. Bilgi glivenligi stratejileri ve bunlar1 yonetecek uygun yontemleri olmayan
kurumlar, sadece giivenlik agisindan degil, operasyonel ve diger her tiirlii is siireclerinin
yonetimi agisindan da ciddi sikintilar, maddi ve/veya manevi kayiplarla yiizlesmektedir

(Tipton ve Krause, 2007).

Bilgi yonetimindeki en Onemli unsurlardan birisi de bilginin giivenligi ve ozellikle
korunabilmesidir. Zira giivenli olarak saklanamayan her bilginin ydnetimi de sikinti
teskil etmektedir. Bilgiye erisen kisilerin giivenli kaynaklardan olmasi1 ve bunu giivenli
bir sekilde kullanmasi yapilmasi gereken tedbirlerden biri olarak ortaya ¢ikmaktadir. Bu
noktadan degerlendirildiginde erisim islevinin kontrol altinda tutulmasi ve erisimin
denetlenmesi islemlerinin istenilen sekilde yapilamamasi kurumlar, 6zel ve tiizel

kisileri ve ilgili paydaslari mali ve manevi zararlara ugratabilir. Bu dogrultuda
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gerceklestirilen bazi ¢aligmalar bu konunun 6nemini daha iyi vurgulamaktadir (Aktas,
2020).

Ornegin 2008 tarihinde gerceklestirilen CSI ve FBI kurumlarinin Amerika’da 522
kurum (devlet veya 6zel) genelinde yaptiklar1 incelemenin bulgularina gore; kurumlarin
%42 sinde mobil cihaz, cep bilgisayarlar1 ¢alinmis; %49’unda solucan, viriis, truva ati
gibi zararl kod saldirilar1 gerceklesmis; %44 i sirket personeli tarafindan internet ve
diger yetkileri ve erisimleri suiistimal edildigi raporlanmustir. Ifade edilen bu 522 kurum
yil igerisinde 156 Milyon ABD dolar1 zarara ugramis ve maddi kayiplar yasamistir
(Richardson ve Director, 2008).

2017 yilinda gergeklestirilen baska bir ¢alismaya gore 965,6 milyon bilgi sizintisi
olaymin 1505’1 bireysel oldugu ortaya koyulmaktadir. %32,2’si harici gelen art niyetli
saldirilardan ve %65,4’0 ise sirket personelinden meydana gelmektedir. Kisisel veriler
ve mali bilgiler %90,8 oranla en fazla saldir1 altindaki alanlardan oldugu goriilmektedir.
Ag baglantilar1 %45,6 ile bilgi sizintisinin en fazla yapildig: kanaldir. Bilgi sizintis1 en
biiylik miktarda ticaret bazli firmalarda yapilmakta ve saldirilar i¢in en ¢ok tercih edilen
finansal sektorler ise yliksek teknoloji, ticaret ve ulasim sektorleri olarak goriilmektedir.
Ulagim, ticaret ve yiiksek teknoloji firmalariin verileri genellikle kurum disindan gelen
saldirilara maruz olurken; finans, tip ve egitim sektdriindeki firmalar ise genellikle
kurum i¢1 bir yapidan saldirtya maruz olmaktadir. Bilgisayar korsanlarinin kaynaklari,
koruma sistemleri ¢aligmayan veya etkili olmayan kontrol edilmeyen kanallardan

olusmaktadir (Marjanovic, 2017).

Bilgi giivenligi, bir bilgi sisteminin faaliyetlerini yerine getirirken kesintisiz, kaliteli ve
giivenli bir hizmet sunumunun saglanmasini hedeflemektedir. Diger yandan kurumsal
imaj ve gilvenirligin saglanmasi, eldeki bilgi varliklarinin korunumu ve yetkisiz
erisimlerin Onlenmesi de bilgi giivenliginin temel ama¢ ve Oncelikleri arasindadir.
Burada dikkat edilmesi gereken husus, bilgi giivenligi kavraminin aslinda kullanilan
teknolojiden bagimsiz bir sekilde ele alinmas1 gerekliligidir. Ister kagit tabanli ortamda
olsun isterse bilgi sistemlerinde sayisal bir halde bulunsun, bilgi kendisine yonelen
tehditlere karst bu bilgiyi tutanlar ve kullananlar tarafindan her zaman korunmaya
muhtactir. Zaten bilgi giivenliginin ilk kullanim alanlar1 gizlilik ve sir kavraminin

oldukga &nemli oldugu diplomatik ve askeri konulardir. ik dénemlerde bilgi giivenligi
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sadece istihbarata karsi koyma ve kritik bilgiyi koruma ekseninde ele alinmis ve bu
noktada alinmasi gereken tedbirler biitlinli olarak algilanmistir. Ancak bilgi ve iletisim
teknolojilerinin gelisimiyle bilginin sayisallasarak sistemlerde tutulur ve saklanir hale
gelmesi neticesinde bilgininin  giivenli bir bigimde saklanmasi, korunmasi ve
gerektiginde kullanilmasi sorunu artik bilgi sistemlerine sahip herkesin ortak meselesi
haline gelmistir. Bilgi toplumuna doniisiim siireciyle beraber kisisel bilgisayardan en
karmasik bilgi altyapilarina kadar tiim bilgi sistemleri bilgiyi bilinyesinde saklar olmus
ve bu nedenle de bilgi gilivenligi olgusu sayisallasma ile birlikte 6nem kazanmistir

(Gilingor, 2015).

Bilginin ve teknolojinin i¢ i¢ce oldugu ve teknolojinin bas dondiirtiicii bir hizla gelisen ve
yayilan elektronik ortamlar1 desteklemesi, her zaman yani basimizda olacak bilgisayar
korsan1 gibi kotii niyetli kisilerin veya bu tiir kisilerin yazdigi casus yazilimlarin,
sistemlerin agigin1 bulmada bu agiklar1 kullanip sistemlere izinsiz erismede ve
sistemlere ve sistemi kullanan kisilere, kisisel veya kurumsal zarar vermede hemen
hemen her yolu denemeye ¢alistiklar1 tespit edilmektedir. Kurumlar i¢in bu derece
onemli oldugu yukarida da ifade edilen bilgi giivenligi ve bilginin korunmasi
konusunda; bu saldir1 ve tehditlere karsi her tiirli Onlemin alinmasi ve bunun
stirdiirtilebilir olmasi igin bu tiir yazilimlarin ve kullanilan teknik ve stratejilerin rutin

olarak incelenmesi gerekmektedir (Canbek ve Sagiroglu, 2006).

3.2. Siber ve Siber Giivenlik Kavramlari

Siber, meydana getirilen, depo edilen ve paylasilan dijitallestirilmis verilerden meydana
gelen bir bilgi ortamidir. Siber kavrami biitiin dijital aglar i¢ine alan oldukga genis bir
kavramdir. "Siber" terimi etimolojisi incelendiginde Ingilizce dilindeki "Cyber"
sozciiginden uyarlanip bircok dilde kullanilmaya bagladigi goriilmekte ve "Bilgisayar
aglarina ait olan", "Internete ait olan", "Sanal gerceklik" anlamlarma geldigi
bilinmektedir (Rouse, 2022). Ayrica siber sézciigiiniin “sibernetik” kokiinden geldigi
ve Sibernetik kelimesinin ise “kendi kendine denge kurarak kontrol etme ve yonetme
anlaminda kullanildig1 belirtilmektedir. Insan yasami ile makinelerin ydnetisimi
seklinde birbirleri ile bilgi alis-verisi olarak “Siber” terimi tamimlanabilir (Unaldu,

2003). Yani genel olarak internet ile alakali her sey siber kategorisinde incelenebilir
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(Rouse, 2022). Siber zamanimizda sanal erisim veya sanal yasam olarak daha g¢ok

kullanilmaktadir.

Siber giivenlik, bilgi gilivenliginin alt bileseni olan ag ve bilgisayar giivenligi
kavraminin internetin gelisimi ve yayginlasmasindan sonra doniistiigli yeni kavramsal
cerceve olarak tanimlanabilir. Her ne kadar siber giivenlik, bilgi giivenliginin alt bir dalt
olsa da son zamanlarda ortaya c¢ikan ulusal strateji metinlerinde bilgi giivenligi yerine
siber giivenlik kavraminin da kullanilabildigi goriilmektedir (Giingor, 2015). Siber
uzayin giivenligini olusturmak ve muhafaza etmek i¢in yapilan faaliyetlerin biitiiniine
siber giivenlik ad1 verilmektedir (Kurt Kaya, 2017). Siber giivenlik kavraminin daha iyi
anlasilmasi icin birtakim terimlerin kavramsallastirilmasi ve tanimlanmasi sarttir. Bu

kavramlar i¢inde; siber uzay, siber silah, siber saldir1, siber savas, siber su¢ sayilabilir.

Siber uzay: ABD Savunma Bakanlhigi’'nca “internetin  bulundugu,
telekomiinikasyon aglarin1 ve bilgisayar sistemlerini de kapsayan, birbirine bagh bilgi
teknolojisi altyapilarinin oldugu kiiresel bir alan” olarak tanimlaniyor. Soyle bir
tanimlama da var: “Insanlarin bilgisayarlar ve telekomiinikasyon sistemleri araciligiyla
herhangi bir cografi sinirlamaya maruz kalmadan, birbirine bagli olma durumu”

(Emre,2012).

Siber saldiri: Hedef olarak belirlenen organizasyon ve bireylerin bilgi
sistemlerinin islem yapmasin1 onlenmesi, hasar gormesi, degistirilmesi yonetimleriyle;

is, yonetim ve sosyal yasam istiinde olumsuz etkiler meydana getirilmesidir (Kurt

Kaya, 2017).

Siber silah: Siber saldirilar1 yapmak igin tercih edilen siber ortam araglar1 olarak

tanimlanmaktadir (Emre , 2012).

Siber savag: Bir lilkenin bagka bir iilkenin bilgisayar mekanizmalarini ya da
aglarin1 zarara ugratmak veya kesintiler olusturmak adina gerceklestirdigi sizma
islemleridir  (Kurt Kaya, 2017). Diisman olarak belirlenen hedefe siber saldirida
bulunmak, saldirilara karsi savunma yapmak, istihbarat verisi toplamak siber savas
faaliyetlerini olusturuyor. Siber savaslarin ana hedefi iilkelerin giivenlik, saglik, enerji,
ulasim, haberlesme, su, bankacilik, kamu hizmetleri gibi kritik sektorlerinin bilgi

sistemi altyapilaridir (Emre ,2012).
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Siber su¢: Siber uzayda islem ve hizmetlerin bir sug i¢in kullanilmasi ya da siber
uzayin bir sugun kaynagi, vasitasi, amaci oldugu sug etkinlikleridir (Kurt Kaya, 2017).
Basit bir tanimlamayla ise siber sug, bilisim suglarinin internet tizerinden islenen 6zel

bir tlirtidiir (Giingér, 2015).

Siber giivenlik: kisisel bilgilerin, kritik altyap1 ve bilgi sistemlerinin saldir1 ve
tehditlere karsi korunmasi anlamina gelir (Fumudoh ve Viswanathan, 2014). Siber
giivenlik, bilisim sistemlerinin ve islenen bilgilerin gizlilik, bitiinlik veya
erisebilirliginin giivence altina alinmasi, siber saldirilarin tespit edilmesi ve bu tespitlere
karst tepki mekanizmalarinin devreye alinmasi olarak da ifade edilmektedir. Siber
alemde kurum kurulus ve kullanicilarin magduriyetini, imajini, 6zel gizli bilgilerin
calinmasini, ele gegirilmesini veya saldirtya ugramasimni korumak i¢in kullanilan
giivenlik prosediirleri, risk analizleri, kontrol mekanizmalari, fiziksel ve ¢evresel

giivenlik vb. uygulamalarin tamamidir (Ercan, 2015).

ISO 27032 ise siber giivenligi; organizasyonlarin ve kullanicilarin varliklarini
siirdlirebilmeleri adina ise kosabilecekleri araglari, politikalari, giivenlik terimlerini,
Onlemleri, yonergeleri, risk yonetim anlayislarini, fiilleri, egitim ve rehberlikleri,

giivence ve teknolojik tiriinlerin biitiiniinii kapsamaktadir (1SO, 2012).

Siber uzaydan gelebilecek saldirilara ve tehditlere kars1 kurum, kurulus ve kullanicilarin
varliklarim1 korumak amaciyla kullanilan politikalar, glivenlik kavramlari, risk yonetimi

yaklagimlart siber giivenligi olusturuyor (Emre, 2012).

Siber giivenlik, ulusal ve uluslararas1 giivenligi tehdit ettigi i¢in devlet giivenliginde bir
boyut olarak goriilmektedir. Devletin kendisini ve kurumlarini tehditlere, casusluga,
sabotaj, su¢ ve sahtekarliga, kimlik hirsizligina ve diger yikici online islemlere ve
etkilesimlere karsi korumasi siber giivenlik ¢atisi altinda ifade edilebilir (Choucri,

2012). Devletlerin siber giivenlige bakis agilart farklilik gostermektedir.

Cizelge 1°de baz1 devletlerin siber giivenlik tanimlamalar1 arasindaki farkliliklar1 ortaya

koymaktadir.
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Cizelge 1. Ulkelerin Siber Giivenlik Tamimlar

Ulkeler Siber Giivenlik Tanimlari

Avusturalya | Ulkenin genel olarak terdrle miicadele etme gayretlerinin bir

parcasidir.
Avusturya Esas itibariyle veri koruma alanidir.
Kanada Acil durumlara hazirlikli olma gayretleridir.
Finlandiya Veri giivenligi konusu ve ekonomik éneme sahip bir konu
Fransa Hem yiiksek teknoloji iiriinii bir su¢ alan1 hem de bilgi toplumunun

gelisimini engelleyen bir problemdir.

Italya Bilgi toplumunun ilerlemesinin 6nemli bir pargasidir.

Yeni Zelenda | Kritik altyapilarin muhafaza edilmesidir.

Tiirkiye Tiizel ve 6zel kisilerin varliklarini siirdiirmelerinde kullanacaklar1 her
tiirlii teknolojik giivenlik araclarinin ve yonetmelerinin bilesimidir.

Kaynak: (1SO, 2012) (Cavelty, 2008)

Siber savunma: Ulkelerin siber saldirilara kars1 yaptiklar1 engelleme gayretlerine
denilmektedir. Siber tehlikeler bilgi kaynaklarina karsidir. Bu sebepten oOtiirii
savunmanin ilk basamagi muhafaza edilmesi gereken yap1 ve olgularin bir listesinin
yapilmasidir. Bu dogrultuda yonetimler siber savunma niyetiyle stratejik ve kritik alt
yapilarimi tespit ederler. Hasara ugramasi ve yok edilmesi halinde halk diizeninin ve
devlet  hizmetlerinin  siirdiiriilmesinde ~ zorluk  olusturacak;  fonksiyonlarin
yapamadiginda toplumun sagligina, gilivenligine ve iktisadi ferahina negatif etkide
bulunacag diisiiniilen bu kritik ag, sistem ve yapilar sdyle siralanabilir (Alkan vd.,
2013) (Unver vd., 2010).

e Bilgi ve iletisim kurumlar1 ve kaynaklari
e Enerji kurumlar ve kaynaklari

e Mali Kurumlar

e Medya ve Kiiltiir

e Saglik Kurumlari
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e (ida ve Su Kaynaklar1 Sektorleri

e Ulasim Sektori

e Savunma Sektori

e Kamu Hizmetleri Altyapilar1 ve Kamu Glivenligi

e Niikleer, Biyolojik, Kimyasal Kaynak ve Maddelerdir.

Yukarida ifade edilen bu kritik ve stratejik yapilarin belirlenmesi yapildiktan

sonra diger basamaklar ise kosulmaktadir. Cizelge 2 Siber savunma adimlarini

gostermektedir.
Cizelge 2. Siber Savunma Adimlar:

Adim Yapilacak islem

1. Adim Sitemin zay1f ve eksik unsurlarini tespit etmek

2. Adim Tespit edilen giivenlik zafiyetlerine ve agiklarina dair tehlike ihtimalini
analiz etmek.

3. Adim Her tehlikenin basarili bir bicimde yonlendirilmesi durumunda
olusabilecek neticelerin degerlemesinin yapilmasi

4. Adim Biitiin saldirilarin maliyetlenmesinin yapilmasi

5. Adim Mevcut karsit tedbirlerin maliyetlemesinin hesabinin yapilmasi

6. Adim Giivenlik mekanizmalarinin ve sistemlerinin maliyet- yarar hesaplamalari

yapilarak belirlenmesi.

Kaynak : Alkan vd. , (2013)
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4. KURUMSAL BILGI GUVENLIGI VE BIiLGi GUVENLiIGi YONETIM
SISTEMIi

Calismanin bu bdliimiinde kurumsal bilgi giivenligine yonelik tehditler, alinabilecek
Onlemler bilgi gilivenligi yonetim ve Onleme sistemleri kapsaminda kurumlarin
gdzetmesi ve uymasi gereken kanun ve standartlar konusunda kavramsal bir cergeve
sunulmustur. Bu kapsamda SIEM ve c¢oziimlerinde temel bilesenler, etkin SIEM ve
LOG yonetimi, 5651 sayili Kanun, Kisisel Verileri Koruma Kanunu ve bu kanun
kapsaminda kurumlarda uyulmasi gereken zorunluluklar, ISO/IEC 27001 bilgi
giivenligi standartlari, BGYS kurulumunda yapilmasi gerekenler, PSI giivenlik

standartlar1 konseyi, COBIT ve FISMA konusunda bilgiler verilmistir.

4.1. Kurumsal Bilgi Giivenligine Yonelik Tehditler

Kurumlarin sahip olduklar1 ve faaliyetleri kapsaminda kullandiklar1 bilgilerin kurum
tarafindan korunmasi ve saklanmasi oldukca gerekli ve siireklilik arz eden bir
durumdur. Ciinkii kurumlarin sahip oldugu bu bilgiler kars1 taraf olarak adlandirilan
kisiler tarafindan birtakim amacglar dogrultusunda ele gecirilmek ve kullaniimak
istenebilir. Ozellikle bilgi ve teknoloji ¢agi olarak adlandirilan giiniimiiz kosullarinda
kurumlar veya iilkeleri zarara ugratmak ve bu zararin yaninda birtakim kazanglar elde
emek isteyen karsi taraflar, bunun hedef kurumun bilgi gilivenligini tehdit ederek
saglamaya calismaktadir. Bu nedenle kurumlarin 6zellikle kritik alt yapilarinin bilgi
giivenligine yonelik tehditler ve saldirilar her gecen giin siddetini artirarak kendini

gostermeye caligmaktadir.

Kurumsal bilgi gilivenliginde, kars: taraf, kotii niyetli seklinde karakterize edilen korsan
ya da saldirgan bireyler ve bu bireylerin gerceklestirdikleri saldirilardir. Sahsi veya
resmi kurumlarda bulunan bilgi ve bilgisayar giivenligi ve koruma sistem duvarlarini
asmak ya da bu mekanizmay1 atlatmak, zafiyet yaratmak, hedefte olan kisileri dolaysiz
veya dolayli sekilde zarara ugratmak, bilisim mekanizmalarina zarar vermek,
sistemlerin islerligini engellemek, durdurmak, ¢okertmek ya da yok etmek gibi koti
amagc ve niyetlerle bilisim sistemleri ile alakal1 gergeklestirilen islemler saldir1 veya atak
seklinde ifade edilmektedir. Saldirganlar, hedefledikleri maksatlarina erismek icin pek

cok farkli yontem ve teknikleri kapsayan saldirilar planlamakta ve
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gerceklestirmektedirler.  Saldir1  ¢esitlerinin =~ bilinmesi, dogru  bir  bi¢imde
degerlendirilerek analizinin yapilmasi, kanunlar ve stratejiler kapsaminda gerekli
Oonlemlerin belirlenmesi, kurumlarin bilgi giivenligi caligmalarinda biiyiik rol oynayan

onemli faaliyetlerdir (Canbek ve Sagiroglu, 2006).

4.2. SIEM (Security Information and Event Management) Anatomisi ve Gerekliligi

Zamanimiz teknolojisi gelisim gosterdikge bilgi ve verilerin hacmi daha da
genislemektedir. Boylece bilgilerin depo edilmesi ve islenmesi gereksinimi her gegen
giin daha da artmaktadir. Sahip olunan verilerin ve bilginin artis gdstermesi ise bunlarin
depo edilmesi i¢in kaynak alanina durulan ihtiyaci ortaya ¢ikarmistir. Ayrica veri artisi
demek ag trafiginin artis1 demektir. Cogalan ag trafiginin giivenli bir sekilde ve kesinti
olmadan siirdiiriilebilmesi i¢in ag ve giivenlik araglarinin miktar1 da artmaktadir. Bu
nedenle biiyiik verilerin iglenmesi ve depo edilmesi icin veri merkezlerine biiyiik is
diismektedir. Ifade edilen bu veri merkezleri, kurumlarin veri ve uygulamalari toplu
bir sekilde biinyesinde bulundurdugu i¢in karsi taraf olarak bilinen siber korsanlarin
hedefi haline doniismistir. Bu dogrultuda veri merkezlerinde gilivenligin
saglanabilmesine her zamanki kosullardan daha da biiylik 6nem atfedilmektedir

(Akpinar, 2020).

Bilgi giivenligi kapsaminda biiyiik bir gérevi olan ve “giivenlik bilgileri ve tehdit/olay
yonetimi” anlamim tastyan “SIEM (Security Information and Event Management)”
¢ozlimlerinin bu kapsamda oynadigi rol onemlidir. Ger¢ek zamanli rapor alma ve
giivenlik tehditi analizi ile aga dair tehditleri saptamaktadir. Bilgi giivenligine yonelik
tehditlerin her gegen giin tiirliniin ve giiciiniin artmasi1 ise glivenlik onlemlerini ve
yonetimini zorlastirmaktadir. Bununla birlikte aglara dahil olan cihaz miktarinin artmasi
nedeniyle bu cihazlarin yonetimi de giiclesmekte ve bu dogrultuda saldirganlarin aga
sizma ara yuzleri ¢ogalmaktadir. SIEM, birden c¢ok kaynaktan edindigi verilerin
analizini yaparak, aksiyon planlarinin ortaya koyulmasinda 6nemli bir rol oynar. Ayn
zamanda saldirilarin saptanmasi, dijital delillerin saklanmasi, biitiinsel giivenlik analiz
raporu ve giivenlik tehlikelerini ger¢ek zamanli izleme seklinde avantajlari bulunan
SIEM, kritik degere sahip bilisim teknolojileri unsurlarimin nasil bir saldir1 ile karsi
karsiya oldugu ve olabilecegi hususunda ayrintili rapor tretebilmektedir (Akpinar,
2020).
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SIEM, giivenlik olay/tehdit yonetimi olarak bilinen “SEM” ve giivenlik bilgi yonetimi
yazilimi olan “SIM” teknolojilerinin birlesiminden meydana gelmistir. SIM, giinliik
verilerin toparlanmasinin otomatik hale doniistiiriilmesini saglayan bir programdir. SEM
ise, bir yazilim, sistem ya da bilisim teknolojileri ortaminda giivenlikle alakali1 tehditleri
adlandirma, toparlama, izlem ve rapor etme islemidir. Gilivenlik duvarlari, ag takimlar
ve sunuculardan alinan tehdit verileri, gilivenlik zafiyetleri, tehlike ya da riskleri
saptamak icin ilgili algoritmalar ve istatistiksel yontemlerle analiz edilmektedir. Kisaca
SEM, tehdit olaylarinin kaydinin tutulmasini ve degerlemesini saglamaktadir
(Basaranoglu, 2016). SIEM ¢oziimleri pasif engelleyici, aktif izlem sistemleri olarak
bilinmektedir. Geleneksel bir SIEM teknolojisinin bir saldirtyr 6nleme becerisi
bulunmamaktadir. Ancak korelasyon motoru ve baska giivenlik araglariyla
entegrasyonunun saglanmasiyla bu saldirilarin engellenmesini ve bir ihlal oldugunda
yoneticilere bilgi vermeyi saglamaktadir. Aktif izlem ekrani sayesinde de tehdit
durumlarin1 anlik sekilde seyretme olanagi sunmaktadir. SIEM hatasiz bir bigimde
yapilandirildiginda, icten ve distan gelecek tehdit olaylarini belirleme ve yakalama,
sistemde yetkili personelin hareket ve erisim haritasini ortaya koyma, rapor etme, sistem
problemi veya saldir1 sonrasinda hata ayiklama hususunda yardim etmek gibi katkilar

sunabilir (Akpinar, 2020).

4.3. SIEM Céziimlerinde Temel Bilesenler

Genellikle olmas1 gereken standart bir SIEM yapisi, Sekil 5.’de sunuldugu iizere alt1
farkl1 bilesenden meydana gelmektedir. Bu unsurlar, kaynak cihaz, log toplama,
giinliiklerin ayrismasi veya normallestirilmesi olarak bilinen normalizasyon, kural ve
korelasyon motoru, log depolama ve izleme ekranlaridir. Bu unsurlardan her birisi diger
bilesenden 6zerk olarak is gorebilir. Ancak hepsi bir arada ¢alismadan, SIEM bir biitiin
seklinde islem yapamayacaktir (Akpinar, 2020).
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Kural ve

Kaynak Cihaz LogToplama Normalizasyon Korelosyon Log Depolama
Motoru

Sekil 5. SIEM ¢o6ziimlerinin temel bilesenleri
Kaynak: Akpinar (2020)

Baz1 kurumlarda ve kritik altyapilarda ise kosulan SIEM ¢6ziimii ile kii¢iik olgekli
isletmelerin tercih edecegi ¢oziimler farklilik yaratabilmektedir. Kritik altyapilarin
maruz kalacagi siber saldiri tiirleri, sistem sorunlar1 daha kompleks olabilecegi igin
tercih edilecek SIEM mimarisinin daha gelismis korelasyon becerilerine sahip olmasi

kurumlar i¢in 6ncelikli olmahidir (Cyberdefenses INC, 2019).

4.4. Etkin SIEM Yonetimi

Kurumlar ve isletmelerin kullanacagi bir SIEM mimarisinde proje siirecinin
baslangicindan itibaren planlanacak her adimi biiyiik 6nem arz etmektedir. Hatal
yapilandirilan, planlama siireci dogru yonetilemeyen bir islemin neticesinde performans
sikintilari, loglarin yigilmasi, log kagirma ve tehditleri analiz etmede zorlanma gibi
sorunlar yaganabilmektedir. Veri merkezleri i¢in SIEM projesine start verilmesinde
planlama ¢ok miithimdir. Olusturulacak olan sistemin gereksinimi olan kaynaklarin ve
kapasitenin hesabinin yapilmasi da planlama asamasmin Kritik faaliyetlerinden biri
olarak goriilmelidir. Kritik islemlerin yapildigi bir veri merkezinde etkin SIEM
yonetiminde korelasyon, arama hizi, log kacirma gibi odaklanilmas: gereken bir takim
onemli parametreler bulunmaktadir. SIEM teknolojisini tipik bir log yonetimi
ekipmanindan ayiran en belirgin 6zelliklerin baginda korelasyon o6zelligi gelmektedir.
Korelasyon, veriler arasinda bir iliskinin olup olmadigim1 belirlemek i¢in kontroller
yaparak, eger bir iliski varsa bu iligkinin etkisini ve giiclinii inceleme olayidir (Akpinar,

2020) ve SIEM teknolojisinin énemli bir avantaji olarak gériilmektedir.

4.5. Kayit (Log) Yonetimi

Log, biitiin sistem ve ag donanimlarinda olusan olay kaydidir. Bu loglarin her birisi bir

log girisinden meydana gelmektedir ve bu girislerin tiimii belli bir olay1 igermektedir.
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En Onemlileri ise giivenlik loglaridir. Kurulumu yapilan pek c¢ok log bilgisayar
giivenligi ile alakalidir. Gelismis Teknolojiler Escal Enstitiisiine (SANS) gore loglar,
giivenlik personeli i¢in, belli bir ara¢ ya da uygulama igin bir olayin kim, ne, ne zaman,
nerede ve neden konusundaki bilgilerin kaydini yapmak i¢in tercih edilmektedir (Allen,
2020). Bu bilgisayar giivenlik loglart viriisten koruma programi, giivenlik duvarlari ve
izinsiz girisleri belirleme ve dnleme mekanizmalari gibi giivenlik yazilimlari, sunucular,
is istasyonlar1 ve ag takimlarindaki isletim sistemleri ve uygulamalardan meydana
gelmektedir (Kent ve Souppaya, 2006). Biiyiikk log yonetimi harekat siireglerinin
karakteristik olarak giindelik kaynaklarini yapilandirmay1 ve analizlerini hazirlamayz,
tespit edilen tehditlere kars1 cevap siirecini baslatmay1 ve uzun siireli bellegi yonetmeyi
kapsamaktadir. Bunun yaninda, giinlilk yonetimi loglarin gizliligini, biitiinliiglinii ve

kullanilabilirligini muhafaza etmeyi kapsamaktadir (Miller vd.,2011).

Log yonetimine ¢agimiz sartlarinda hi¢ olmadig1 kadar biiylik deger atfedilmektedir.
FISMA, COBIT, HIBAA, SOX, ISO 27001 gibi uluslararasi kural, standart ve
prensipler etkili log yOnetimini zorunlu hale doniistiirmiistiir. PCI veri giivenligi
standartlar1 da log yonetimine zorunluluk getiren ilkelere bagka bir 6rnek olarak
verilebilir. PCI DSS standardi alt1 baslik altinda temel 12 ihtiya¢ maddelendirmektedir.
Bu maddelerden biri de log yonetimine ait olgulardir. Aslinda kanunlar, prensipler ve
standartlar tiim yaptirimlara gore daha etkin bir rol oynamaktadir. Bunun yaninda May1s
2007°de 5651 sayili kanunda internet suglarini onlemeye yonelik kurumlarin log
yonetimi konusunda yiikiimliiliikleri ve sorumluluklar ifade edilmistir. Log yOnetimi
log toplama, normallestirme ve indexleme, korelasyon, filtreleme/rapor etme ve alarm
yonetimi boliimlerinden olusmaktadir. Log yonetimiyle alakali bazi stratejik adimlar

asagidaki gibi siralanabilir (Akbas, 2013).
e Loglarin merkezi bir noktada toplanmasi
e Loglarin saklanmasi
e Verilere hizli erigsimi ve gosteriminin saglanmasi
e (Cok sayida log formatinin desteklenmesi
e Veri analizinin yapilmasi

e Kayitlarin saklanmasi
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e Arsivleme ve arsivlenen loglari geri getirme
e Verilerin yetkiler ve iligkiler seviyesinde erisimi
e Veri biitiinliigiiniin saglanmasi

Daha o6nce de ifade edildigi lizere yukarida belirtilen maksatlarinin haricinde
loglarin depolanmasi ve giivenliginin ifa edilmesi belli kanun ve standartlar kapsaminda
yapilmaktadir (Akpinar, 2020).

4.6. Kurumsal Bilgi Giivenligine Yéonelik Ahnabilecek Onlemler

Kurumsal bilgi giivenliginin etkin bir sekilde siirdiiriilmesinde iist diizey yoOnetimin
maddi ve manevi destek saglayarak giivenlik siireclerini benimsemeleri 6nemlidir. Bilgi
giivenligi diizenlemelerinin firmalarda {ist yoneticilerden baslayip daha alttaki personele
kadar yayginlasarak ulasmasi ve kurumsal bir farkindaligin olusturulmasi ¢ok biiyiik
onem arz etmektedir. Bu siirecin uygulanmasi esnasinda ISO 27001 ve baska bilgi
giivenligi yOnetim stratejilerinin alt yapisinin kullanilmasinda biiyiik avantaj vardir.
Gilivenlik asamalarinin siirekli gelistirilen, denetlenebilen ve giincellenen bir yapiya
kavusturulmasi lazimdir. Veri giivenliginin yalnizca bilgi teknolojisi glivenligi olmadigi
kuralinin benimsenmesi de biiyiik 6neme haizdir. Kurumlarda bilgi giivenligi ek bir
maliyet, gereksiz bir masraf ya da bir yiik olarak diisiinlilmemeli, Orgiitiin ticari
misyonu ve 1is gelisim vizyonu kadar degerli ve belirleyici bir pozisyonda

konuslandirilmali, bir 6rgiit kiiltiiri haline doniismelidir (Tipton ve Krause, 2007).

Veri sorumlularinin; kisisel verilerin hukuka aykir1 sekilde islenmesini engellemek, bu
verilere izinsiz erisimi Onlemek ve hukuka uygun sekilde korunmasmi ifa etmek
gayesiyle alinabilecek teknik ve idari tedbirler bulunmaktadir. Kurumlarin ifa etmesi
gereken bu 6nlemleri saptarken, kisisel verilerin 6zellikleri ve korunmasi gereken ortam

dikkate alinmalidir (KVKK, 2019).

Cizelge 3’te veri sorumlular1 tarafindan alinabilecek teknik ve idari tedbirler

gosterilmistir.
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Cizelge 3. Teknik ve Idari Tedbirler

Teknik Tedbirler Idari Tedbirler
Yetki Matrisi ve Yetki Kontrol Kisisel Veri Isleme Envanteri Hazirlanmasi
Erisim Loglan Kurumsal Politikalar (Erigim, Bilgi Giivenligi, Kullanim, Saklama

Kullanic1 Hesap Yo6netimi ve Imha vb.)

- . e Sozlesmeler (Veri Sorumlusu - Veri Sorumlusu, Veri Sorumlusu -
Ag ve Uygulama Gilivenligi e
Veri Isleyen Arasinda )
Sifreleme o .. .
Gizlilik Taahhiitnameleri

Sizma Testi L .
Kurum I¢i Periyodik ve/veya Rastgele Denetimler
Saldir1 Tespiti ve Onleme . .

. - Risk Analizleri
Sistemleri

Log Kayitlar: Is Sozles.mesh. Disiplin Yonetmeligi (Kanuna Uygun Hiikiimler
Ilave Edilmesi)
Veri Maskeleme ve Veri Kaybi

Onleme Yazilimlars Kurumsal Iletisim (Kriz Yonetimi, Kurul ve Ilgili Kisiyi

Bilgilendirme Siiregleri, itibar Yonetimi vb.)

Yedekleme e . TN
Egitim ve Farkindalik Faaliyetleri (Bilgi Giivenligi ve Kanun)

Giivenlik Duvarlar: ve Giincel

Anti-Viriis Sistemleri Veri Sorumlular Sicil Bilgi Sistemine (VERBIS) Bildirim

Silme, Yok Etme ve Anonim Hale
Getirme

Anahtar YO6netimi

Kaynak : KVKK (2019).

Kurumsal bilgi glivenligi konusunda alinacak 6nlemlerden oncelikli olarak kurumun bir
risk degerlemesi yapip, olasi risklerin kuruma etkilerinin neler oldugu, maddi kayiplara
yol ac¢ip agmadigi ve hangi risklerin giderilmesinin 6nemli oldugu sorularinin
cevaplanarak ¢oziimlerin planlanmasi ve ise kosulmasi gerekir. Yani kurumsal bir risk
Ol¢timii ve degerlemesi yapilmalidir. Bu noktada uygun 6l¢lim yontemlerinin ve dogru
yazilimlarin kullanilmasi énemlidir. Ciinkii riskin azaltilmasi i¢in yapilacak islemlerin
bir maliyeti vardir ve maliyetleme gereklidir (Eminagaoglu ve Goksen, 2009). Risk
azaltici teknolojik ve siire¢ icerikli ¢oziimlerin yaninda is yapma bi¢imini diizenleyecek
tiim prosediir, politika ve ilkeler kuruma tam entegre olacak sekilde uygulatiimalidir. Bu
dogrultuda kurumda calisan tiim personel ve kurum paydasi olan tiim tiizel kisiler ile
gerekli gizlilik sozlesmeleri yapilmali, 6nemli cezai sorumluluklar so6zlesmelerde
bulunmalidir. Ayrica bilgi gizliligi, ticaret sirlarinin muhafazasi hususlarma iligkin

yikiimliliik ve sorumluluklarin bildirildigi bilgi giiveligi belgesi c¢alisanlara
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imzalatilmalidir. Kurumlarda, yoneticiler basta olmak {izere tiim ¢alisanlarin egitilmesi
ve bilgi giivenligini sahiplenerek farkindalik yaratilmasi 6nemlidir. Bu nedenle sadece
cezalar ve caydirict uygulamalar degil bilgi giivenirligi konusunda hassas davraniglar
sergileyen personelin Odiillendirilmesi de gerekmektedir (Eminagaoglu ve Goksen,
2009).

Kurumsal bilgi giivenligine yonelik Oneriler icerisinde teknoloji boyutunda da
yapilabilecek birgok O©nlem bulunmaktadir. Bunlar; ilgili her tiirlii ag, iletisim,
bilgisayar, elektronik kayit, arsiv, yedek ve ayrica yazili belgeler, yazici, faks, vb.
araglarin  kullanilmasinda miimkiin oldugunca en gilincel kimlik dogrulama ve
yetkilendirme teknolojileri secilmelidir. Buna ilaveten, belirli noktalarda, cihazlara
kayd1 yapilan ve/veya aglar listlinden gonderilen bilgiler icin sifreleme teknolojilerinin
de mutlak suretle yapilmasi gerekmektedir. Bunun saglanmasinda yetkin personelin i¢
denetlemeler yapmasi ve ayrica kurum disindan giivenlik danismanlar1 vasitasiyla dis
denetlemeler gergeklestirmesi kurum tarafindan saglanmalidir. Ayrica kurumlarin
istthdam edecegi personeli ise alirken ozellikle ticaret sirlar1 ve gizil evraklart yogun
olarak kullanacak calisanlarin adli sicil kayitlari, gilivenlik kontrolleri, referanslari,
kisilik testleri vs., uygulamalar gerceklestirilmelidir. En kiicliik kurumdan en biiyiige
varincaya kadar tim orgiitlerde ve devlet kurumlarinda bilgi gilivenligi konusunda
farkindalik yaratacak bilinglendirme ve egitim etkinlikleri, projeleri diizenlenerek
calisanlarin bilgi giivenligi konusunda bilgilendirilmesi gerekmektedir (Eminagaoglu

ve Goksen, 2009).

Asagida belirli ilke ve standartlar dogrultusunda kurumlarin bilgi giivenligini ifa
etmesinde takipte olmalar1 gereken ulusal ve uluslararasi stratejiler kisaca siralanmastir.

Yiiksek diizeyde kurumsal bir bilgi giivenliginin saglanabilmesi adina (Sagiroglu,
2019);

e Kurumlarin ve diger taraflarin bilgi giivenligi standartlarint bilmesi, uygulamasi,
hazirlanan politikalar dogrultusunda denetlemelerin yapilmasi ve karsilagilan

sorunlarin giderilmesi gerekir.

e Standartlar baglaminda hazirlanan politikalarin iist diizey yoneticiler vasitasiyla

desteklenmesi, biitiin personel ve paydaslar tarafindan taviz verilmeden
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uygulanmasi, siber gilivenlik yonetiminin dinamik bir siire¢ oldugunun farkina

varilmasi Ve ortaya ¢ikan risklerin yonetimi gerekmektedir.

e Kurumlarin standartlara uydugunu belgelendirmeleri, uluslararas1 sahada gegerli
sertifikasyonlarinin bulunmalari, yiiksek diizeyde bir bilingliligin yaratilmasi

adina gereklidir.

e En zayif halka kadar giivende olunacagi ihtimalini g6z Oniinde bulundurarak

gerekli tedbirlerin alinmasi gerekliligi fark edilmeli ve uygulanmalidir.

e TSE 15408 ortak kriterler dogrultusunda hem kullanilan program ve
uygulamalarin  sertifikalandirilmast  hem de  sertifikali  ekipmanlarin

kullanilmasinin 6zendirilmesi gerekmektedir.

Neticede standartlar yiiksek diizeyli bir giivenligi garanti etmis olsa da bazi durumlarda
standartlarinda yetersiz olabilecegi diisliniilmeli ve bu dogrultuda bilgi ve siber
giivenlige daha genis bir acidan bakilmasi ve tedbirlerin ¢ok boyutlu alinmasi gerektigi

de akildan ¢ikarilmamalidir (Sagiroglu, 2019).

4.7. 5651 Sayih Kanun

Mayis 2007 tarihinde yiiriirliige giren “Internet ortaminda yapilan yaymlarin
diizenlenmesi ve bu yayinlar yoluyla islenen suclarla miicadele edilmesi” yasasina gore,
mevzuatta belirtilen trafik bilgileri yine mevzuatta belirtilecek siire kadar yani en az alt1
ay, en ¢ok 2 seneye kadar saklanmasi gerekliligi ve bu bilgilerin dogrulugu, gizliligi ve
biitiinliiglinlin ifa edilmesi gerekliligi ifade edilmistir. Bu noktada ifade edilen trafik
bilgileri, bilisim sistemlerinden alinan log kayitlaridir. Bu kayitlar adli vaka kapsami
icin delil 6zelligi tasimaktadir. 5651 Sayili yasada; “kullanicilarina internet ortamina
erisim olanag1 saglayan her tiirlii gergek veya tiizel kisiler” tanimlamasina karsilik gelen
devlet kurumlari, internet saglayicilar1 vd. 6 aydan 2 seneye kadar log kayitlarini

saklamakla ylikiimliidiir (Akpinar, 2020).

5651 Sayili yasanin gereklerine uymak mecburiyetinde olan kurumlar; otel, alisveris
merkezi, yiikksek 6gretim kurumlari, kafe, internet Cafer, kiigiik ve orta 6lgekli firmalar,
fabrikalar gibi interneti toplu sekilde kullanilmasina izin veren ve halka acan yapilardir.
Bu yasanin kapsamina, mekanlarin miisterilerine verdigi licretsiz internet servisi ve

sirketlerin personeline kurum i¢inde sundugu internet hizmeti de dahildir. 5651 Sayil
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kanun dogrultusunda birtakim yiikiimliiliikkler bulunmaktadir. Bunlar (Resmi Gazete,
2007);

e ¢ IP adres dagitim loglar1 (Dynamic Host Configuration Protocol - DHCP)
e Web erigim loglar1

e Web erisimlerinde igerik tabanli filtrelemenin gergeklestirilmesi

e Loglarin zaman damgas: ile saklanmasi ve gizlilik temininin saglanmasi

Ifade edilen bu yiikiimliliikler irdelendiginde tercih edilen SIEM iiriiniiniin bu

yiikiimliiliikleri karsilamasi beklenir (Akpinar, 2020).

4.8. Kisisel Verileri Koruma Kanunu

Kisisel verilerin dikkatsizce islenmesi, yetkisiz bireylerin ulasimina agilmasi, ifsasi,
kotiiye kullanimi ya da maksat dist kullanilmasi neticesinde kisisel haklarin ihlal
edilmesinin engellenmesi i¢in ilgili yasa yiriirliige girmistir. Anayasa Mahkemesinin
Nisan 2014 tarihli kararinda; “Kisisel verilerin korunmasi hakki, kisinin insan onurunun
korunmasiin ve kisiligini serbestce gelistirebilmesi hakkinin 6zel bir bi¢imi olarak,
bireyin hak ve Ozgiirliikklerini kisisel verilerin islenmesi sirasinda korumayi [...]”
hedefledigi belirlenerek, “kisisel bilgilerin ticari firmalar i¢in kiymetli bir varlik 6zelligi
kazanmasi neticesinde, 6zel sektdr unsurlarinca ortaya koyulan risklerin daha yaygin ve
onemli boyutlara erigsmesi, terdr ve sug orgiitlerinin kisisel bilgileri elde etme yoniindeki
caligmalarinin artmasi gibi faktorler” nedeniyle kisisel bilgilerin ge¢mis donemde
oldugundan cok daha fazla muhafaza edilmeye ihtiyact olduguna isaret edilmistir

(KVKK, 2019).

6698 Kisisel Verileri Koruma Kanunun amaci, “6zel hayatin gizliligi olmak iizere
kisisel veriler islenirken kisinin temel hak ve 6zgiirliiklerini korumaktir. Ayn1 zamanda
kisisel verileri isleyecek olan gercek ve tilizel kisilerin yilikiimliiliiklerini belirtirken ayni
zamanda bu kisilerin uyacaklar1 usul ve esaslar1 diizenlemektir”’. Kanun 1. Boliimiinde
yer alan 2. Maddesinde yasanin kapsami ifade edilirken, 3. Maddede tanimlar yer
almistir. Ikinci boliimde kisisel verilerin islenmesi konularma deginilmistir. Bu
dogrultuda kisisel verilerin islenmesi icin gereken ilkeler, islenme sartlari, 6zel nitelikli

kisisel verilerin islenme sarti, verilerin silinmesi, yok edilmesi ve anonim hale
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getirilmesi ve kisisel verilerin aktarilmasinin sartlarindan bahsedilmektedir. Kanun 3.
Boliimiinde ise haklar ve yiikiimliliiklere yer verilmektedir. Bu kisimda veri
sorumlusunun aydinlatma yiikiimliiliiglinden, kisisel veri sahibinin haklarindan ve veri
giivenligine dair yiikiimliiliklerden bahsedilmistir. Veri gilivenligine iliskin
yikiimliliiklerin yer aldigt madde olan 12. Maddenin kapsami soyledir; veri
sorumlusunun verileri, glivence altina almak, hukuka uygun olarak islenip islenmedigini
kontrol edip, erisimini 6nlemek ve bu amaglar dogrultusunda giivence altina almak igin
tedbirleri almak zorundan oldugunu, tigiincii kisilerle paylasiminin miimkiin olmadigini
ve bu bilgilerin istenmeyen olaylar sonucunda bagkalarinin eline gegtiginde yapmasi
gerekenleri bildirir. Dordiincii boliimde bagvuru, sikdayet ve veri sorumlusu sicili
sunulurken, besinci boliimde veri sorumlusu tarafindan kisisel verileri silinmeyen veya
anonim hale getirilmeyen kisilerin yaptiklar1 sikayetler dogrultusunda sorumlu igin
verilecek cezalarin bulundugu suglar ve kabahatler konular1 yer almaktadir. Altinct
boliimde ise kisisel veriler koruma kurumu ve teskilati ¢alisanlarinin gorevleri ve

yiikiimliiliikleri agiklanmaktadir (KVKK, 2020).

KVKK’nin 12. Maddesinde bulunan veri sorumlusunun kisisel verileri saklama ve
koruma konusundaki yiikiimliliik ifadeleri (KVKK, 2019) ile kanun koyucu tarafindan
verilerin gilivenligini saglamak amaciyla veri sorumlularinin ¢ok fazla idari ve teknik
yukiimliliiklerinin  olduguna vurgu yapilmaktadir. Ayrica veri sorumlularinin
edindikleri kisisel verilere dair sir saklama yiikiimliiliiklerinin bulunmasi ve
vazifelerinden ¢ekilseler bile bu sorumluluklarinin devam etmesi olduk¢a 6nemlidir.
Bilgi giivenligi acisindan belki de en fazla karsi karsiya kalinan olaylardan biri
bilgilerin sizdirilmasi mevzularinin kamuoyundan saklanmasidir. Yasa koyucu bunu
Ongorii olarak belirlemis ve veri sorumlusunu; islenen verilerin hukuka aykiri olarak
bagkalar1 vasitasiyla elde edilmesi durumunda ilgilisine ve Kurul’a bildirme konusunda
sorumlu tutmustur. Bu konuda bildirim yapma yiikimliligi ile sizinti nedeniyle
meydana gelecek zararin minimalize edilmesi ve ileride olma ihtimali bulunan

sizintilarin Oniine gegilmesi yoniinde adimlarin atilmast hedeflenmistir (Kiizeci, 2019).

4.9. KVKK Kapsaminda Kurumlarda Uyulmasi Gereken Zorunluluklar

Tiirkiye’de faaliyetlerini siirdiiren tiim kuruluslarin Kisisel Verileri Koruma Kanunu

hiikiimlerine biitiinlesmis sekilde ¢alismalarini yapmasi bir mecburiyettir. 6698 Sayili
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yasa, giindelik yasamda farkli farkli sistemlere bir bicimde kaydi yapilmis bulunan

kisisel bilgilerin kullanilmasma bir standart sunmaktadir. Bu standart, kisisel bir

bilginin izin verilenden daha farkli maksatlarla islem yapilmasini engellemek ve bu

baglamda 6nemli yaptirimlari ortaya koymaktadir (KVKK, 2019).

KVKK' Yasast kapsaminda kurumlardan uyulmasi istenilen beklentileri asagida

stralanmistir (Kisisel Verileri Koruma Kurumu, 2017) (Baris, 2018):

Kisisel bir verinin alinip kaydedilmesi i¢in agik riza almak gereklidir.

Bilgi saklanirken verilen taahhiit ve alinan agik rizanin ifade edildigi anlagmay1

kanuni otoritenin istedigi bir durumda onlarla paylasiimalidir.

Acik riza ile verileri elde edilen bir ferde, arzu ettigi herhangi bir zamanda, bu
bilgilerin yok edilmesini ya da giincellenmesini yapabilecegi yollar ifade

edilmeli ve bu yollar devamli agik olmalidir.

Acik riza ile elde edilen veriyi iletirken ve korurken gerekli giivenlik
tedbirlerinin alinmast ve bu bilgilere erisim hakki bulunmayan kisi ve

kurulusglarin eline gegmesi engellenmelidir.

Firmanin sistemine sadece SIEM eklemesi yeterli olmamaktadir. Alinan

SIEM’in ilgili Kanun ile entegre olmasi sarttir.

Veri sorumlusu personelin ve kurumun bilisim sistemleri genellikle hem igten hem de

distan gelen saldirilara, siber tehditlere veya kotii niyetli yazilimlara maruz olmaktadir

ve bazi belirtilerine ragmen bu sorun uzun zaman anlagilamamakta ve 6nlemek i¢in geg

kalinmaktadir. Bu sorunu 6nlemek i¢in (KVKK, 2019);

a.

Bilisim sistem aginda hangi yazilim, program ve servisin is gordiigliniin

kontroliiniin yapilmasi,

Bilisim sistem aginda sizma ya da istenmeyen bir durumun olup olmadiginin

tespit edilmesi,

Tim kullanicilarin islem hareketleri kaydinin rutin olarak saklanmasi (log

kayitlart vb.),

Giivenlik problemlerinin olabildigince ¢abuk bi¢gimde rapor edilmesi,
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e. Personelin sistemdeki giivenlik zafiyetlerini veya bunlar1 kullanan tehlikeleri
bildirmesi i¢in resmi bir raporlama prosediiriiniin hazirlanmasi1 gerekli ve

Onemlidir.

4.10. Bilgi islemde iISO/IEC 27001 Bilgi Giivenligi Standartlar

1906°da “Uluslararas1 Elektroteknik Komisyonu”, 1947°de ise “Uluslararasi Standartlar
Organizasyonu” uluslararas1 platformda ticaret ve elektroteknik standartlarin
saglanabilmesi igin, Isvigre’nin Cenova kentinde hayata gecirilmistir. 1SO ve IEC
beraber teknik ¢alisma ekipleri meydana getirerek (Joint Technical Committee-JTC) ve
Bilimsel Komiteler (SC) koordinasyonunda biitiin diinyada genel geger gorecek
standartlar1 hazirlamaktadir. ISO vasitasiyla bilgi teknolojileri giivenlik standartlari ile
ilgili faaliyetler JTC—1 BT Komitesine bagli SC-27’ye bagl olarak faaliyet yiiriiten
Bilgi Teknolojileri Giivenlik Teknikleri Alt Komisyonunda incelenmektedir (Sagiroglu,

2019). Bu komisyonun goérev ve sorumluluklari asagida siralanmugtir:

e Bilisim teknolojileri sistemleri giivenlik hizmetlerinin ve gereksinimlerinin

tanimlanmasi,
e Giivenlik yontemleri ve yapilariin gelisimi,
e Giivenlik rehberlerinin gelisiminin saglanmasi ve
e Yonetim destek raporlar ile standartlarin hazirlanmasidir (Sagiroglu, 2019).

Bilgi ve bilisim sistemlerinin giivenligini Onemseyen, ilgili yazinda kabul edilen
anlayislar1 gelistiren ya da bu hususlara profesyonel sekilde ele alan Ingiliz Standartlar
Enstitiisii, bu konudaki ilk faaliyetlerini hazirlamig, gelistirdigi ilkeleri BS7799
standartt1 ad1 ile 1995 yilinda yaymlamistir. BS7799:V1 ise bunun ilk versiyonu olarak
bilinmektedir. 1999 yilinda ise ayni standardin 2. boliimii olan BS7799:V2 standardini
yayinlamistir. Tiim cevrelerin bu hususlara ayr1 6zen gostermesi, bagka iilkelerin
gerceklestirdigi faaliyetlerden de yararlanilarak, BS7799:V1 standardi 2000°de birtakim
diizeltmeler ve kiiciik gilincellemelerle ISO tarafindan ISO/IEC 17799 ismiyle
uluslararas1 ISO standardi haline doniistiirtilmiistiir. ISO vasitasiyla daha sonra ise ISO
27001:2005 ismiyle diinya genelinde “bilgi giivenligi standardi” olarak kabul edilmistir.
Tiirkiye’de de AB uyum programinda da ifade edilen bu standartlarin ise kosulmasi

hususunda yapilan faaliyetler kapsaminda, ISO 27001:2005 standardi Tiirk¢eye
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cevrilmistir. Bu dogrultuda TSE tarafindan TS ISO/IEC 27001 “Bilgi Giivenligi
Yonetim Sistemi (BGYS)” standardi isminde yayimlanmis ve belgeleme islemlerine
baslanmistir. BGY'S; bireyleri, siirecleri ve bilisim sistemlerini kapsayan ve list diizey
yonetim tarafindan destek goren bir yonetim mekanizmasidir. Ilerleyen yillarda ise bilgi
giivenligi standartlar1 ailesi olarak 27xxx serisi seklinde kabul edilmis, mevcut
standartlar ise zaman igerisinde sirayla bu ailenin birer {iyesi haline getirilmistir

(Sagiroglu, 2019).

ISO 27001, Nisan 2007 tarihinde Tirkiye’de alinan kararlar neticesinde BGYS’nin
belgelendirilmesi i¢in ihtiyag¢ olan standartlar1 kapsayan, kurumsal bilgi giivenliginin ne
sekilde yapilabilecegini ifade eden bir dokiimandir (Sen ve Yerlikaya, 2013). BGYS
kurum ve organizasyonlarin miithim bilgilerini yonetme, koruma ve giivenceye alma
hedefiyle hazirlanan bir mekanizmadir. Bilgi giivenligi yonetimine organize bir sekilde
yaklagilmasi ve bir sisteminin gelistirilmesi hem kurumsal hem de toplumsal diizeyde
kurumlarin giivenligi yoniinden biiyiik 6nem ihtiva etmektedir (Aktas, 2020). 1SO
27001, organizasyonlarin yapilarina uygun politikalar, prosediirler ve planlar
hazirlamasina katki saglayan uluslararasi alanda genel gecer bir yapisal metodoloji
sunmaktadir. Bunun yaninda ISO 27001 sertifikasina sahip olan kurumlar bilgi
giivenligine dikkat ettiginin ve bu konuya hassas yaklastiginin mesajim verir (Ozbilgin

ve Ozlii, 2019).

4.11. BGYS Kurulumunda Yapilmasi Gerekenler

BGYS’nin  kurulmasi, uygulanmasi ve yonetilmesi siirecinin  asamalarinin
olusturulmasinda; literatiirde bulunan arastirmalar ve ISO 27001 bilgi giivenligi
yonetim sistemi standardinda yer alan maddelerden 11 adim asagida siralanmistir

(Aktas, 2020) (Kog, 2008) (Y1lmaz , 2014).
e Ust yonetimin fonksiyonlarmi ve sorumluluklarini yerine getirmesi,
e Bilgi giivenligi takiminin olusturulmasi,
e Icerigin tespit edilmesi,
e BGYS yol haritasinin hazirlanmast,

e Varlik envanterinin ve kaynaklarin belirlenerek olusturulmasi,
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e BGYS’nin gergeklestirilmesi ve uygulamanin yapilmasi,
e Risklerin tespiti, analizi, degerlemesi ve yonetisim,

e Uygulanabilirlik bildirgesi,

e ¢ denetimin yapilmasi,

e Yonetimin gozlenerek kontrol edilmesi,

e Belgelendirme ve dis denetimin gergeklestirilmesi

e Egitim ve farkindalik ¢alismalarinin yapilmasi,

Neticede; sistemin kurulumu, varlik envanterinin hazirlanmasi, risk ve tehlikelerin
saptanmasi, gereksinimler noktasinda gilivenlik politikalarinin hazirlanmasi ve bunlarin
denetiminin yapilip uygulamanin kontrol edilmesi, kontroller neticesinde kullanilan
sistemin yeniden gilincellenerek gelistirilmesi seklinde birbirini takip eden bu
faaliyetlerin asama agama yapilmasi anlamini tasimaktadir (Yilmaz , 2014). Yapilan bu

faaliyetlerin sonucunda da ISO 27001 standartina bagvuru islemi saglanir.

BGYS’nin kurulmasinda PUKO modeli olarak bilinen basamaklar olduk¢a &nemli
adimlardir. Bunlar hedefe ulagsmak igin planlarin hazirlanmasi basamagi olan planla;
politika ve mevzuata uygun olusturulan planin ise kosulmasi asamasi olan uygula;
performansin etkinligini gézleme ve denetlemenin yapildigi kontrol et ve BGYS’ nin
stirdiiriilebilirligi ve iyilestirme asamalarinda diizeltme ve tedbirler alma isglemlerini

kapsayan onlem al basamaklaridir (Aktas, 2020) (Sen ve Yerlikaya, 2013).

Sekil 6 kurumlarda PUKO déngiisiinii 6zetlemektedir.
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Ve ~

Sekil 6. Kurumlarda PUKO déngiisii

Kaynak: Emir Erdogan (2020)

4.12. PCI Giivenlik Standartlar1 Konseyi

“PCI (Payment Card Industry) Giivenlik Standartlari Konseyi” 6deme sistemlerinde
bilgi giivenligi i¢in  standartlarin  tanimlanmasi, fark edilmesi, gelisimi,
yayginlastirilmasi ve tiim sektoriin biitiinlesmesi igin hazirlanmis global bir forum olup,
“Odeme Kart1 Endiistrisi Giivenlik Standartlari’n1 saglama, muhafaza etme, gelistirme
ve tesvik etme konularinda faaliyetler yiirtitmektedir (PCI Giivenlik Standartlari
Konseyi, 2021). Bunun yaninda, degerleme ve tarama karakteri, 6z degerlendirme
olgekleri, egitim, 0gretim ve iriin sertifikasyon programlar: gibi standartlarin islemesi
icin gerekli kritik donanimi saglar. Konseyin kuruculari; “American Express, Discover
Financial Services, JCB International, MasterCard ve Visa Inc.” veri giivenligi
biitlinlesmis programlarinin her biri i¢in mekanik ihtiyaglarin bir parcasi olarak PCI

Veri Giivenligi Standardi (PCI DSS) hazirlatilmistir. PCI konseyi vasitasiyla sunulan
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“Qualified Security Assessor (QSA)” sertifikasina sahip olan denetimciler sayesinde

yapilan ¢alismalarin denetimleri yapilabilmektedir (Sagiroglu, 2019).

PCI DSS, her bir alanda ¢ok sayida 6zel ihtiyaglara sahip 12 ayr1 kontrol alanini

kapsayan bir giivenlik spesifikasyonunu biinyesinde barindirmaktadir (Simpson, 2017):

Sistemler giivenlik duvari vasitastyla muhafaza edilmelidir.

Glglii parola sistemi ve yapilandirma tanimlamalari ise kosulmali ve

ongoriilebilen sifreler kullanilmamalidir.

Basta kart bilgileri olmak iizere depolanan kisisel bilgiler ve veriler dogru bir

sekilde muhafaza edilmelidir.

Kisisel ve kart bilgilerinin acik ve genel aglar iistiinden transfer edilmesi sifreli

olmalidir.
Virlisten koruma programi kullanilmali ve bunlar rutin sekilde giincellenmelidir.

Oldukga giivenli sistemler ve uygulamalar hazirlanmali ve bunlar siirdiiriilebilir

olmalidir.
Kart sahibi bilgilerine erisimi, kurumun bilmesi gerekenlerle sinirlandirilmalidir.

Bilgisayar erisimi bulunan her kullaniciya benzersiz bir kimlik atamasi

yapilmalidir.

Kart sahibi bilgilerine fiziki erigme olanag1i minimuma indirgenmelidir.
Ag sistemine ve kart sahibi bilgilerine biitiin erisimler takip edilmelidir.
Giivenlik mekanizmalar1 ve stiregleri rutin sekilde test edilmelidir.

Personel ve yiikleniciler igin bilgi giivenligine yogunlasan siirdiiriilebilir bir

program benimsenmelidir.

4.13. COBIT

COBIT, “Control Objectives for Information and Related Technology” nin kisaltilmis

seklidir. COBIT’in Tiirkge karsiigi ise “Bilgi ve Ilgili Teknoloji i¢in Kontrol

Hedefleri” seklinde bilinmektedir. Bu ifade, COBIT’in maksadini anlatmas1 yoniinden

onemli bir karsiliktir. COBIT, bilisim teknolojileri yonetiminde kurumlarin erigmesi
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gerektigi hedefleri ve vizyonu ortaya koyar. COBIT’i, ITIL, CMMI ve ISO
standartlarindan ayiran en biiyiik 6zelligi tiim bilisim teknolojileri fonksiyonlarini
kapsayan bir ¢er¢eve sunmasidir. Bu sebepten otiirii yukarida ifade edilen diger
standartlardan farkli olarak, COBIT bireysel ya da grup halinde bilisim teknolojisi

stireclerinden ziyade bu teknolojilerin yonetilmesine yogunlasir (Tutu, 2010).

COBIT, ISACA (Information Systems Audit and Control Association) ve ITGI (IT
Governance Institute) tarafindan 1996’da hazirlanmis, isletmelerin ve kurumlarin bilgi
teknolojileri  yOnetimi ve yoOnetisimi konusunda stratejiler ise kosmasina,
diizenlemelerine ve uygulamalarina fayda saglamak icin olusturulmus bir bilisim
teknolojileri yonetim planidir (Beyaz. Net, 2020) (TETRA, 2020). Bilisim teknolojileri
yonetisiminde (IT Governance) erisilmesi gereken hedefleri ortaya c¢ikarir. COBIT {ist
diizey yoOnetime, denetim yapanlara ve bilisim teknolojisi kullanicilarina g¢alisma
amaglarmin bilgi islem amaglarina evrilmesini, bu amaglara varmak i¢in lazim olan
kaynaklar1 ve yapilan asamalar1 biitlinlestirirken, ayni anda bilisim teknolojileri alt

yapilarini da verimli kullanmay1 saglar (Beyaz. Net, 2020).

COBIT tiim paydaslarin gereksinimlerini karsilayan, kurumlart uctan uca kapsayan, tek
bir biitiinlesmis ¢ergeve uygulayan, biitiinlesik bir model sergileyen ve yonetisim ile
yonetimi birbirinden ayirabilen bes onemli etki alanina sahiptir (TETRA, 2020).
COBIT asagidaki genel 6zellikleri gosterir (Tutu, 2010) (Sahinaslan , 2010):

e Bilisim teknolojilerinin kurumun is (ticari) gayelerine hizmet etmesi

gerekliligini benimser,
e Bilisim teknolojisi ile is stratejisinin entegrasyonunu olusturmaya calisir,

e Bu o6zellikleriyle ¢agdas bilisim teknolojileri yonetiminin genel kabul gérmiis

ilkelerini kapsar,
e Teknolojisi siber tehlikelere kars1 glivenlilik ve verimlilik arz eder,
o Kabul edilebilir seviyede tehlike ihtimalini yonetir,

e Bagka bilisim teknolojisi yonetim standartlar1 ile (ISO, ITIL, CMMI, MOF, vb.)
entegredir,

e Her sektérden ve her dl¢ekteki firmalar tarafindan kullanilabilir,
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e Denetleme, siirec iyilestirme ve yonetimi, 6l¢iim, kiyaslama vb. farkli kullanim

gayeleri bulunur.

e Siireglerin ilgili kisimlarinda ilgili standart (ISO 9001/27001, ITIL, CMMI ve
PMI vb.) anlayislarini tavsiye eden g¢ergeve bir yapt olusturan denetim aract

seklinde fayda saglar.

COBIT calisma oryantasyonu, bilisim teknolojileri siiregleri ile baglantili is 6devlerini
saptarken basariy1 Olgebilen farkli olgunluk modelleri ve metrikleri saglayarak is
amaclarin1 teknoloji altyapisiyla iliskilendirmeyi kapsar. COBIT'in merkez noktasi,
asagida ifade edilen dort temel alanda gruplanan 34 siire¢ten meydana gelmekte ve bu
stirecler birgok kurum ve isletmenin BT islevlerinin tiimiini i¢inde barindirir. COBIT
bu nedenle siire¢ tabanli bir model benimsemektedir. Bu temel alanlar soyledir (Tutu,

2010) (Beyaz. Net, 2020):
e Planlama ve organizasyon,
e Edinim ve kurulum,
e Hizmet, teslim ve destek,

e Izlem ve degerleme.

4.14. FISMA

Federal Bilgi Giivenligi Yonetim Yasast (FISMA), 2002’de hayata gecirilen bir
Amerika Bilgi Giivenligi Federal Yasasidir (IS). Bu kanun mecburi bilgi giivenligi risk
yonetimi standartlarmin gelisim gerekliligi de dahil olmak iizere Federal Hiikiimet bilgi
giivenligini gliglendirmeye dair ¢ikarilmis bir yasadir. FISMA'min genel karakteri
arasinda federal yapilar i¢in politika hazirlama, risk yonetme ve BS farkindalik egitimi
bulunmaktadir. FISMA, E-Devlet Yasasi olarak da taninmaktadir (FISMA, 2022).
FISMA kurumlar igin siber giivenligin 6nemine dikkat ¢ekerek ve agik olarak diisiik
maliyetlemeyle etkin giivenlik i¢in risk temelli bir politikayr savunmaktadir. FISMA
ozellikle, bilisim teknolojisi giivenlik tehlikelerini kabul edilebilir bir seviyeye
diisiirmek i¢in her orgiit baskaninin dogru maliyetlemeyle politika ve prosediirleri ise
kosmasin1 gerektirmektedir. FISMA'ya gore “bilgi giivenligi” kavrami, biitlinliik,

gizlilik ve kullanilabilirlik ilkelerini yerine getirmek i¢in bilgi ve bilgi mekanizmalarina
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yetkisiz ulagsma, kullanma, ifsa etme, kesintiye ugratma, degisiklik yapma veya imha

etmeden korumak anlamini tagir (FISMA, 2022).

FISMA ayrica kamu kurumlarinin giivenlik yonetimi planlarinda miiteahhitlerin
caligmalarim1 da kapsamasini ortaya koymaktadir. FISMA islem kilavuzlarinin
hazirlanmasinda sorumlu olan “Ulusal Standartlar ve Teknoloji Enstitiisii (NIST)”,
FISMA ile beraber asagidaki etkili bilgi giivenlik programmi ve adimlarini
onermektedir. Bu program ayni anda kurumlara dair bir siber saldirilarin 6nlenmesi i¢in

siber giivenlige yardim eder (Securitynotes, 2017) (Taylor, 2006):
e Muhafaza edilmesi gereken bilgi varliklart gruplandirilir,
e Asgari seviyede ana giivenlik denetimleri segilir,
e Bir risk degerleme prosediirii ise kosularak kontroller sinirlandirilir,
e Sistem giivenlik programinda ifade edilen kontroller belgelenir,
e Bilgi sistemlerine dair dogru giivenlik kontrolleri uygulanir,
e Uygulama neticelerinin etkinliginin denetimi yapilir ve degerlenir,
e (Calismanin amaglarina ve misyonuna uygun risk seviyesi saptanir,
e Bilgi aglarinda olmasi gereken yetkilendirmeler ifa edilir,

e Giivenlik kontrollerinin rutin sekilde izlemi yapilir.
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5. SIBER GUVENLIK TEHDITLERIi VE GUVENLIK ZAFiYETLERI

Arastirmanin bu béliimiinde siber giivenlik tehditleri ve giivenlik zafiyetleri genel bir
bakis agisi ile incelenmis, siber giivenlik tehditlerinin 6zellikleri, taraflar, tiirleri, tespiti
ve kurumlara etkileri 6zetlenmistir. Ayrica kurumlart etkileyen siber giivenlik tehdit ve
zafiyetleri konusunda tehdit Onleme giivenlik sistemleri, penetrasyon (sizma) testi
uygulamalari, siber giivenlik zafiyet analizleri, kurumlarin giivenlik 6nlemleri i¢in
tavsiyeler, kurumlarda son kullanic1 farkindaligi ve siber gilivenlik sigortasi

konularindan bahsedilerek kavramsal bir ¢er¢eve sunulmustur.

5.1. Siber Giivenlik Tehditlerin Ozellikleri ve Amaclari

Siber giivenlik tehditleri maddi fayda saglamak igin gergeklestirilecegi gibi siyasi,
askeri veya kisisel fayda saglamak gibi maddi olmayan farkli nedenlerle de
yapilabilmektedir. Siber giivenlik tehditlerinin maksadinin ne oldugu miihimdir ve
bilinmesi gerekir. Fakat gayesi ne olursa olsun siber korsanlar her daim yiiksek bir
giidiilenmeyle bilisim sistemlerindeki ara yiiz agiklarini tetkik ederler ve yeni zafiyetler

bulduklar1 an sistemi islemez hale doniistiirmekten geri durmazlar (Giingdr, 2015).

Kurumlarin, firmalarin, ilkelerin ve bireylerin 6nemli bilgilerini kanuni olmayan
yontemlerle elde etmek, gasp etmek, bagka taraflarla paylagsmak ya da silmek, bu
bilgilerin depo edildigi ve islendigi mekanizmalar1 is géremez hale getirmek siber

giivenlik tehditlerinin birincil hedefleri arasinda bulunmaktadir (Adir, 2019).

Siber giivenlik saldirilar1 ¢agimiz kosullarinda global 6lgekte 6nemli maddi zarara

neden olan ve neredeyse biitlin toplumlarin ortak problemi haline donlismiis bir

giivenlik saldiris1 tiirtidiir.  Siber gilivenlik tehditlerinin 6zellikleri asagidaki gibi
siralanabilir (Glingdr, 2015):

a. Sonuglart bilyiik hasarlara neden olur ve neticeleri yikicidir. Ozellikle internet

temelli i yapan bir bilgi sistemini giivenlik tehditinin 6zelligine gore biitiiniiyle

islem yapamaz hale sokabilecegi gibi belli bir zaman zarfinda hizmet dis1

kalmasina sebebiyet verebilir.

b. Maddi olarak ucuz bir saldir1 teknigidir. Maddi agidan olduk¢a masrafli

konvansiyonel silahlarla karsilastirilamayacak kadar ucuza mal edilebilir. Saldir
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icin askeri bir hava giicii insa etmenin bir yonetime maliyeti olduk¢a yiiksekken
bir siber saldir1 i¢in zamanimizda diigiik bir sunucu maliyeti kadar bir finansal

kaynak yeterli olmaktadir.

Diizenlenen saldirinin kim tarafindan gergeklestirildigini belirlemek oldukga giic
ve hatta bazen olanaksizdir. Bir¢ok cografi bolgeden katilim kolaylig1 sebebiyle
izlemek son derece zorlagmaktadir. Hatta dagitik hizmet ¢okertme olaylar
(DDoS) ile milyonlarca bilgisayar, sahiplerinin izni olmadan saldir1 asamalarina

kotiiciil yazilimlar vasitasiyla dahil edilebilmektedir.

. Siber giivenlik tehditlerinin bilisim sistemlerinde meydana getirdigi etkileri
zaman gegtikce farklilasmakta ve ¢ogalmaktadir. Daha etkin saldirilarin zamanla
daha az bilgisi ve deneyimi olan saldirganlar tarafindan yapilabilmesi

kolaylasmaktadir.

Bir siber giivenlik saldiris1 ardindan internet vasitasiyla ulasilan e-devlet, dijital
bankacilik gibi hizmetler servis dis1 olabildigi gibi e-posta yoluyla yapilan

haberlesme kesilebilir ve internet temelli is yapan kritik altyapilar ¢okebilir.

Bir toplumun diisman bir {ilkede finansal kayip meydana getirme ve toplumsal
kargasaya yol a¢cmasmin en kolay, masrafsiz ve kompleks yontemi kritik
altyapilari1 hedef alinarak siber giivenlik saldirilart diizenlemesidir. Siber
tehditler klasik askeri gii¢ kullanimi kapsami disindaki bir asimetrik savas
teknigi oldugu i¢in hem saldirtyr yapan ilkeye karsi uluslararast hukukun
verdigi savunma hakkinin kullanilmasi olduk¢a zordur, hem de saldir
diizenleyen toplumun bu saldiriy1 sevk ve organize ettigini kanitlamak olanaksiz

bir durumdur.

5.2. Siber Giuivenlik Tehditlerinin Taraflar1

Siber giivenlik tehditlerinin taraflar1 tehditin tiirli, amaci1 ve yapilis sekline gore

degisebilmektedir. Kars1 taraf olarak adlandirilan siber saldirganlar hedefteki taraf yani

saldiriya ugrayan ilgili tarafi farkli sekillerde zarar verirken bu zarar ilgisi olmayan

kisiler tarafindan da hissedilmekte ve birgcok magduriyet yasanabilmektedir. Siber

giivenlik tehditleri, siber uzayda yer alan ve kisisel ve tlizel kullanim1 olan yazilim,

program, donanim ve altyapilar1 hedef alirlar. Maksatlari, saldir1 teknikleri ve motive
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olma sekilleri oldukga farkli aktorler bulunmaktadir ve bu karsi taraf aktorleri merak,
hirs, intikam almak, menfaat saglamak, maddi kazang saglamak, siyasi ve politik goriis,
ideolojik, dinsel icerik ve benzeri nedenlerle saldiriy1 gergeklestirmek igin giidiilenirler

(Adir, 2019).

Gayeleri ilgilendikleri hedef sistemleri zarara ugratmak ya da is goremez hale
dontistiirmek, mental baski olusturmak, kotii propagandaya sebep olmak ve bu sistemler
kapsaminda islem yapilan ve korunan hassas ve Onemli bilgileri elde etmek, tahrip
etmek, gasp etmek ya da yok etmektir. Siber glivenlik tehditlerini organize eden karsi
taraf aktorleri; calisanlar, genc ve deneyimsiz meraklilar, Bot-Net (zombi bilgisayar ag1)
Operatorleri, sug orgiitleri, zararli program yayimcilari, siber suclular, siber korsanlar,
rakip isletme ve kuruluslar, organize su¢ oOrgiitleri, hackerler, devlet ya da istihbarat
gruplari, teror oOrgiitleri, tabi afetler ve devletler seklinde oldukca genis bir yelpazesi

bulunmaktadir (Gilingér, 2015) (Basaran, 2017).

5.3. Siber Giivenlik Tehditlerinin Tirleri

Igili literatiirde siber giivenlik tehdit tiirlerinin belirlenmesinde farkli gruplandirmalar

yapilmaktadir. Bunlar (Giingér, 2015);

a. Kaynagina gore siber giivenlik tehdit tiirleri (bireyler, Hacktivist olusumlar,

bilgisayar korsanlig1 platformlari, siber su¢ orgiitleri, isletmeler, iilkeler),

b. Saldirt hedefine gore siber giivenlik tehdit tiirleri (kisisel kullanicilar, igletme ve

firmalar, siyasi olusumlar, devlet kurumlar),

Cc. Kazanim amacina gore siber giivenlik tehdit tiirler1 (siyasi, askeri, kisisel,
maddi),

d. Elde edilen neticeye gore siber giivenlik tehdit tiirleridir (siber korsanlik, siber

casusluk, eylemci saldirilar, siber teror, siber sabotaj, siber savas),

e. Bilisim sistemindeki hasara gore siber giivenlik tehdit tiirleridir (gizlilik 6gesine
yonelik saldirilar, biitiinlik o6gesine yonelik saldirilar, erisebilirlik G6gesine

yonelik saldirilar).

Sekil 7°de yillara gore gelisen saldir1 tiirleri ve saldirgan teknik bilgisi

gosterilmistir.
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Sekil 7. Saldir tiirleri, karmasikhg ile saldirgan teknik bilgisi
Kaynak: Allen (2001)

Sekil 7°’de siber giivenlik saldirilar1 teknolojinin gelismesiyle yillara gore oldukca
farklilasmis ve karmasik hale gelmistir. Parola tahmini yapma veya kurumlarda notlarin
atildig1 ¢opleri takip etme gibi oldukca basit saldir tiirleri, artik yerini daha kapsamli ve
kompleks bir hal alan ¢apraz site betikleme, oto koordineli, dagitik ve sahnelenmis siber
saldirilara devretmistir. Ozellikle 21. Yiizyilla gelindiginde siber saldirilar veya
saldirilarda tercih edilen araglar, teknik yonden gittikge kompleks bir duruma gelirken,
bu saldirty1 organize edecek saldirganin gereksinim duydugu bilginin diizeyi azalmis,
deneyimi gittikce diismiistiir. Bu durum tehdit ve saldirgan miktarini, saldirilar
neticesinde meydana gelecek zararlar1 ¢ogaltirken, saldirty1 engellemek icin yapilmasi

gereken iglemleri de giiglestirmistir (Canbek, 2005).

Siber uzayda, siber giivenlik profesyonellerinin bilgisayar sistemlerini muhafaza
etmelerini gerektirecek ¢ok fazla siber saldir1 silahi ve saldir tiirii yer almaktadir.
Mesela trojan atlari, viriisler, solucanlar, mantik bombalari, dagitik veya normal hizmet
dist birakma, sosyal miihendislik faaliyetleri, oltalama saldirilar1 vd., gibi. Kars1 taraf
olan korsanlar bu saldir1 tiirlerini kullanarak sizdiklar1 bilgisayar sistemleri veya

aglarma degistirici, hasar verici, hizmet aksatic1 veya bilgileri ele gecirerek sizdirma
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seklinde bir¢ok zarar agabilmektedir. Bu saldirilar kurum ya da isletmelerde mali
zararlara sebep olabilecegi gibi imaj ve sayginlifin azaltilmas: seklinde de zararlari
bulunabilmektedir (Ulusal Siber Olaylara Miidahale merkezi [USOM TR-CERT],
2014).

21. yy’da kullanimi en ¢ok tercih edilen siber silahlar ve saldiri tiirlerini tetkik
ettigimizde ise karsimiza; zararli yazilimlar (malware), yemleme saldiris1 ve sistemleri
etkilemeye yonelik hizmet dis1 birakma saldirilar1 ve sosyal miihendislik ataklar1 gibi
s0zdizimsel ve popiilaritesini siirekli koruyan saldir1 silahlar1 ve tiirleri 6zetlenmistir

(Emir, 2020).

Zararli Yazilmlar (Malware): En genel anlamiyla bilgisayar sistemlerini kot
niyetle kullanmak i¢in sistem bilgilerine ulasmaya katki saglayan veya bilisim
sistemlerine oldukga biliylik zararlar agan kotiiciil bilgisayar programlaridir (Ulusal
Siber Olaylara Miidahale merkezi [USOM TR-CERT], 2014). Son zamanlarda, bilisim
sistemlerinde bilgi giivenligi hususunda zafiyet meydana getiren ve her biri farkli
amaglara yonelik degisik teknikler kullanan c¢ok farkli tiirde kotii niyetli yazilimin
bulundugu bilinmektedir (Canbek, 2005). Malware genel bir iist kavram olup viriisler,
solucanlar, truva atlari, rootkitler ve casus yazilimlar bu sinifin kapsaminda kendine yer
bulabilmektedir. Bu yazilimlarin kisilere, siireglere ya da teknolojilere karsi kullanimi
tercih edilebilir. Bu konudaki temel ve en kritik nokta ise malware’nin maksadinin
sistemlere izinsiz erisme hakkini elde etmek ya da degerli-hassas bilgilerin elde
edilmesini saglamaktir (Ulusal Siber Olaylara Miidahale merkezi [USOM TR-CERT],
2014).

Asagida kotiiclil yazilimlar kapsaminda bulunan yazilim tiirlerinin yapmis oldugu

islemlerin genel bir listesi verilmistir (Ozarpa vd., 2021);
e Bilgisayar sistemini uzaktan yonetebilirler (remote control-uzaktan kumanda)

e Kisisel verileri sistemden tek tek toplayarak elde ederler (spyware-casus

yazilim)
e Bilgisayarda tus kullanimini kaydederler (keyloggers-tus kayitgilart)

e Sisteme sessizce girip biitliniiyle ele gegirirler (rootkit-trojan)
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Zararli yazilimlar farkli programlarla baglantili olup olmamasina goére siniflandirmis ve

Sekil 8’de oldugu gibi bu ayrim sematize edilerek gosterilmistir (Cifci, 2017).

Zararlh Yazilmlarin

Tasnifi
Ba':,skal. Baska programlara
programlara bagiml
bagimh degil €
Bakteri l Solucan(bilyii,| |Viriis (biiyi, . Mantik .
(bilyil) dolas) saklan) Truva Au |_——" Bombas: Arka Kapt
Virts Zamanla
Yell)'le;;llrgs:_ek - Aktif
erleyici
Difﬁf 1 || Mantikla
Fonksiyonlar Aktif

Sekil 8. Zararh yazilimlarin siniflandirilmasi
Kaynak: Cifci (2017)

Yemleme (Phishing): diger bir adiyla oltalama olarak bilinen bu zararh
uygulama, kanun dis1 yontemlerle kullanicilarin herhangi bir yerde kullandiklari
kullanict adi, sifre, kimlik bilgileri, kredi kart1 bilgileri gibi verilerin elde edilmesidir
(Wikipedia, 2022). Tiirkce karsiligi yemleme olan “Phising” kelimesi Ingilizce
kelimelerden tiiretilmis olup password (sifre) ve fishing (balik avlamak) kelimelerinin
bilesiminden meydana gelmistir. "Yemleyici/oltalayic1" diye ifade edilen bu sifre
avcilari, genellikle e-posta atarak bireylere ulasmakta ve kredi kart1 bilgisi gibi bazi
onemli bilgilerini sanki resmi bir yapiymis gibi ister. Bu sekildeki e-postalar
cevaplayan kisilerin de hesaplari, sifreleri vb. 6nemli bilgileri ¢alinabilmektedir (Ulusal

Siber Olaylara Miidahale merkezi [USOM TR-CERT], 2014).

Hizmet Disi Bwrakma (Denial of Service)/Dagitik Hizmet Disi Burakma (DoS/

DDoS): Bu saldir1 sekli isminden de anlasilacagi iizere hedefteki sistemin islem
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yapmasint engellemek ve rutin yaptigi hizmetleri aksatma ve bozma niyetiyle
gerceklestirilmektedir. Bu sekilde kullanicilarin erismek istedigi kaynak ve sistemleri
kullanmasi engellenmis olmaktadir. Hizmet dis1 birakma saldirilar1 tek bir kaynaktan
yapilabildigi gibi dagitik sekilde de gergeklesebilmektedir. Bu saldirilar ti¢ farkh
bicimde gergeklesebilir: (i) Bir aga tagma girisimi yapilarak mesru ag trafigi
engellenebilir, (ii) Iki ara¢ arasindaki baglantilar hasara ugratilabilir ve bu sekilde bir
hizmete ulasim onlenmis olur ve (iii) belli bir kisinin, belli bir hizmete ulasimi

engellenebilir (Kelestemur, 2015).

Sosyal Miihendislik: Bu faaliyetler temel anlamda bilgisayar veya bilgisayar
aglarindaki acikliklardan yararlanilarak sistemi zarara ugratan saldirilarin tersine
“sosyal miihendislik™ ataklar1 ile kisilerin iletisim, etkilesim, diisiince sekli, gliven veya
kisaca insani zaaflarindan yararlanarak siber giivenlik asamalarinin etkisiz duruma
donistiiriilmesi veya atlatilmasi olarak yapilmaktadir. Siber saldiri olarak sosyal
mithendislik teknikleri; farkli yalanlar ile sahte senaryolar olusturmak, hedefteki tarafa
kendini giivenilir bir kaynak olarak gostermek veya basit 6diillendirme yollariyla bilgi

sizdirmak olarak siralanabilir (Bican, 2008).

5.4. Siber Giivenlik Tehditlerinin Tespiti

Giivenlik, yalnizca onleme ile yapilabilecek bir mevzu degildir. Mesela bir miizedeki
eserlerin iyi bir sekilde korunmasini saglamis olmak, miizenin etrafinin gitlerle ve
duvarlarla ¢ercevelendirilmesi, kapilarin kapali ve kilitli bulunmasi ve bir bekg¢inin
bulunmasini engellemez. Aymi bicimde bilisim sistemlerinde de siber gilivenlik tehdit
girisimlerini tespit edecek gesitli tekniklerin de kullanilmasi gerekir. Siber tehditleri
onleme, saldirilar1 zorlagtiran (ama olanaksiz hale doniistirmeyen) ya da saldiri
yapacaklarin cesaretini kiran (ama yok etmeyen) bir engel mimarisidir. Tespit etmek ve
karsiligin1 vermek olmadan Onlemenin ancak kisitli bir katkist dokunur. Yalnizca
onleme ile yetinilmis olunsaydi, pek c¢ok siber giivenlik tehditinden haberdar
olunamayacakti. Tespit etme ile daha Onceden taninan veya yeni meydana ¢ikmis
saldirilar raporlanir ve bu saldirilara uygun cevaplar verilebilir. Saldirilarin tespitini
yapmada birincil ve en temel adim, sistemin tiim durumunun ve hareketinin izlemi ve
bu iz bilgilerinin kaydedilmesidir. Boylece, saldir1 ardindan analiz yapmak i¢in veri ve

delil de toplanmis olacaktir. “Giivenlik duvarlari, saldir1 tespit sistemleri (intrusion
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detection system), ag trafigi izleyiciler, kap1 (port) tarayicilar, bal ¢anagi (honeypot)
kullanimi, gercek zamanli koruma saglayan kars1 virlis ve casus yazilim araglari, dosya
saglama toplami (checksum) kontrol programlar1 ve ag yoklayici (sniffer) algilayicilari,
tespit etme siirecinde tercih edilen en popiiler teknikler arasinda yer almaktadir

(Canbek ve Sagiroglu, 2006).

Sekil 9’te siber giivenlik siireclerine bir 6rnek sunulmustur.

KARSILIK VERME B
(TOLERANS) SAPTAMA ONLEME

Sekil 9. Giivenlik siirecleri ve siber tehditlerin tespiti
Kaynak: Canbek ve Sagiroglu, (2006)

Sekil 9’te 1 ve 4 rakamlartyla kodlanan 4 farkli saldir1 gosterilmektedir. 1 kodlu saldiri,
hemen oOnleme asamasinda engellenirken; 2, 3 ve 4 kodlu saldirilar bu asamada
onlenememistir. Onleme asamasmi gegen bu saldirilardan 2 kodlu saldiri, saptama
olarak ifade edilen asamada tespit edilmis ve yok edilmistir. 3 ve 4 kodlu saldirilar,
tespit edilemeden bu asamayi atlatmislardir. Belirlenen tolerans ile hazirlanmis son
siire¢ olan karsilik verme asamasinda 3 kodlu saldir1 engellenirken; tiim sathalar1 atlatip

gecen 4 kodlu saldiri ise sistemi zarara ugratmistir (Canbek ve Sagiroglu, 2006).

Asagida bulunan Cizelge 4’te literatiirde bulunan bazi siber giivenlik tehditlerinin tespit

ve Onleme teknikleri sunulmustur.
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Cizelge 4. Siber Giivenlik Tehditlerin Tespiti ve Onlenmesi

Siber Giivenlik
Tehditleri

Siber Tehditleri Tespit Etme

Onleme Teknikleri

GPS Yaniltma

Sinyalin yliksek ¢oziiniirliikte
dijitallestirilmesi ve analizi

Anti Jammer kullanmak

Araya Girme Baglantilarda beklenmedik HTTPS {istiinden internet
Saldirisi kopmalar ve tanimli1 olmayan kullanimi1 ve ¢oklu kimlik
lokasyonlar iistiinden baglanti dogrulama teknigi
Bellek Tagsmas1 | Veri yigin1 depolayan hiicrelerin | Degisikliklerin diizeltilmesi
denetimi
Koétiiciil Yazilim | Anti-viriis program kullanimi Anti-viriis programlarinin
kullanimi, islemcinin
formatlanmasi
ARP Yaniltma Acik kaynakli paket analizi Yeni ARP paketleri belirlemek
gercgeklestiren yazilimlar ya da HTTPS ve SSH ile kanal
sifrelemek
Vekil Sunucu IP baglantilarinin taranmasinda Kaynak yonlendirme
Saldirist benzer veya bilinmeyen IP opsiyonlarmin inaktif olmasi1 ya

baglantisinin tespiti

da agda IP degistirmenin
kaldirilmast

Hizmet Kesintisi

Sistemin sitelerle olan baginin

Sistemin baglanilacag: sitenin

Saldirilart beklenmedik bi¢imde kopmasi ve | alternatiflerine gegis
degisim izni vermesi yapilabilmesi
Siber Atak Sistemde yogunlugun Sensorlerden iletilen bilgilerin

bulunmadig: bilindigi halde fazla
yogunlugun olmasi

islemci vasitasiyla gérmezden
gelinmesi

Kaynak : ENISA (2017); Muratoglu (2020).

Nmap, Maltego ve Metasploit saldir1 tespit araglar1 kullanilarak IP’lere bagli portlarin

taranmasi ile port acikliklar1 konusunda bilgi sahibi olunarak, sistemin IP yollarinda
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bagli oldugu baglanti noktalarinin haritalamasi ¢ikarilarak ve veri tabaninda yer alan
sistem dinleme yollar ile sisteme baglanacak yollar1 dinleme yontemleri kullanilarak

tehdit ile ilgili veri ve zafiyetlere ulasilabilir (ENISA, 2017) (Muratoglu, 2020).

5.5. Siber Giivenlik Tehditlerinin Kurumlara Etkileri

Bilisim teknolojilerinin 6zellikle de online baglanti ve internetin, yagamimizin her
alaninda oldugu zamanimiz sartlarinda, ifade edilen bu teknolojiler ve araglar insanlara,
kurumlara ve iilkelere her yonden katki saglamis ve sundugu hizmetlerle 6nemli sekilde
hayat1 kolaylastirmistir. Ancak her gecen giin kullanim1 artan bu teknolojik sistemler ve
uygulamalar; kisileri, kurumlar1 ve devletleri bu altyapilara bagimli hale
dontistiirmiistiir. Bilisim teknolojilerinin hasar almasi, tehditlere ugramasi ya da islem
yapmasinda yasanan sorunlardan dolayr hizmet dis1 kalmasi halinde ¢ok miihim
sikintilar doguracak risklere maruz birakabilecek, toplum diizenini baltalayacak hatta
ulusal gilivenligi tehlikeye sokabilecek altyapilar haline evirilmistir. Zira bilisim
teknolojilerinden bu derece yogun sekilde istifade edilmesi neticesinde; bireyler
nezdinde siber bagimli insanlar, daha genel manada da toplum ve ulus olarak da siber
bagimli toplum ve ulus olma yolunda ¢ok cevik adimlar atilmakta ve degisimler
goriilmektedir. Bu bagimliligin basini ise bilgi toplumuna gegis siireci ¢cekmektedir. Bu
doniistimde, daha ¢ok Onemli bilgilerimizi dijital platforma aktarma siirecinde basar1
kaydedilmis, fakat bunun akabinde bu bilgilerin giivenligini ifa edecek diizenlemeler

hususunda ayni basar1 kaydedilememistir (Yi1lmaz vd., 2015).

Tirkiye’de ve diger diinya llkelerinde goriilen biitiin bu bilgi toplumu haline doéniisiim
siireci ile beraber, bu siirece zit sekilde kisisel, ticari, maddi ve siyasi giidiiler barindiran
katiiciil yazilimlarin miktarinda biiylik artiglar yasanmistir. Bu dogrultuda devletlerin
kurumlart ve igletmeler siber giivenlik tehditlerinin hedefi haline gelmistir. Bu 6nemli
sorunun her gecen giin 6rneklerinin arttig1 da gézlenmektedir. Kotii niyetli yazilimlarin
neden oldugu maddi hasarlar milyar dolarlar1 bulmustur. Kotiiciil yazilimlardan

gecmisten bazi drnekler verilecek olunursa (Unver ve Canbay, 2022);

e “ILove You” isimli viriisiin diinya ¢apinda yaklasik olarak 45 milyon bilgisayar

sistemine bulastig1 ve yaklasik 10 milyar dolar zararin agildigi bilinmektedir.
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e “Nimda” kurtgugunun diinya ¢apinda yaklasik 3 milyar dolar, “Love Bug”mn ise

10 milyar dolar zarara neden oldugu bilinmektedir,

e “MyDoom” isimli truva atinin 4,8 milyar dolar civarinda zarara neden oldugu

bilinmektedir.

e “Sapphire/Slammer” solucaninin 2003 yilinda online olan bilgisayarlarin

%90’1na 10 dakika iginde bulastig1 bilinmektedir.

e 2005 yilinin ilk alt1 ayinda zarara ugrayan bilgisayar miktar1 bir 6nceki seneye

gore %63 arttig1 hesaplanmistir.

e Amerikali tiiketicilerin son iki senede bilgisayarlarin tamir edilmesi ve

yenilemesi i¢in 7,8 milyar dolar harcadigi saptanmaistir.

e 2008’de gelistirilen siber casusluk maksadiyla kullanilan “Regin Viriisii”
2014’te fark edilmis ve Rusya, Sudi Arabistan, Irlanda, Belgika, iran gibi birgok
iilkeye yayilim gostermistir (Unver ve Canbay , 2022).

Zamanimizda ise Tirkiye’de 6nemli kritik alt yapilardan olan e-devlet uygulamalarina
yonelik siber giivenlik tehditleri o kadar c¢ogalmistir Ki, siber giivenlik Onlemleri
maalesef yetersiz kalmistir. Bu durumun ornekleri; yakin tarihte gerceklesen TEIAS
sistemlerine yetkisiz erisim, Ankara kentindeki vatandaslarin tapu bilgilerinin gasp
edilmesi, HSBC Bankasinin 2.7 milyon miisterisinin banka verilerinin ele gecirilmesi

olaylariyla gozlenmektedir (Yilmaz vd.,2015).

Ulusal ve uluslararas1 boyutta gerceklesen calismalar, kurumlarda gelecek donemlerde
goriilecek en onemli risklerin bilisim sistemlerine yonelik siber giivenlik tehditlerinin
olacagin1 bildirmektedir. Bu diisiince ve varsayim kapsaminda bir siber giivenlik
tehditinin kurumsal bir yapiya maddi, manevi bir¢ok zarar verecegi ve kurumun itibar,
giliven, imaj ve taraflar ile yapilan is hukukunda birtakim giicliikler ve yaptirimlarin
yasanmasina sebebiyet verecegi asikardir. Siber giivenlik tehditlerinin kurumsal

etkilerini asagidaki gibi 6zetleyebiliriz (Sahinaslan, 2013);
e Bilgi giivenligi ihlalleri, manevi ve giiven kayiplari
e Marka ve imaj kaybi,

e Kiitik alt yapilarin islevsiz hale gelmesi,
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e Paydas ve miisteriler lizerinden giiven kayiplari,
e Kurumsal hatta iilkesel boyutta giivenlik agiklari,
e Maddi ve manevi kayiplar,

e Kanuni yasal yiikiimliiliiklerden dolay1 kurumun davalara maruz kalmasidir.

5.6. Penetrasyon (Sizma) Testi

Bilisim sistemlerindeki aksakliklari ve acikliklari ortaya koymanin en etkili
tekniklerinden olan penetrasyon (sizma) testleri, potansiyel siber giivenlik tehditleriyle
ilgili risklerin degerlenmesi amaciyla, erisim, yetkilendirme ve islevsellik 6zellikleriyle
sistemlere herhangi bir zarar verilmeden yapilan gercek saldirilarin simiilasyonu olarak
bilinmektedir. Penetrasyon testleri sayesinde bilgi giivenligi maksadiyla alinan
tedbirlerin yeterli olup olmadigi, zafiyet ve eksikliklerin tehditlere agik yiizii olup
olmadig1 saptanarak belirlenen giivenlik agiklarinin rapor edilmesi ve giderilmesi
hedefiyle faaliyetler yapilir. Siber saldirilar tetkik edildiginde saldiranlarin genel olarak
sistemde bulunan acikliklardan sizarak saldirilarimi yaptigi gergegi, penetrasyon
testlerine daha ¢ok 6nem atfedilmesine isaret etmektedir. Penetrasyon testleriyle bilisim
giivenligi ile ilgili problemlerin gercek bir saldir1 yapilmadan dnce tespit edilerek nasil
diizeltilecegi ve olasi giivenlik zafiyetlerine karsi ne sekilde tedbirler gelistirilecegi
konusunda planlar yapilmasi saglanir (Vacca, 2013). Penetrasyon testleri, uzman
giivenlik personeli vasitasiyla, hedeflenen bilisim agi, sistemi veya uygulamalar
konusunda bilgi sahibi olunmadan veya azami bir bilgiye sahibi olarak, iceriden ya da
disaridan gerceklestirilebilir. Bu testler; bilisim sistemi, uygulamalar, bilgisayar ag
donanimi, igletim sistemleri, iletisim araclari, fiziki giivenlik ve calisan faktorii olmak
lizere tiim bilisim altyapisim1 gergeveleyecek sekilde planlanmalidir. Penetrasyon
testinin neticesinde, testin gergeklestirildigi hedef sistemin ve sistemde bulunan
eksikliklerin ve ¢0ziim Onerilerinin oldugu penetrasyon test raporu hazirlanir.
Penetrasyon testleri esnasinda, metodolojik bir safhalar zinciri kullanilir ve test
safhasinin her adiminda saptanan zafiyetlere gore, ¢6ziim iiretilmesi sarttir. Saptanan
her bir zafiyet i¢in gelistirilen ¢oziim plan1 da raporu tutularak, testi yaptiran kuruma

verilmelidir (Vural, 2007).
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Yiiksek diizeyde bilgi giivenliginin ifa edilmesinde 6nemli bir rolii bulunan penetrasyon
testleri kisisel verilerin korunmasi ile alakali kanuni mevzuatlar kapsaminda énemli bir
husus olarak giivenlik konularinda yerini almistir. Gerek Tiirkiye’de kullanilmakta olan
6698 Sayil1 KVKK gerekse Avrupa’da kullanilmakta olan Genel Veri Koruma Tiizigl
(GDPR) dogrultusunda veri sorumlular1 giivenligin saglanmast konusunda idari ve
teknik onlemleri almakla ytlikiimliidiir. Bu yasal mevzuatlarin en 6nemli taraflarindan
birisi, bilgi giivenliginin saglanamamasi neticesinde ortaya ¢ikabilecek olasi bir ihlal
sonucunda, veri sorumlularinin, saldirganlarin ve kisisel verileri koruyamayan kurum ve
isletmelerin  6nemli cezalar 6demeye mecbur birakilmalaridir. Bu dogrultuda
penetrasyon testlerinin, kisisel verilerin kaydinin tutuldugu ve saklandigi sistemlerin
giivenliginin saglanmasina dair risk ve tehditlerin yonetilebilmesi maksadiyla bilisim
sistemlerinin degerlemesinin yapilmasit ve giivenlik kontrollerinin etkililiginin rutin

olarak test edilmesi yoniinden 6nemli bir misyonu bulunur (Tekerek ve Vural, 2019).

Penetrasyon testleri ile bilisim sistemindeki en zayif olan giivenlik noktalar
saptandiktan sonra, dogru yerlere yatirim gergeklestirilerek tehditlerin yasanmasi
engellenebilir ya da etkileri minimuma c¢ekilebilir. Penetrasyon testlerinin bir baska
Oonemli avantaji ise siber glivenligin digaridaki bir uzman tarafindan bagka bir bakis agis1
ile test edilmesiyle mevcut uzmanlarin gelistirmesi gerekli olan o6zelliklerini ve
deneyimlerini de meydana c¢ikarmakta ve bu sekilde verilmesi gereken egitim ve
seminerler saglikli bir sekilde secilebilmektedir (Johansen vd., 2016). Penetrasyon
testlerinin  kapsami teknolojiye, sisteme ve wuygulamalara gore farklilik
gosterebilmektedir. Biitiin bilisim sistemlerinin test edilmesine ilave olarak kuruma has
kritik konulara (Ag, Mobil Uygulama, Web Uygulama, Bulut ve Sosyal Miihendislik
Testleri) ayrica yogunlasabilir. Penetrasyon testlerinin tiiriine gore kapsam ya da arag
ekipmanlart farkli olsa da hepsinin ortak bir metodolojiyi paylastigi bilinmektedir.
Penetrasyon testleri “kara kutu”, “beyaz kutu” ve bu iki teknigin birlesimi olan “gri
kutu” seklinde adlandirilan {i¢ farkli test tekniginden meydana gelir. Kor test seklinde
de taninan kara kutu penetrasyon testleri konuyla ilgili temel bilgisi ve ulasim izni
bulunmadan siradan bir kullanici yetkisiyle gergeklestirilebilir. Beyaz kutu penetrasyon
testinde ise, islemi yapan uzmanlara giivenlik bilgileriyle alakali test dncesi bazi dnemli
bilgiler sunulmalidir. Gri kutu penetrasyon testinde ise islemi gerceklestirecek uzmanlar

bazi konularla ilgili bilgi sahibi olurken baz1 konularda bilgi sahibi olmalar1 gerekmez.
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Bilgi alinacak konular, yapilan planlama dahilinde siire ve mali sinirliliklara gore isleme

baslamadan 6nce diizenlenmistir (Johansen vd., 2016).

Penetrasyon testlerinin gerceklestirildigi konumlarin se¢imi de Kritik olup, igte
veya dista bulunan bir konumda yapilabilir. Disaridan bir noktadan yapilan penetrasyon
testlerinde web sitesi ve harici ag sunuculari gibi dis konumdaki sistemler test edilirken
baz1 zamanlarda ise testler uzak bir konumdan organize edilebilir. Igteki lokasyondan
gerceklestirilen testler ise bilgi sistemlerinin bulundugu dahili konumlardan yapilir. Bu
tir bir test, 6zellikle vazifesini kotiiye kullanan veya kimlik gaspina maruz kalmis bir
personelin giivenlik sistemine ne derece zarar verebileceginin ortaya ¢ikartilmasinda
biiyiik katki saglar. Bilgi giivenliginin saglanmasinda énemli bir adim olarak goriilen
penetrasyon testleri diizenli araliklarla veya sartlar yenilendiginde tekrar edilmelidir
(Tekerek ve Vural, 2019). Penetrasyon testleri ile giivenlik konusundaki eksiklikler,
zafiyetler ve ihlaller belirlenerek kurumlarin giivenlik potansiyelleri ve giicleri saptanir.
Bu sekilde giivenlik agisindan zayif ara yiizlere yonelik dogru yatirimlarin yapilabilmesi
saglanir. Penetrasyon testleri ile hassas sistemler iistiinde hatali yapilanmalar bulunur,
IEC/ISO 27001, PCI DSS, COBIT, FISMA vb. gibi bilgi giivenligi sertifikalar1 ve
diizenlemelerine duyulan ihtiyag test edilmis olunur (Akbas, 2013).

Penetrasyon testleri, yazilim programlariyla otomatik hale doniistiiriilebilir ya da
manuel sekilde elle de yapilabilir. Her iki kullanim seklinde de test isleminde farkli
asamalar bulunmaktadir. Bunlardan ilk 6nce hedef sistem ile alakali bilgilerin elde
edilmesi (kesif yapilmasi) ve olasi giris yiizlerinin saptanmasi, test islemi ve bulgularin
geri bildirilmesi siiregleri bulunur. Penetrasyon testleri bir kurumun ve firmanin
giivenlik politikasinin  verimliligini test etmek, personelin giivenlik konusundaki
bilincini smamak, bir kurum veya firmanin siber giivenlik tehditlerine cevap verme
becerisini sinamak ve giivenlik diizeyinin analiz edilerek degerlemesi maksadiyla pek
cok ticari ya da agik kaynak donanimlar kullanilarak gergeklestirilir (Whitaker ve
Newman, 2005).

Penetrasyon testini bir standarda oturtmak i¢in 2010 tarihinde hayata gegirilen
“Penetration Testing Execution Standard (PTES)” standardinda penetrasyon testleri

yedi (7) temel basamak seklinde asamalandirilmistir (Adir, 2019):
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1. Katilim dncesi etkilegim,

2. Istihbarat toplama,

3. Tehdit modelleme,

4. Zafiyet analizi,

5. Istismar (Penetrasyon siireci),
6. Istismar sonrasi,

7. Raporlamadir.

Sekil 10’te ise s1izma testi siireci daha kapsamli asamalarla sematize edilmistir.

‘ Temizlik Raporlama

Sistemde Kalici Olma

‘ Baska Sistemlere Sizma
Hak Yukseltme

Sistemmde Hak Elde Etme
G Zafiyet Tarama
® Ag Topolojisi Cikarma
> Bilgi Toplama

Sekil 10. S1izma testi siireci

Kaynak: Tiibitak Bilgem (2015)

5.7. Kurumlan Etkileyen Siber Giivenlik Zafiyetleri

Yazilim kodunda veya bilisim sisteminin herhangi bir alaninda meydana gelen hatalar
viriis, solucan, truva ati gibi kotiiciil yazilimlarin veya yetkisiz bir bireyin istismara
ugrayabilecegi giivenlik acikliklarinin ortaya c¢ikmasina sebebiyet verebilmektedir.

Giivenlik zafiyetleri bilingli veya bilingsiz sekilde olusabilmektedir (Giil, 2018).
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1. Bilingli zafiyetler: Bilingli zafiyetler, sistemin mevcut glivenlik yapisini ihlal
ederek bilisim sistemine ya da sifrelenmis verilere saldir1 yapilmas1 maksadiyla yapilan

arka kapilardir.

2. Bilingsiz zafiyetler: Bilingsiz zafiyetler kurum veya isletme igerisinde ise
kosulan yazilimlardan, isletim sistemlerinden veya kisiler vasitasiyla meydana
gelebilmektedir. Bilingsiz zafiyetler; sistem zafiyetleri, personel hatas1 zafiyetleri

seklinde iki grupta tetkik edilebilir.

a. Sistem zafiyetleri: Sistem zafiyetleri faaliyetteki uygulamalardan veya isletim
sistemlerinden kaynakli ortaya ¢ikan giivenlik zaaflaridir. 1998’den zamanimiza kadar
islem yapan isletim sistemleri agikliklar1 “CVE (Common Vulnerabilities and
Exposures)”’nin ~ (CVE, 2022) sitesinde giincel sekilde yayimlanmaktadir. Son
zamanlarm en fazla bilinen saldirisi 2017 tarihinde yapilan ve Windows isletim
sistemlerini hedefe alan “WannaCry ransomware” kétiiciil yazilimidir. Bu saldirt “SMB
(Server Message Block)” portundaki ara yiizii kullanarak bilisim sistemindeki bilgileri
sifrelemekte ve sifrenin kaldirilmasi igin fidye istemektedir (Giil, 2018).

b. Personel hatas: zafiyetleri: Personel hatalari kurum veya isletme igerisinde
cok oOnemli agikliklarin ortaya c¢ikmasina sebebiyet verebilmektedir. Kurum
kapsamindaki haberlesme aginin SSH sifreli ag yerine Telnet acik ag iizerinde
olusturulmasi, ulasim yetkilerinin dogru tanimlanamamasi1 ve yeterli siirelerde
giincellestirilmemesi, hassas bilgilerin gilivenlikli bir sunucu yerine kullanici cihazlar
tizerinde tutulmasi, kullanicilarin ¢ok basit seviyede veya tahmini yapilabilen sifreler
koymasi gibi hatalar tehditlerin kolayca yapilabilmesine sebep olmaktadir. Bu personel
hatalarinin minimalize edilebilmesi i¢in is gorenlerin siber giivenlik konularinda

egitimden gecirilmeleri elzem bir ihtiyagtir (Giil, 2018).

5.8. Kurumlarda Tehdit Onleme Giivenlik Sistemleri

Siber tehdit onleme siireci, glivenlik mekanizmalarinin en ¢ok odaklandig1 ve ¢alistigi
bir sathadir. Bir konutun bahgesine duvar 6rmek, celik kapi taktirmak gibi giindelik
yasamda tercih edilen emniyet tedbirleri gibi, bilisim sistemlerine yapilan tehdit ve
saldirilara karsin, sistemin izole edilmesi i¢in farkli tedbirler uygulanabilmektedir.

Kisilere ait bilgisayarlarin giivenligi ile alakali, anti-viris yazilimlarinin kurulmus
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olmasi, bu yazilimlarin ve isletim sistemi hizmet paketlerinin ve yanlig diizeltme ve
giincellestirmelerin  rutin sekilde yapilmasi, bilgisayarda sifreli ekran koruyucu
bulunmasi, bilgisayar basindan uzun zaman ayr1 kalindiginda sistemden otomatik
cikilmasi, koyulan sifrelerin tahmin edilmesinin gii¢ olacak bi¢imde belirlenmesi, bu
sifrelerde gizlilik ilkesine uyulmasi ve diizenli olarak degistirilmesi, disk paylagimi
yapilirken hassas davranilmasi, online olarak indirilen ya da e-posta ile alinana
dosyalarin goézden gecirilmesi, hassas evraklarin parola ile muhafaza edilmesi veya
sifreli sekilde depolanmasi, gizli veya hassas bilgilerin e-posta, giivenlik sertifikasiz
siteler gibi giivenli olmayan yoOntemlerle iletilmemesi, kullanilmadiginda internet
erisiminin bulunmamasi, hassas bilgi ve verilerin rutin olarak yedeklerinin
kopyalanmas1 gibi tedbirler, basit gibi goriilen ancak giivenlik acisindan hayat
kurtarabilecek tedbirlerden sayilabilir. Kurumsal alanlarda bilisim sistemi giivenliginde
yapilmasi gereken Onleme adimlari daha genis ve komplekstir. Siber giivenlik
konusunda uzmanlagmig bireylerin ¢alistig1 bu tiir sistemlerde, tehdit 6nleme ile alakali

atilan adimlardan bazilar1 (Canbek ve Sagiroglu, 2006):

e Isletim sistemi ve yazilimlarin servis paketlerinin ve giincellemelerin rutin

olarak diizenli araliklarla tetkik edilmesi,

e Kaullanict haklarinin asgari diizeyde tutulmasi, kullanilmayan protokol, servis,

bilesen ve proseslerin islem yapmamasi,

e Veri iletisiminde sifreleme yontemlerinin, Giivenli tarayicilarin, Sanal Ozel Ag

(Virtual Private Network) tercih edilmesi,
e Acik Anahtar Altyapisi ve e-imza kullanimi,
e Biyometrik temelli sistemlerin kullanilmasi seklinde sayilabilir.

Gergekte giivenlik siireglerinin  6nleme safhasinda tespit edilen isleyis
miikemmel olabilseydi, daha ilerdeki sathalara hi¢ gereksinim olmayacakti. Gergeklesen
tiim siber saldirilar ilk etapta engellenmis olurdu. Ancak higbir giivenlik araci kusursuz
veya hatasiz degildir. Bununla birlikte, neredeyse her giin, isletim sistemleri, internet
servisleri, bilisim teknolojileri ve giivenlik islemlerinde farkli zafiyetler saptanmaktadir.
Bu yonden degerlendirildiginde tespit etme ve karsilik verme siireclerini daha etkin

kullanmak olduk¢a 6nemlidir (Canbek ve Sagiroglu, 2006).
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5.9. Siber Giivenlik Zafiyetleri Analizleri

Siber gilivenlik zafiyetlerini analiz etmek ve degerlemek i¢in pek cok agik kaynak
metodoloji bulunmaktadir. Bilgi sistemi ne derece biiyiik ya da kompleks olursa olsun,
zafiyet analiz etme ve degerleme metodolojileri ise kosularak sistem daha giivenli hale
getirilebilir. Birtakim metodolojiler giivenlik analizlerinin teknik tarafina yogunlasirken,
bazilar1 ise yalnizca yonetimsel Olgiitleri odaga almaktadir. Bu giivenlik analizi
metodolojilerini kullanmanin maksadi, bir bilisim sisteminin giivenlik zafiyetlerini
dogru ve verimli bigimde degerleyebilmektir. Onemli giivenlik zafiyet analizi

metodolojilerinden bazilari asagida sunulmustur (Robinson vd., 2018);

e Acgik Kaynak Giivenlik Test Metodolojisi Kilavuzu (Open Source Security
Testing Methodology Manual - OSSTMM)

e Bilgi Sistemleri Gilivenlik Testi Cercevesi (Information Systems Security

Assessment Framework - ISSAF)

e Ac¢ik Web Uygulama Giivenligi Proje Test Kilavuzu (Open Web Application
Security Project Testing Guide - OWASPTG)

e Web Uygulama Giivenligi Konsorsiyum Tehdit Siniflamas1 (Web Application
Security Consortium Threat Classification - WASCTC)

e Sizma Testi Yiirlitme Standardi (Penetration Testing Execution Standard -
PTES)

Siber giivenlik zafiyeti analiz yontemleri gilivenlik uzmanlarina, kurumlarin giivenlik
ithtiyaglarmma uygun en 1yi test stratejisini belirleme hususunda fayda saglarlar.
OSSTMM ve ISSAF analiz yontemleri, neredeyse tiim kurumsal bilgi kaynaklarina
yonelik ilkeler ve giivenlik testi politikalar1 dnermektedir. OWASPTG ve WASCTC
vasitasiyla hazirlanan zafiyet analiz testi kilavuzu, bir uygulamanin giivenlik
zafiyetlerini saptamak i¢in ¢oziimler liretmektedir. PTES ise her tiirli analiz testi
girisimi mevzusunda rehberlik sunabilmektedir. Giivenlik konusu kendi igerisinde bir
stirectir, analiz ve testler sayesinde bilisim sistemlerinin giivenlik zafiyetleri ve
eksiklikleri ile ilgili mithim ¢oziimler ortaya koyar. Analiz ve testler esnasinda bilgi
sistemlerinde olusturulacak bir kiigiik degisiklik, giivenlik analiz siirecinin tiimiinii

etkileyebilir ve neticeleri de hatalara neden olabilir. Tek bir analiz teknigi kullanmak,
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giivenlik zafiyeti degerlemesi noktasinda yeteri kadar ayrintili bir ¢dziim Onerisi
veremeyebilir. En iyi analiz tekniginin se¢imi, hedef kurumun karakterine gore ve
analizleri yapacak uzmanlarin diistincelerine gore degisiklik gosterebilir (Vural, 2007)
(Johansen vd.,2016) (Whitaker ve Newman, 2005). Pek ¢ok siber giivenlik analiz
metodolojisi i¢cinden, masraf ve etkili olma a¢isindan en dogrusunu tercih etmek igin,
secim siirecine 6zen gostermek onemlidir. Dogru bir Siber giivenlik zafiyet analizinin
saptanmasi, hedef kurum, kaynak durumu, giivenlik uzmani bilgi ve deneyimi, ¢alisma
hedefleri, bilgi sistemi teknik ayrintilar1 gibi bir¢ok parametreye baghidir (Tekerek ve
Vural, 2019).

5.10. Kurumlarin Giivenlik Onlemleri i¢in Tavsiyeler

Bilgisayar ve internetin her gecen giin kullaniminin ¢ogaldig1 ve yasantimizi zaman
gectikce daha da ¢ok etkileyen, degistiren ve yonlendiren sanal diinyanin avantajlarinin,
yararlariin, katkilarmin ve istiinliiklerinin yaninda, eger ciddiye alinmazsa kisisel ve
kurumsal isleyisi sekteye ugratacagi, verimliligi azaltacagi, biliylik oranlarda zararlara
neden olacagi, hatta ¢ok Onemli yerel veya global bir kaosa sebebiyet verecegi de

bilinmelidir (Canbek ve Sagiroglu, 2006).

Tiirkiye Bilimsel ve Teknik Arastirma Kurumu olan TUBITAK’in Yonlendirme
Kurulu, gerceklestirmis oldugu “Bilim ve Teknoloji Strateji Belgesi” arastirmasinda
(Tiirkiye Bilimsel ve Teknik Arastirma Kurumu, 2004), Tiirkiye’nin 2023’e 151k tutacak
bilimsel, teknolojik ve yenilik vizyonunu ortaya koyarken, bilgi toplumuna gegis igin,
teknoloji altyapisinin daha da giiclendirilmesi hedefi dogrultusunda belirlenen stratejiler
arasinda bilgi giivenliginin g6z ardi edilmeyip farkli prensiplerinin ifade edilmesi
oldukga timit vericidir (Canbek ve Sagiroglu, 20006).

Gittikge dijitallesen her tiirlii altyapi, bilisim aglart iistiinden sunulan hizmetler ve
kullanicilarin bizzat kendisi; dagitik hizmet aksattirma saldirisi, kimlik hirsizligr gibi
farkli tehdit girisimleri, gizli dinleme, bilisim korsanligi, sazan avlama, bilgisayar
solucanlari, viriisler, ileti saganaklari gibi tehditler tarafindan ortaya koyulan genis
cesitlilikte risklere maruzdur. Bu tehditler vasitasiyla meydana gelen risklere kars
koymak i¢in kullanicilar, klasik olarak tehditlerden etkilenme ihtimalini azaltan, viriis
koruma ve saganak onleme yazilimlari, giivenlik duvarlari, saldir1 tespit sistemleri ve

diger siber savunma araglarina bagvurmaktadir (Canbek, 2019).
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Bilgi teknolojilerinin birlikteliginde gelen tehlike ve risklerden korunmak igin

tamamlanmas1 ihtiya¢ olan eksikler ve acikliklar bulunmaktadir. Bu aksakliklarin

giderilmesinde atilacak adimlar asagidaki gibi maddelendirilebilir (Yilmaz vd.,2015):

Siber giivenlik konusunda kritik olan yerlerde ¢alisan personelin bilisim
teknolojilerindeki gelisimlere paralel olacak sekilde kurum igerisinde tazeleme

egitim programlarinin yapilmasi,

Toplumun bilgi giivenligi, siber giivenlik ve énemi hususunda farkindaliklarinin

yiikseltilemesi,

Yetkilendirme ilkelerine dikkat edilmesi gerekir. Olusturulan kullanici adi ve
etkin sifreleme teknikleri aracilifiyla biitin personelin her bilgiye erisimi

engellenmelidir.

Kurumlara acik anahtar altyapist kurulmali, belgelerin yetkisi olmayan kisiler

tarafindan erisimi veya kopya edilmesi dnlenmelidir.

Yazilimlar test eden ile kullananlar arasinda ayrima gidilmeli, yazilimlar igin
yerlestirilecek acik kapilarin, hatalarin, kusurlarin ve zafiyetlerin belirlenmesi

kolaylatirmalidur.

Kritik pozisyonda is gorenlerin yedekli calistirilmasinin saglanmasi ve

personelin kontroliiniin yapilmasi.

Milli bilgi sistem yazilim ve donanim iiriinlerinin iiretilmesi. Universite sanayi is

birligi ise kosularak yerli yazilim ve donanim tirtinleri tiretilmelidir.

Kurumlarin kendilerine 6zgii, siirdiiriilebilir ve devamli yenilenen dinamik bir
risk analizi yapmasi. Ozellikle kritik alt yapilarin risk analizi asamasinda

degerlendirilmeleri olduk¢a 6nemlidir.

Yeni teknolojik olanaklarin getirdigi tehdit ve zafiyetlerden sakinmak. Bunun

icin giivenlik analizlerinin ve testlerin yapilmasi gerekir.

Uzaktan erisim i¢in tercih edilen VPN, DMZ ve firewall yazilim ve donanimlari
devamli giincellestirilmeli, dis ortamlardan gelecek saldirilara kars1 uyart ( IDS,

IPS) sistemleri ilave edilmelidir.
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Uzaktan erisim yapan kullanicilar i¢in ¢oklu sifreleme/ giivenlik mekanizmalari
meydana getirilmelidir. Ozellikle kritik alt yapilarin giivenligi i¢in akilli kart,
biyometrik okuyucu, sms ile sifrelendirme, katmanli sifre yapisi gibi uzaktan

erigimi gii¢lestirici onlemeler alinmalidir.

Bilgilerin yedeklenmesi, c¢iktilarin alinmasi, dosyalanmasi ve bu bilgilerin

oldugu bilisim sistemlerinin harici aglardan bagimsiz olmasinin saglanmasi,

Hukuki yapilanma i¢in gerekli adimlarin atilmasi. Kanun maddelerinin yeniden

diizenlenmesi, caydirici cezalarin ise kosulmasi gibi 6nlemlerin giincellenmesi.

Ulkenin siber savas kabiliyetinin yiikseltilmesi. Bunun igin siber saldiri, siber

bagimlilik ve siber savunma bilesenlerini gozden gegirmesi gerekmektedir.

Daha once ifade edildigi gibi engelleyici siber gilivenlik 6nlemlerinin tek olarak énemli

ve hassas verileri koruyamadigi bilinmektedir. Zira gilivenlik duvarlar1 ve oturum agma

izinleri en basta kullanilmas1 gereken iyi bir ilk savunma hatti olarak goriilmelidir.

Fakat ihlallerin de kacinilmaz sekilde meydana gelebilecegi akildan ¢ikarilmamalidir.

Bu nedenle igeriden kaynaklanan siber giivenlik tehditleri sebebiyle artan bir ihlalin

meydana gelme ylizdesi goz oniinde bulundurularak, kurumlarda siber giivenlik riskini

etkili bir bigimde yonetmenin yollari gelistirilmelidir. Bunlar (Efe ve Bensghir, 2019):

Yukaridan en asagiya kadar siber giivenlik tehditlerini yonetmek i¢in biitiinsel

ve dinamik bir plan haritas1 gelistirilmelidir.

Mevcut uygulamalarin  durumu analiz edilmeli ve giivenlik agiklart

saptanmalidir.

Teknik gilivenlik hususlar1 6nemli ¢alisma paydaslarinin anlayabilecegi kosullara

dontstiirilmelidir.
Miisterilere ve yatirimcilara gerekli ihtimam gosterilmeli ve gliven asilanmalidir.

Biitiin bilisim teknolojileri ve is uygulamalar i¢in politikalar merkezi olarak

yonetilmelidir.

Biitlin bilisim teknolojileri ve is uygulamalarinda fonksiyonlar arasinda risk ve
uyumluluk ihtiyaglar1 birlestirilmeli ve gilivenlik prosediirleri standart hale

donitstiirilmelidir.
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e Siber giivenlik standartlar1 i¢ denetimler ve faaliyetlerle hizalanmali ve bir
vizyon gelistirilerek problemlerin ¢oziilmesiyle alakali gelismeler seffaf bir

sekilde ifade edilmelidir.

e Siber giivenlik sinirlari, yetkileri, mevzuati ve ilgili degisim yonetim siiregleri

otomatik ve stirdurilebilir olmalidir.

e Biitiin bilisim teknolojileri ve is uygulamalarinda siber giivenlik prosediirleri

standart olmalidir.

e Siber giivenlik tehditleri, iceriden d6grenen riskler ve veri ihlalleri analiz edilmeli

ve istisnalar departmanlara gore kontrol edilmelidir.

e Calisma etkilerine gore miidahale etme ve iyilestirme islemleri oncelikli hale

donistiirilmelidir.

e Problemin bir siber tehdit olamayacagi bir anda giivenlik durumu ile ilgili
giivence verilmeli, ancak ne zaman olabilecegi konusunda senaryolar ve bunlara

gore tedbirler belirleyici olmalidir.

Kurumlarin bilgi giivenligi ve siber giivenlik tehditlerine yonelik etkili bir giivenlik
sistemi olusturmalar1 ve bu giivenlik unsurlarini rutin olarak yenileyebilmeleri igin
kurum igerisinde siber olaylarla miidahale organizasyonu (SOME) kurmalar1 oldukca
onemli bir adimdir. Zira Kasim 2013 tarihli 28818 sayili Resmi Gazete ’de yayinlanan
Siber Olaylarla Miidahale Ekiplerinin Kurulus, Gérev ve Calismalarina Dair Usul ve
Esaslar Hakkinda Teblig” dogrultusunda bazi kurumlara kurumsal SOME kurma
yukiimliliigi getirilmistir. Kurumsal SOME’ler bilgi islem birimi kapsaminda ya da
bilgi islem harici bir departmanda olusturulabilir. Olusturulan kurumsal SOME’ler siber
olay Oncesinde, sirasinda ve sonrasinda siber giivenligi yonetmek maksadiyla bilgi
islem birimleri, hukuk, basin ve halkla iliskiler departmanlar1 ve diger paydaslarla bir
etkilesim igeresinde calismalidir. Sekil 11°’te kurumsal SOME’nin kurum igerisinde
paydaslar ve iligki aglar1 gosterilmistir (Ulagtirma Denizcilik ve Haberlesme Bakanligi

Haberlesme Genel Miidiirligii, 2014).
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Sekil 11. Kurumsal SOME’nin kurum biinyesindeki paydaslari ve temel

islevleri

Kaynak: Ulastirma Denizcilik ve Haberlesme Bakanligi Haberlesme Genel
Midirligi, (2014)

Sekil 11 incelendiginde kurumsal SOME siber harekat oncesi, bilisim sistemleri tistiinde
diizenli ve rutin giivenlik testi islemleri yapar ve yaptirilmasini saglar. Kayit yonetimi
sistemi ara yiiziinden siirekli olacak sekilde iz kayitlarii izler ve inceler. Siber olay
esnasinda ise, bilgi islem biriminin hazirladigi miidahaleleri yonetir ve bu

departmandaki ilgili ¢alisanlarin koordineli bir sekilde is gérmesine katkida bulunur.

5.11. Kurumlarda Son Kullanmic1 Farkindahg:

Kurumlarda ortak kullanilan aglarda son kullanict farkindaligi biiyiik 6nem arz
etmektedir. Ciinkii bilinyesinde bir¢ok teknolojik acikliklarin bulunmasinin yaninda
personel tutum ve davranislarindan dolay1 ortaya ¢ikan zafiyetleri de barindirmaktadir.
Tiim diinyada internet kullananlarin miktar1 son 5 senede iki kat artmis ve nerdeyse 2,5
milyara ulagmustir. Internet kullanan insanlarm biiyiik bir béliimii ise bir calisma
ortaminda is goOriirken bir kurumsal aga baglanarak internetten faydalanmaktadir.

Internet kullanilarak sesli, goriintiilii, yazili haberlesme ve iletisim, sosyal ag
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platformlari, bankacilik ve mali islemler, devlet hizmetleri, e-egitim, e-ticaret ve
aligveris gibi faaliyetler calisanlar tarafindan aktif sekilde yapilmaktadir (Sahinaslan,
2013).

* Kisisel Yazilim Giivenligi
S()M ][\:UMXUMC]I *Kisisel Donanim Giivenligi
* Anti - (Viriis, Spyware, Spam)
*Kablosuz Erisim Giivenligi
* Giivenilir Sifreli Baglant:
*SosyalAg Kullanim Giivenligi

Giivenligi

Sekil 12. Son kullanic giivenligi alt parametreleri
Kaynak: Sahinaslan (2013)

Kurumlarda kurumsal aglara baglanan son kullanici tarafindan muhafaza edilmesi

gereken bilgiler asagidaki gibi maddelendirilebilir (Sahinaslan, 2013);
a. Kisisel bilgiler ve dokiimanlar,
b. Banka ve mali bilgiler,
C. E-posta hesaplar ve tiyelik bilgileri,
d. Gizli web kamera ve sahsi goriintiiler
e. Skype/Teams/Online konusma verileri,
f. Ortam dinleme ve ses kayit donanimlari,

g. Facebook, Twitter gibi sosyal ag platformlarinda agik ve kontrolsiiz

paylasimlardir.

Kurumlarda bilgi giivenligi yonetimi mimarisinde olduk¢a 6nemli bir adim olan Sekil
12’de goriilen son kullanici giivenligidir. Siber tehlikelere kars1 sorumlu personel ve
diger ¢alisanlar en basta kendi giivenliklerini saglamali ve siber tehditlere kars1 farkinda
olmalidir. Daha sonraki agamada ise ¢alistig1 kurumun baglandigi agin giivenli olmasina
dikkat etmeli ve bu konuda hassas davranislar sergilemelidir. Ayrica son kullanicilara

farkindalik egitimleri verilerek sorumlu oldugu verilerin giivenligine odaklanmalari
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saglanmalidir. Kurumlarda son kullanict farkindaligini benimsemek i¢in; kisisel yazilim
giivenligine, kisisel donanim giivenligine, kablosuz erigim giivenligine, glivenilir sifreli
baglanti, sosyal ag kullanim giivenligi ve anti-viriis, anti-spam, anti-spyware yazilimlari

ile koruma duvari giivenligi konularina odaklanilmalidir.

5.12. Kurumlarda Siber Giivenlik Sigortasi

Siber giivenlik sigortasi, kurumlar1 ve bireysel kullanicilart internet temelli
tehlikelerden ve daha genel anlamda, bilisim teknolojisi altyapisi ve islemleri ile alakali
tehditlerden muhafaza etmek i¢in kullanilan yeni bir sigorta {irliniidiir. Daha Onceki
zamanlarda siber uzaydaki bu tehlikeler, klasik ticaret islemlerindeki genel ytikiimliiliik
policelerinde bulunmaz ya da en azindan klasik sigorta iiriinlerinde belirgin bir bicimde

ifade edilmezlerdi (Canbek, 2019).

Siber sigorta poligelerince bildirilen teminat ¢ergevesi genel olarak asagidaki konulari

kapsamaktadir (Canbek, 2019):

e Veri hasari, gaspi, hirsizlig, bilgi korsanligi ve DDos saldirilar: gibi kayiplar ve

zararlara kars1 birinci taraf teminat (first-party coverage)

e Kusurlar ve ihmal nedeniyle bilgi ve verilerin muhafaza edilememesi ya da
karalama ve itibar dezenformasyonu (defamation) gibi bagka taraflara karsi

kayiplar i¢in sirketleri tazmin eden yiikiimliiliik teminat1 (liability coverage)

e Rutin giivenlik denetlemeleri, siber saldir1 sonrasi halkla iligkiler, sorusturma

harcamalar1 ve olusan bilisim sucgu ile alakali 6diil koyma fonlaridir.

KVKK ile giincel bir hale doniisen sayisal mahremiyet sigortacilik kapsaminda
degerlemesinin yapilmasi gereken baslica hususlar arasinda bulunmaktadir. Zira, klasik
yukiimliiliik poligelerinin 6zellikle kisisel verilerin toplandigi is ve islemler i¢in 6nemli
bir yarar saglamadigi bilinmektedir  (Wagner, 2015). Siber sigortalamanin bu
dogrultuda onemli katma deger yaratacagi temel gilidii acisindan goz Oniinde
tutulmalidir. Genel bir degerlendirmeyle; siber giivenlik sigortasinin, bilgi glivenligini
gelistirmeye direkt katkisinin olmasinin yanisira; biiyiik capli bir giivenlik sorununda
oldukca biiyiik katkilar sunacagi asikardir. Genel itibariyle siber giivenlik sigortasi, ¢

Biiyiik kapsamli zararlardan geri donmede, * Faaliyetlerin normale ¢evrilmesinde ve ¢
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Kamu destegine olan gereksinimin minimalize edilmesinde daha piirlizsiiz ve verimli

bir fonlama sistemi saglamaktadir.

Tirkiye’de zamanimizda yasandigi gibi, pek c¢ok toplumda siber giivenlik sigortasi
pazari, baska bilinen sigorta tiirlerine gore olduk¢a yeni ve heniiz kiigiik ¢apl1 bir islem
hacmine sahiptir. Bu nedenle siber giivenlik sigortasinin gelisebilecek siber tehlikeler
acisindan biitiiniiyle etkisini 6lgmek ve analizlerini yapmak tek basina bir siber olaya
odaklanildiginda bile olduk¢a zordur. Fakat; siber risk ve tehditlerin, bireylere ve
kurumlara etkisi, sigorta teminatlarinin sagladigi koruma kapsamina nazaran daha da
geniglemeyi siirdiirdiikge, sigorta firmalari, hizmetlerini artirmaya ve daha ¢ok
taninmaya devam edecegi diisiiniilebilir. Sigorta sirketleri, siber saldirilar sebebiyle
meydana ¢ikan kayip ve zararlar1 karsiladikca ve tehlikeler de gelisip degistikge;
mevcut bulunan bilisim teknolojisi glivenlik hizmetleri ile sigorta {irinleri de popiiler

bir bi¢imde satin alinmaya baslayacaktir (Canbek, 2019).
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6. SONUC

Kurumlarda bilgi giivenligi yonetim sisteminin olusturulmasi amaciyla yapilan bu
calismada; bilgi giivenligi kapsaminda ulusal ve uluslararasi alanda diizenlenmis ve
uygulanmaya caligilan kanun, standart, strateji, ilke ve goriisler incelenmis ve kurumsal
bir bilgi ve siber giivenlik yonetim metodolojisinin ¢ergevesi hazirlanmistir. Bu
dogrultuda arastirmada sadece bilgi giivenligi siireclerine degil giivenligin etkin ve
verimli sekilde yonetilmesine de odaklanilmistir. Bu nedenle kurumsal bilgi giivenligi
yonetiminde temel yapitaglart olan kavramlar agiklanmig, bilgi gilivenligi ig¢in
kurumlarin  uymas1 gereken ilkeler ve zorunluluklar standart ve yasalarla
temellendirilmigtir. Ozellikle zamanimiz bilgi ve teknoloji toplumunda kurumlarmn
biiylik siber tehditlere maruz kalmasi ve kurumsal siber giivenlik zafiyetlerin
onlenmesinde yaganilan aksakliklar nedeniyle oldukca 6nemli bir hale gelen bilgi ve
siber giivenlik konusunda stirdiiriilebilir bir yonetim anlayisinin gelistirilmesi 6nemli bir
zorunluluk olmustur. Bu noktada kurumlarin kisisel ve kurumsal olarak bilgi giivenligi
konusunda teknik ve idari tedbirleri almasi, kanunlarin Ongordiigii hiikiimleri
uygulamasi, bilgi giivenligi standartlarin1 gelistirmesi ve tiim kurum olarak giivenlik

konusunda stratejik bir farkindalik anlayigi benimsemesi gerekmektedir.

Zamanimizda bilisim teknolojilerinin ve uygulamalarmin yaygm hale gelmesi ve
giindelik yagamimizda yapilan is ve islemlerin dijital platformlarda hizli ve kolay
sekilde yapilmaya baslanmasi, bilgi giivenligine duyulan ihtiyact ve bu giivenligin
saglanmasimi daha ¢ok zorunlu kilmaktadir. Kurumsal giivenligin etkin bir sekilde
saglanmasinda, bilginin degerinin farkina varilmasi, gerceklesen is ve islemlerde bu
aragtirmada tetkik edilen giivenlik basamaklarini, parametrelerini, politikalarin1 ve
unsurlarini ise kosmak, biiylik oranda karsi karsiya kalinacak sorunlari ve tehditleri
minimalize edecek, isgiicii, vakit ve finansal kayiplar1 engelleyecek, internetten
gelebilecek kotiiclil yazilim, uygulama ya da program saldirilarma karst kisisel ve

kurumsal bilgi glivenliginin olusturulmasinda biiyiik fayda saglayacaktir.
Basaril1 ve etkili bir bilgi ve siber giivenlik yonetimi; iist diizey yoneticilerin
destegi ve bilingli davraniglari, c¢esitli seminerler ve idari diizenlemelerle biitiin

personelde farkindalik yaratmak, kurum igin Oncelikli tehditler ve bu tehditleri

minimuma diisiirecek uygun ¢ozlimlerin saptanmasi, bu ¢éziimlerin kurumun 6zellikleri
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ve hedeflerine en uygun bigimde icra edilmesi, bu islemlerin periyodik sekilde
denetimden gecirilmesi ve bunlarin neticesinde ihtiya¢ olan iyilestirmelerin ve
diizenlemelerin  gerceklestirilerek  siirekli  gelisme ve degisme neticesinde

saglanabilecegi unutulmamalidir.

Kurumlarda yiiksek diizeyli bir siber gilivenlik sisteminin saglanabilmesi i¢in bu
stireglerin yaninda, somut sekilde kurumsal bilgi giivenligi standardi olan TSE 17799°de
ifade edilen durumlarm, KVKK kapsaminda kurumlarda uyulmasi gereken
zorunluluklarin, PCI giivenlik standartlar1 konseyinin ilkelerinin, COBIT ve FISMA
politika dnlemlerinin ve ISO/IEC 27001 bilgi giivenligi standartlarinin bilinmesi, etkin
bir SIEM ve log yonetiminin yapilmasi ve uygulanmasi gerekmektedir. Ancak bu
sekilde yiiksek diizeyde bir koruma saglayan bir bilgi giivenligi yonetim modeli
olusturulabilir. Tlgili literatiir incelendiginde, bilgi giivenligi ve siber giivenlik
konulariyla alakali pek c¢ok calisma bulunsa da “kurumlarda bilgi gilivenligi
yonetiminin” akademik cevrede yeterli sekilde tartisiimadigi ve konuya gosterilmesi
gereken hassasiyetin fazlaca gosterilmedigi bilinmektedir. Bu ¢alismanin bulgularinin
akademik giindeme tasinarak farkli ¢calismalarin bulgulariyla desteklenmesi, ¢alismanin

katma degerini daha c¢ok artiracagi dngoriilmektedir.

Ulkemizde bilgi ve siber giivenlik konularinin heniiz tam manasiyla anlasilamayan,
yeterince tedbir alinamayan ve kurumsal olarak yeterli olgunluga ulagilamayan bir konu
oldugu bilinen bir gergektir. Ozellikle bu sahada potansiyel giivenlik uzmanlarinin ve
giiclerinin olanak ve deneyimleriyle yetismis uzman sayisi istenilen diizeyde degildir.
Siber ortamda islenen su¢ icerikli fiillere miidahalede uluslararasi roller de ilave
edilince bu sayr oldukga yetersiz kalabilmektedir. Yakin tarihte siber gilivenlik
tehditlerinde biiytik bir yiikselisin ortaya ¢ikmasindan dolay:1 bu alanda olumlu ve iimit
verici faaliyetlere daha ¢ok yogunlasildigi goriilmektedir. Bu faaliyetlere 6rnek
verilecek olunursa; “Siber Giivenlik Eylem Planlari, Ulusal Bilgi Giivenligi Programu,
Ulusal Bilgi Giivenligi Kapisi, Yasal Calismalar, Siber Olaylara Miidahale Ekipleri ve
Birimleri, Siber Giivenlik Tatbikatlari, Konferanslar, Calistaylar ve Konseyler
tarafindan ifa edilen faaliyetler ve olusumlardir (Yilmaz vd., 2015). Ayrica kurumlarin
giivenlik zafiyetlerinin olup olmadigi, varsa nasil Onlemler alinmasi gerektigi
konusunda 6nemli bir rehber olan penetrasyon testleri sayesinde IEC/ISO 27001, PCI
DSS, COBIT vb. gibi bilgi giivenligi sertifikalar1 ve politikalarinin ihtiyaglari da test
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edilebilmektedir. Boylece olduk¢a kapsamli bir giivenlik testi ile kurum olarak genis bir

siber giivenlik analiz ve degerlendirmesi gerceklestirilmis olunmaktadir.

Kurumlarda bilgi giivenliginin statik degil dinamik bir siire¢ oldugu, muhafaza etme ve
saglamlastirma islemlerinin Onciill adimlar oldugu, mutlak bir hazirlik asamasina
gereksinim duyuldugu, tehditlerin tespit edilmesinden sonra ivedilikle miidahalelerin
yapilmasi gerektigi ve bilisim sistemlerindeki giivenlik zafiyetlerinin diizenli olarak
analiz edilerek degerlenmesi ve stirekli iyilestirmelerin yapilmasi gerektigi bilinmelidir.
Bundan dolayi; bilgi giivenligi konusunda 6zenli bir planlama, kontrol, denetim, 6zel
sektor ve devlete ait kurumlar arasinda koordinenin saglanmasi, uluslararasi alanda is
birligi ve standartlara entegre olma, farkindalik gelistirme, egitim ve politik ¢oziimler
onemli siber sorunlar ile karsilasmadan ciddiye alinmasi gereken hususlardan
bazilaridir. Ozellikle kritik altyapilarin bulundugu kurumlarda bilginin olduk¢a degerli
ve onemli bir varlik oldugu ve bilgiyi elde tutmanin bir gii¢ olarak sayildig1 gliniimiiz
kosullarinda, bilginin edinilmesi kadar, muhafaza edilmesinin de hayati 6nem tasidigi,
bu nedenle yukarida ifade edilen tedbirlerin alinmasi gerektigi diisiiniilmektedir. Bilisim
teknolojilerinin kullaniminin her gegen giin ¢cogaldig1 ve yasamimiz tizerinde her gegen
giin daha da cok etkide bulunan ve ydnlendiren sanal alemin var oldugu gercegi
1s51g¢inda; bu sanal alemin faydalarinin, avantajlarinin ve kazanimlarinin oldugu
gerceginin yanisira, eger ciddiye alinmazsa kisisel ve kurumsal agidan pek ¢ok zarara ve

hasara neden olabilecegi de unutulmamalidir.

Bu arastirmanin ortaya koydugu bulgularin siber tehditlere karsi kurumlar1 daha
dayanikli hale doniistiirme yollar1 ve stratejilerinin yan1 sira kurumsal bilgi giivenliginin

icra edilmesi ve siirdiiriilebilirligine dair agagida ifade edilen katkilart sunmaktadir:
e Kurumsal ve kisisel imaj, itibar ve sayginligin muhafaza edilmesine,
e Bilgi giivenligi ve siber giivenlik politikalarinin etkin bir sekilde uygulanmasina,
e Kurumlarda bilgi kaynaklar {istiindeki siber tehditlerin 6ngoriilmesine,

e Kurumlarda etkili bir glivenlik icin etkin SIEM ve Log yonetiminin yapilmasi

gerekliligine,

e Kurumlarda wulusal ve wuluslararast gilivenlik sertifikasyonlarinin temin

edilmesine,
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Kurumsal bir giivenlik yonetimi i¢in PCI standartlari, FISMA ve COBIT

standartlarinin uygulanmasina,

Kisisel Verileri Koruma Kanun kapsaminda gerekli kurumsal diizenlemelerin

yapilmasina,

Gergeklestirilen glivenlik sistem yatirimlarinin finansal acidan dogru sekilde ve

miktarlarda yapilmasina,
Kurumlarda bilgi giivenligi farkindaliginin artirilmasi ve bilincinin gelismesine,

Kurumlarin 6nemli bilgi ve verileri iistiindeki kapanan ya da halen siiren siber

tehditlerin izlenmesine,

Kurumlarda bilgi islem ve veri sorumlularmin giivenlik odakli islemler

yapmasina,

Etkin bir siber giivenlik yonetimi icin yilda en az iki 2 kez penetrasyon testi

yapilmasi gerektigine,
Siber giivenlik tehditlerini 6nleme basamaklarina 6nem verilmesine,
Siber giivenlik zafiyetlerinin analiz edilerek degerlendirilmesine,

Son kullanict farkindaligi konusunda yetkili personel ve yoneticilerde

farkindalik olusturulmasina,

Siber gilivenlik sigortalarinin 6neminin farkina varilmasi ve bu sigortalama
stireclerinden faydalanilmasina yarar saglayarak ilgililere gerekli diizenlemelerin

yapilmasi adina katki saglamakta ve rehberlik etmektedir.
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