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BILDIRIM
Enstitii tarafindan onaylanan Yiiksek Lisans/Doktora tezimin tamamini1 veya herhangi
bir kismini basili veya dijital bigimde arsivleme ve asagida belirtilen kosullar dahilinde
erisime a¢ma iznini KTO Karatay Universitesine verdigimi bildiririm. Bu izinle,
Universiteye verilen kullanim haklar1 disindaki tiim fikri miilkiyet haklarim bende

kalacak ve gelecekteki c¢alismalar (makale, kitap, lisans, patent vb.) icin tezimin
tamaminin veya bir boliimiiniin kullanim haklar1 yalnizca bana ait olacaktir.

Tezimin biitiiniiyle kendi ¢alismam oldugunu, bagkalarinin haklarini ihlal etmedigimi ve
tezimin tek yetkili sahibi oldugumu beyan ve taahhiit ederim. Telif hakki bulunan ve
sahiplerinden yazili izinle kullanilmasi zorunlu olan kaynaklari, yazili izin alarak
kullandigimi ve istenildiginde izinlerin suretlerini Universiteye teslim etmeyi taahhiit
ederim.

Yiiksekogretim Kurulu tarafindan yayimlanan “Lisanstistii Tezlerin Elektronik Ortamda
Toplanmasi, Diizenlenmesi ve Erisime A¢ilmasina iliskin Y&nerge” kapsaminda, tezim,
asagida belirtilen kosullar haricince, YOK Ulusal Tez Merkezi ve KTO Karatay
Universitesi Acik Erisim Sisteminde erisime agilir.

[] Enstitii / Fakiilte Yénetim Kurulu karari ile tezimin erisime acilmasi mezuniyet
tarihimden itibaren 2 yil ertelenmistir.

[_] Enstitii / Fakiilte Yonetim Kurulunun gerekgeli karari ile tezimin erisime agilmasi
mezuniyet tarthimden itibaren ...ay ertelenmistir.

[] Tezimle ilgili gizlilik karar1 verilmistir.**
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! MADDE 6(1) Lisansiistii tezle ilgili patent basvurusu yapilmasi veya patent alma siirecinin devam
etmesi durumunda, tez danigmaninin Onerisi ve enstitii anabilim dalinin uygun goriigii lizerine enstitii
veya fakiilte yonetim kurulu iki yil siire ile tezin erisime ac¢ilmasinin ertelenmesine karar verebilir.

2 MADDE 6(2) Yeni teknik, materyal ve metotlarin kullanildigi, heniiz makaleye doniismemis veya
patent gibi yontemlerle korunmamig ve internetten paylasilmasi durumunda 3. sahislara veya kurumlara
haksiz kazang¢ imkani olusturabilecek bilgi ve bulgular1 igeren tezler hakkinda tez danigmaninin 6nerisi ve
enstitli anabilim dalinin uygun goriisii izerine enstitli veya fakiilte yonetim kurulunun gerekgeli karar ile
alt1 ay1 agmamak {izere tezin erisime agilmasi engellenebilir.

¥ MADDE 7(1) Ulusal gikarlar1 veya giivenligi ilgilendiren, emniyet, istihbarat, savunma ve giivenlik,
saglik vb. konulara iliskin lisansiistii tezlerle ilgili gizlilik karari, tezin yapildigi kurum tarafindan verilir.
Kurum ve kuruluslarla yapilan igbirligi protokolii ¢cer¢evesinde hazirlanan lisansiistii tezlere iliskin gizlilik
karart ise, ilgili kurum ve kurulusun onerisi ile enstitii veya fakiiltenin uygun goriisii {izerine {iniversite
yonetim kurulu tarafindan verilir. Gizlilik karari verilen tezler Yiiksekdgretim Kuruluna bildirilir.

* MADDE 7(2) Gizlilik karari verilen tezler gizlilik siiresince enstitii veya fakiilte tarafindan gizlilik
kurallar1 ¢ergevesinde muhafaza edilir, gizlilik karariin kaldirilmas: halinde Tez Otomasyon Sistemine
yiiklenir.
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OZET

Cansu ADAM
Hacker’larin Fidye Zararli Yazilimlar: Kullanarak Isleyebilecegi Suglar
Yiiksek Lisans
Konya, 2022

Son yillarda internet ve teknolojide yasanilan gelismeler hayatimizda biiyiik bir yer
edinmeye baslamis ve bu durum bir¢ok sorunu da beraberinde getirmistir. Bu gelismeler
neticesinde ‘“hacker’lar” sanal diinyanin tehditleri olarak hayatimiza girmis ve 2017
yilinda hacker’lar biitiin diinyayr sarsan fidye yazilimi saldirisiyla Siber Diinya’da
yerini almaya baglamistir. Fidye zararli yazilimi, basta Amerika Birlesik Devletleri
olmak lizere bir¢ok devlet, banka ve hastaneleri etkileyerek biiylik bir kaosa neden
olmus, 2021 yili itibariyle fidye yazilimlari gelecegin en biiyiik siber tehdidi olarak
goriilmeye baslanmistir. Fidye yazilimlart niteligi itibariyle bir zararl yazilim tiirii olup
etki ve kapsami Tiirk Ceza Hukuku’nda bir¢ok sugun islenmesine olanak saglamaktadir.

Calisma {i¢ boliimden olusmakta olup birinci bolimde hacker’ligin tanimi, c¢esitleri
tarihgesi ile fidye yazilimi kavrami ve gelisimi incelenmis; ikinci boliimde, Tiirk Ceza
Kanun’unda diizenlenen*“Santaj”, “Kisisel Verilerin Kaydedilmesi”, “Kisisel Verilerin
Hukuka Aykir1 Olarak Verilmesi Veya Ele Gegirilmesi”, “Bilisim Sistemine Girme”,
“Sistemi Engelleme, Bozma, Verileri Yok Etme Veya Degistirme” ve “Yasak Cihaz Ve
Program” ,“Yagma” suglar1 fidye zararl yazilimi kullanilarak gerceklestirilen saldirilara
konu olabilecek suglar agisindan incelenmis; Tlg¢iincii boliimde ise Diinya’da
gerceklestirilen fidye yazilimi saldirilarina yer verilerek Amerika Birlesik Devletlerinde
fidye yazilimi saldirisina karsi alinan 6nlemler ve bu kapsamda Tiirk Ceza Hukukunda

yapilmasi1 ongoriilen degisiklikler incelenmistir.

Anahtar Kelimeler
Hacker’lik, Fidye Yazilimlari, Bilisim Sistemleri, Ceza Hukuku.



ABSTRACT

Cansu ADAM
Crimes That Hacker’s Can Commit Using Ransomware
Master’s / Ph. D. Thesis
Konya, 2022

Inrecerts years, the developments in the Internet and technology have started to take
abig place in our live sand this has brought many problems with this situation. As a
result of these developments“hacking” has entered our lives as threats to the virtual
world, and in 2017, hackers began to take their place in the Cyber World with a
ransomware has caused a great deal of chaos by affecting many states, banks and
hospitals, especially in the United States, and as of 2021, ransomware has come to be
seen as the biggest cyber threat of the future. Ransomware is a type of malware by its
nature, and its impact and scope allow many crimes to be committed in Turkish
Criminal Law.

The study is divited in three parts and the first part offt he hacker definition, types,
history development of the conceptand discusses the ransomware; in these condsection,
in the Turkish Penal Codefor “Blackmail”, “Personal Data Recording”, Hacking Into
The Computer System, System Blocking, Destruction, Or Modify Data” and “The
Forbidden And The Program Device”, “Plunder”crime sexamined by including the
ransomware attacaks; in the third section, the precautions taken aganist ransomware
attacaks in the United States and thea mendments envisaged to be made in the Turkish
Crimmal Law in this context are examined by including the ransomware attacaks
carried out in the world.

Keywords
Hacking, Ransomware, information Systems, Criminal Law.
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1. GIRIS

Tiirkiye diger lilkelere nazaran internete ve teknolojiye ge¢ kavusmasi nedeniyle bilisim
suclarima iliskin durum ve kavramlara olduk¢a yenidir. Yapilan arastirmalar
Tirkiye’deki hacker’larin daha ¢ok mili duygularla hareket eden kisiler oldugunu ve
bir¢ogunun sistemlere veya kisilere zarar verme amaci tasimadigini gostermistir. Ancak
suana kadar Tirkiye’ye yapilan siber saldirilarinda dinamik IP adresleri kullanmak
suretiyle global saldirilarin yapilmasi ve fidye zararli yazilimi saldirilarinin Diinya’nin

giindeminde olmasi Tiirkiye i¢in hala bir tehdit niteligi tasimaktadir.

Hacker’lik kavraminin geg¢misi eskiye dayanmaktadir. Bilgisayar korsani anlamina
gelen hacker’lik aslinda genis bir kavramdir. Zarar verme amaciyla hareket eden
baslarda phreakar olarak adlandirilan bu kisilere zamanla hacker denmis ve giiniimiizde
siber uzman adi altinda beyaz sapkali hacker’larin varlig1 onlar1 da bu kavram altina
almistir. Hacker’lik, siyah sapkali hacker’lar, beyaz sapkali hacker’lar ve gri sapkali
hacker’lar olarak siniflara ayrilsa da hacker dendigi zaman akla ilk olarak kotii niyetli

siyah sapkali hacker’lar gelmekte ve bu anlamda kullanilmaya devam edilmektedir.

Fidye yazilimlari esas itibariyle zararli yazilim tiirlerinden biridir. Ingilizce ransomware
kelimesinden fidye yazilimi olarak Tiirkgeye c¢evrilen ve tarihgesi oldukca eskiye
dayanan fidye zararli yazilimi1 kendisini tiim Diinya’ya 2017 yilinda gergeklesen
WannaCry saldirist ile tekrar hatirlatmistir.  Kiiresel ¢apta zarar veren fidye yazilimi
saldirilarinda hacker’larin dinamik IP adres kullanmalari, 6deme yontemi olarak sanal
para kullanmalar1 ve giin gectik¢e ¢esitlerinin artmasi gibi nedenlerinden o&tiirii fidye
zararli yazilimlar1 glinlimiiziin en biiyiik siber tehdidi haline gelmistir. Nitekim her
gecen glin farkhi tir ve isimde bilisim sistemi iizerindeki verileri veya dosyalar

sifrelemek iizere programlanan fidye yazilimlarinin ortaya ¢iktig1 gozlenmistir.

Tiirkiye teknolojik gelismelere bagl olarak interneti diger iilkelere nazaran geg¢ ulagmus,
bu baglamda bilisim suglarinin sayisinda zamanla ciddi artis olmus ve bu durum
Tiirkiye icinde biiyiik sorun ve tehdit olusturmaya baslamistir. Ulkemizde de 2016
yilinda 5237 sayili Tirk Ceza Kanunu'na eklenen madde ile “Yasak Cihaz Ve
Programlar” suc¢ haline getirilerek zararli yazilim ve programlarin kullanilmasi

engellenmek istenmistir.



Calismamizin birinci bdliimiinde hacker’ligin ve fidye zararli yazilimin tanimina ve
tarihsel gelisimine iligkin bilgi verilmis, ikinci bolimde 5237 sayili TCK’da yer alan
Santaj, Kisisel Verileri Kaydetme, Kisisel Verilerin Hukuka Aykir1 Olarak Verilmesi
Veya Ele Gegirilmesi, Bilisim Sistemine Girme, Sistemi Engelleme, Bozma, Verileri
Yok Etme veya Degistirme ve Yasak Cihaz veya Programlar, Yagma suglar
incelenmis, liclincii bolimde ise fidye zararli yazilimi kullanilarak gergeklestirilen
saldirilarin  Diinya’da ve mukayeseli hukuktaki durumu incelenerek Tiirkiye’de

yapilmasi Onerilen degisiklikler agiklanmaistir.



2. HACKER KAVRAMI, TARIHSEL GELIiSIMIi VE FIDYE YAZILIMLARI

2.1. Hacker Kavrami

2.1.1. Tanim1

Ingilizce bir terim olan hacker kavrami Tiirk Dil Kurumu internet sozliigiinde;
“bilgisayar ve haberlesme teknolojileri konusundaki bilgisini gizli verilere ulagmak,
aglar lizerinde yasal olmayan zarar verici isler yapmak i¢in kullanan kimse” anlamina
gelen “bilgisayar korsani” seklinde tanimlanmustir.> Hacker kavram, Tiirk Dil Kurumu
Yayinlariin Bilgisayar Terimleri Karsiliklari Kilavuzunda; “cokertici, korsan™®
anlaminda, Tiirk Standartlar Enstitiisii (TSE) tarafindan yayimlanan Bilisim terimleri
sozliiglinde ise “ teknik olarak bilgisayar uzmani, korunma altindaki kaynaklari yetkisiz
sekilde eriserek elde etmeyi tasarlayan teknik olarak bilgili bir bilgisayar uzmani”
olarak tanimlanmistir’. Bilgisayar diinyasinda ise hacker; bir amag dogrultusunda sistem
acikliklarindan faydalanarak sistemi ele geciren, ¢esitli yazilimlar ile onu ¢alismaz hale
getiren, kiran, programlastiran kisi demektir.® Ogretide ise hacker’lik kelimesini sug ile
bagdastirip bu kapsamda iliskilendiren bir goriis oldugu gibi bu goriisiin tam aksine
hacker’lig1 etik hacker’lik vurgusu dahilinde ele alan ve bu anlamda kullanan aksi bir

yaklasimda mevcuttur®,

Diinyaca iinlii hacker toplulugu Anonymous hacker kelimesinin “ hem hevesli yazilimci
hem de siber suclu” anlamina geldiginden belirsizlik tasidigini bu nedenle
Anonymous’daki hacker’lara“hacktivist” seklinde hitap edildigini belirtmislerdir™.
Hacktivist, hack ve hacking kelimelerinden olugmaktadir. Hack; sozliik anlami olarak “
sizmak, kirmak, darbe yapmak...” anlamina gelmektedir. Hacking; kisinin kullanmakta

oldugu bilgisayar veya telefonundaki ag, yazilim veya giivenlik zafiyetinden

® Tiirk Dil Kurumu Resmi Internet sayfasi, https:/sozluk.gov.tr/, E.T 10.11.2019.

6 AKALIN, Siikrii Haluk, CEBECI, Zeynel, BADA, Erdogan, MITIS, Biilent, ACAR, Levent, TAN, Ali,
Bilgisayar Terimleri Karsiliklar Kilavuzu, Tiirk Dil Kurumu Yayinlari, 3. Baski, Ankara 2013, s. 112.

" ARIFOGLU, Ali, DEMIRER, Mehmet, Sengiil, Gokhan, Oz, Osman, Bilisim Terimleri Sozligii, Tiirk
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yararlanarak saldirilmasi amaclanan sisteme veya kisiye ait bilgi ve verilere ulasmak
izinsiz sekilde sisteme girilmesine verilen isimdir. ™. Hacking saldirisint yapan kisiye
hacker, sosyal veya ideolojik bir mesaj vermek i¢in hacking olaymi gergeklestiren

hackerlara ise Hacktivist denir'?.

2.1.2. Cesitleri

Gliniimiizde hacker terimi hem faydali eylemler yapan yetenekli bilisim uzmanlar i¢in
hem de siber saldirilar1 gergeklestiren kisiler i¢in kullanilsa da aslinda bir¢ok hacker
tiirii vardir®, Hacker’lar genel olarak amaclarina gore gesitli gruplara ayrilirlar. Bunlar;
siyah sapkali hacker’lar, beyaz sapkali hacker’lar, gri sapkali hacker’lar, hacktivistler,

phreaker’lar, cracker’lar, lamer’ler ve scriptkiddie’lardir.

2.1.2.1. Beyaz Sapkali Hacker’lar

Beyaz sapkali hacker’lar, siyah sapkali hacker’larin saldirilarini gergeklestirirken
kullandiklar1 yazilim ve yontemleri bilen, onlarla ayni bilgi ve yetenege sahip olan
ancak amagclar1 dogrultusunda siyah sapkali hacker’lardan ayrilan bilisim (glivenlik)
uzmanlaridir'® Beyaz sapkali hacker’lar, yasal sekilde yetkili olduklar1 sistemler
tizerinde gilivenlik zafiyetlerini tespit edebilmek icin sizma testini (Penetration)
gerceklestirirler™. Sizma testi sirasinda saldirgan gibi davranarak sistemi test ederler ve
bulduklar agiklar raporlarlarlﬁ. Boylelikle ortaya cikabilecek saldiri risklerini en aza
indirgerler. Beyaz sapkali hacker’lar, siyah sapkali hacker’larla ayni1 bilgi ve yetenege

sahip olmakla birlikte onlardan gelecek muhtemel saldirilari engelleyen kisilerdir'’.

BULBUL’e gore beyaz sapkali hacker’larin tanimlamasi yanlstir. Zira hacker’larin

saldirgan kisiler oldugunu, giivenlik saglamanin hacker’liga ters bir durum oldugunu,

1 «Hacking Nedir?”, http://siberguvenlikhaberleri.blogspot.com/2014/05/hacking-nedir.html, E.T.
10.11.2019.

2 OLSON, s. 382.

13SANDILAC, Nurullah, “Siber Diinyada Hacker Kiiltiirii, HacktivizmVe Bilisim Suclar1”,
Yayimlanmamus Yiiksek Lisans Tezi, Sakarya Universitesi Sosyal Bilimler Enstitiisii, Sakarya 2021, 5.82.
14 «“Beyaz Sapkali Hacker Nedir?”, https://sibertehdit.com/beyaz-sapkali-hacker-nedir/, E.T. 11.11.2019.
ALP, s. 49.

16 ALTUNTAS, Abdiilaziz, KaliLinux, Kodlab Yaynevi, 11. Bask, Istanbul 2019, s. 9.

YOZCOBAN, Cuma, 21. Yiizyilda Ulusal Giivenligin Saglanmasinda Siber Istihbaratin Rolii,
Yayimlanmamis Yiiksek Lisans Tezi, Milli Savunma Universitesi Harp Akademileri Stratejik
Arastirmalar Enstitiisii, Istanbul 2014, s. 55.
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bu nedenle beyaz sapkali hacker denmesinin dogru olmayacagim belirtmistir'®. Buna
karsin Tiirkiye’nin ilk bilgisayar korsani olan Tamer SAHIN’in “Hackerin Akl1” isimli
kitabinda beyaz sapkalilarin hacker kavrami ile 6zdeslesmedigine iliskin elestirilere
yanit olarak: “ Son zamanlarda c¢ok¢a kullanilarak yipratilan *“ Beyaz Sapkalilar”
terimi bazi kisiler tarafindan hacker camiasinda gercek hacker’larin adimin istismar
edilmesi olarak yorumlansa da belirli kriterler dahilinde gerceklestirildigi zaman
gergek bir hacker’in elde ettigi yetenekleri dogru sekilde kullanabilmesine olanak tanir.
10 yudan uzun siiredir bir nevi “Beyaz Sapkali” olarak yasamini siirdiiren biri olarak
soyleyebilirim ki; terimi duyan kimileri once biraz saswrsalar da hack etmenin etik bir
tarafi, en onemlisi hacker ' igin bir felsefesi oldugunu ve bunun bir is haline getirilerek
kisinin fayda yaratabilecegini gordiiklerinde hacker kavrami onlar i¢in bambaska bir

Beevabimi vermistir. Gergekten de beyaz sapkali bazi

anlama  biiriiniiyor”
hacker’larin giivenlik giigleri tarafindan yakalanmis eski hacker’lar oldugu nazara
alindiginda bu diisiinceye katilmak miimkiin olacaktir. Ornegin; efsanevi hacker olan
John Drapper?®, diinya tarihinin en iinlii bilgisayar korsani olarak kabul edilen Kevin
Mitnick?, bir dénem siyah sapkali hackerlik yapan Santhosh Tuppad®, ilk siber
casusluk programini gergeklestiren iinlii Hacker Kevin Lee Poulsen?, Tiirkiye’nin ilk
bilgisayar korsani olan ve yargilanan Tamer SAHIN24 gibi isimler artik kendi kurduklari
sirketlerde veya resmi kurumlarda tecriibe ve yeteneklerini siber gilivenligi saglamak
icin kullanmaktadirlar. Bunun yani sira bilisim uzmani ya da siber giivenlik uzmani ad1
altinda énemli beyaz sapkali hacker’lar da vardir. Ornegin; Tiirkiye Savunma Sanayi
Miistesarliginda siber giivenlik uzmani olarak gorev alan beyaz sapkali hacker Kiirsat

Oguzhan Akinci®®, ADEO Bilisim Danismanlik Hizmetleri AS nin kurucusu olan adli

bilisim uzmam Halil Oztiirkci’®, ABD Savunma Bakanligi Ileri Arastirma Projeleri

8 BULBUL, BINGOL, s. 14.

19 SAHIN, Tamer, Hacker’in Akli, Dogan Yayincilik, 3. Baski, Istanbul 2012, s. 17.

ERGIN, Toprak, Elif, KUPELI, B. Gokay, Siber Kirilma, Altikirkbes Yaynlari, 1. Baska, istanbul 2018,
s. 29.

* ELBAHADIR, Hamza, Hacking Interface: Bilisimin Yer alti Diinyas1, Kodlab Yaymcilik, 12. Baski,
Istanbul 2016, s. 18.

22 Sonsdz Gazetesi, “Hacker Gibi Diisiinerek Saldirilardan Korunun”, https://sonsoz.com.tr/, E.T.
11.11.2019

% SPIN Media LLC, C. 9, S. 10, 1994, s. 63

* SAHIN, s. 12.
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Ajansinda gorevli PeiterZatko?’, diinyaca iinlii hacker Kevin Mitnick’i yakalanmasini
saglayan ve FBI ile birlikte ¢alisan Tsutomu Shimomura®®, birden fazla ugak sistemini
hackleyen ve ugak hacker’t olarak adlandirilan siber giivenlik uzmani Chris

Robertszggibi iinlli beyaz sapkali hacker’lar da vardir.

Ulkemizde son zamanlarda siber giivenligin 6nemi arttikca beyaz sapkali hacker
egitimleri verilmeye baslanmistir. 2016 yilinda Tiirkiye’de 20 bin siber gilivenlik
elamanina ihtiyag duyulmustur30 ve Bilgi Teknolojileri Kurumu tarafindan 2017 yilinda
cok sayida beyaz sapkali hacker alimi yapilmistir. Yine 2018 yilinda Istanbul’da
diizenlenen Hack Istanbul Capture The Flag ile en yetenekli hackerlar tespit edilerek

odiillendirilmistir™.

2.1.2.2. Siyah Sapkali Hacker’lar

Siyah Sapkali (Black Hat) hacker kavrami, sistemlere veya kisilere zarar vermek i¢in
hack eylemini gerceklestiren kisiler icin kullanilir®. Teknik bilgi ve birikimleri beyaz
sapkalilar ayni1 olup amaglart bakimindan ayrlhrlar?’?’. Amagclar1 eglenmek ve para
kazanmaktir®*. Terdr orgiitii gibi illegal orgiitlere para karsilig1 hizmet vermek onlar i¢in
sorun degildir®. Bilinen en tehlikeli hacker’lardir ve saldirdiklari sistemi ¢okerterek
gizli belgeleri ele gegirirlerse. Yasa dis1 gruplar oldugundan yakalanmamak i¢in kriptolu
aglara baglanarak veya Darknet adi1 verilen derin aglar1 kullanarak iletisime gegerler37.
Siyah sapkali hacker’lar, amaglarina ulasabilmek i¢in teknik yetenekleriyle sinirh

kalmay1p sosyal yeteneklerini de kullanirlar®. ikna kabiliyetinin 6n plana ¢iktig1 sosyal

?’ ELBAHADIR, s. 24.

% ERGIN, KUPELI, s. 21.

® Tiirkiye Gazetesi, “Cam Sikildi NASA’y1 Hackledi”, https://www.turkiyegazetesi.com.tr/, E.T.
15.12.2019.

%0 «Beyaz Sapkali Hacker’ler”, (2016, 14 Subat), https://www.bizimsakarya.com.tr/haberler/beyaz-
sapkali-hackerler-h23855.html, E.T. 18.11.2019.
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miithendislik, yazilim hatalarindan kaynaklanan agik exploitler, sifre kirma, sahte e posta
yaniltmalari, zararli yazilimlar, iki ag arasindaki giivenlik zafiyetlerini kullanildig1 Man

in the Middle (MiTM) gibi saldirilar hacker’larin kullandig1 en sik yontemlerdendir®.

Siyah sapkali hacker’lar, saldirdiklar1 sistemler {izerinden bir¢ok veri ve bilgiyi ¢alarak
diinyada biiyiik kaoslara neden olmuslardir. Yahoo, 2013 yilinda hackerlar tarafindan 1
milyar kiginin hesap bilgilerinin ¢alindigin1 duyurarak, diinya tarihindeki en biiytik veri
hirsizlig1 olarak kayitlara gegmistir40. 21 Ekim 2016 tarihinde Tiirkiye’de dahil bir¢ok
iilkede, Twitter, Spotify, Pinterest gibi siteler hacker’lar tarafindan ¢okertilerek bir siire
bu sitelere erisim saglanamam1$t1r4l. 12 Mayis 2017 tarihinde ise hacker’lar tarafindan
yayilan “Wannacry” isimli fidye yazilimi ile yaklasik 150 iilke 200.000°den fazla
bilgisayara vurgun yap11m1§t1r42. FBI';n en ¢ok arananlar listesinde olan ve yaklasik 1
milyon bilgisayara zarar veren siyah sapkali hacker Evgenty Mikhailovich Bogachev®,
Google, Yandex gibi aglar1 hackleyen Adrian Lamo™, 2 yil gibi kisa bir siirede 170
milyon kredi kartin1 hackleyen Albert Gonzoles®™ gibi isimler bilinen siyah sapkal
hackerlardir. Yetenek ve bilgilerini su¢ islemek i¢in kullanan; motivasyonlarini bu
dogrultuda kullanan ve sug isleme potansiyeline sahip olan siyah sapkali hacker’lar
tezimizin ana bashigini olusturacak olup fidye zararli yazilim saldirilar1 bu gergevede

anlatilacaktadir.

2.1.2.3. Gri Sapkali Hacker’lar

Gri Sapkali hacker kavrami, siyah ve beyaz sapkali hacker’larin ortasinda olan ve
genellikle girdikleri sisteme zarar vermeyen Kkisiler igin kullamlir®®.  Gri sapkali
hacker’lar, siyah sapkali hacker’lar gibi yasa dis1 yontemler kullanarak sistemlere

sizarlar ve gilivenlik zafiyeti bulduklar1 takdirde bu durumu raporlarlar ya da

¥ ALP, s. 48.

9 STM Miihendislik Teknoloji Damismanlik, 2016 Ekim- Aralik Dénemi Siber Tehdit Durum Raporu,
2016, s. 8, E.T. 12.01.2020.

41 BASARAN, Alper, Siber Kiyamet, Arion Yaynevi, 1. Baski, Istanbul 2017, s. 78.

2 BASARAN, s. 14-15.

3 «FBI Tarafindan Aranan 10 Hacker”, https://www.webtekno.com/sektorel/fbi-tarafindan-aranan-10-
hacker-h12346.html, E.T. 18.11.2019.
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karsilastiklar1 duruma gore ne yapacaklarina karar verirler?’. Beyaz sapkali hacker’lar
gibi sizma islemini yazili izinle yapmazlar®®. Gri sapkali hacker’lar, siyah ve beyaz
sapkali hacker’larin 6zelliklerini tasimakla birlikte kisisel ¢ikar giitmediklerinden

hacker’lig1 hobi olarak gormektedirler.

2.1.2.4. Hacktivist

Siyasi ya da ideolojik mesajlarin1 yaymak igin belirli siteleri hackleyenkisilere
hacktivist denir®®. “DDOS saldirilar”, web sitesini ¢Skertme, gizli verilerin ¢alinmast
gibi saldirilar hacktivistler tarafindan en c¢ok kullanilan saldir yéntemlerindendirso.
Hacktivistler i¢inde milli duygularla hareket edenler oldugu gibi toplumsal duyarlilig
6n planda tutan kisiler de vardir®’. Farkli isimlerde birgok gruplar vardir. Ornegin en iyi
bilinen hacktivist grup “Anonymous’dur. “Orduyuz, Unutmayiz, Affetmeyiz, Bizi

3

Bekleyin “ seklindeki sloganlarim1 hackledikleri web sitelerine, bloglara yerlestirerek
tiim diinyaya isimlerini duyurmuslardlrSZ. 2015 yilinda Anonymous tarafindan yaklagik
10 giin siiren bir saldirt neticesinde Tiirkiye’de 50.000 bilgisayar hacklenmistir®. Yine
“LulzSec” isimli hacktivist grup FBI gibi devlet kuruluslarina saldirmak i¢in
Anonymous’dan ayrilan ve 2011 yilinda kurulan bir gruptur®®. Tiirkiye de ise “Ayyildiz

Team”, Tiirk Hack Team” isimlerinde hacktivist gruplar vardir®.

2.1.2.5. Phreaker

Telefon sistemlerini ¢ok 1yi bilen ve ticretsiz telefon goriismesi yapabilmek adina

telefon sistemlerini hackleyen kisilere phreaker denir™ En iinlii phreaker tarihte ilk kez

a7 BULBUL, BINGOL, s. 15; OZKAN, s. 15; KARA, Mahruze, Siber Saldirilar — Siber Savaslar Ve
Etkileri, Yayimlanmams Yiiksek Lisans Tezi, istanbul Bilgi Universitesi Sosyal Bilimler Enstitiisii,
Istanbul 2013, s. 14.

S ALP, s. 49.

“BUYUKGOZE, EL, s. 3.
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"L OZKAN,s. 8.

*2 OLSON, s. 16.

3 ARSLAN, Rengin “Tiirkiye’ye Siber Saldirmim 10 Giinii: Ne Oldu?”, https://www.bbc.com/turkce/ha
berler/2015/12/151224 siber_saldiri_arslan, E.T. 25.12.2019.

** OLSON, s. 383.
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telefon sistemlerini hackleyen John Draper’dir’’. John Draper diger adiyla Kaptan
Crunch telefon hatlarimi hackleyen ilk kisi olarak kayitlara gegmistir™. Artik
teknolojinin ilerlemesiyle birlikte klasik phreaker kavrami bilisim diinyasindan silinmek
iizeredir”.Giiniimiizde modern phreakar olarak adlandirilan kisiler telesekreter ve

modem gibi cihazlar hacklemektedirler®.

2.1.2.6. Cracker

Ucretli yazilm programlarini kirarak, kopyalarmi iicretsiz sekilde dagitan kisilere
cracker denir®. Kullandiklar1 yontemlerle hacker’lardan ayrilirlar®. Genellikle hedef
sisteme arka kap yerlestirerek giivenlik agiklarim bulup sistemi kirarlar®. Siyah sapkali
hacker’lar olup beyaz veya gri sapkali hacker kategorisinde olamazlar®. Tamamen
kotiiniyetli olan cracker’larin amaglar1 sistem ve programlara yetkisiz erisim

saglamaktir.

Bilinen en {inlii cracker, Unix isletim sistemini inceleyip Linux’i bulan Linux
Torvalds’dir®™. Giiniimiizde ¢ok sayida iicretsiz sekilde yayimlanan “warez siteleri”

adinda korsan yazilim ve programlar vardir®®.

2.1.2.7. Lamer

Hacker olmak i¢in yeteri kadar teknik bilgisi olmayan, hazir kodlar1 kopyalayan kisilere
lamer denir®. Aslinda bir nevi hacker heveslisi kisilerdir. Hacker gruplar1 birbirlerine

hakaret ederken “Lamer” veya“ScriptKiddie” ifadelerini kullanirlar®.
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2.1.2.8. ScriptKiddie

Programla bilgisi olmayan, hacker Liga ilgi duyan genellikle ¢ocuk yastaki kisilerdir®.
“Comez hacker’lar” olarak da adlandirilir®. Lamer’lara gore daha bilgi sahibidirler.
Genellikle kisilerin e posta hesaplarini veya sifrelerini calarlar’. Script Kiddie’lar,
baskalarinin hesaplarin1 hackleyerek arkadas ortaminda {in kazanmaya caligirlar’®.
Script Kiddie’lar zaman zaman tehlikeli olabilmektedirler. Ornegin, Amazon, Yahoo
gibi web sitesine DDoS saldirisin1 gergeklestiren 17 yasindaki Mafiaboy takma isimli
kisi saldiriddan hemen sonra sanal sohbet ortami olan IRC’de saldirisin1 anlatarak hava

atmak istemisse de sisteme verdigi zararlardan dolay: tutuklanmistir .
2.2. Tarihsel Gelisimi
2.2.1. Hacker’ligin Diinyadaki Tarihsel Gelisimi

2.2.1.1. Amerika Birlesik Devletleri

Bilgisayar fikrinin mucidi olan Charles Babbage, 1837 yilinda bu fikri ortaya atarken
bilgisayarlarin  asirlar  sonrasinin  siber kiyameti olacagimi belki de hig
dﬁsﬁnmemistir74.Hack kavram1 ilk kez 1960’11 yillarda ABD’deki “Massachusetts
Institute Techonology (MIT)” isimli enstitii 6grencileri tarafindan kullanilmistir”. MIT
Ogrencileri devasa boyuttaki bilgisayarlarin daha hizli caligmasi i¢in program
gelistirmeye baslamislar ve gelistirdikleri bu programa hack (kirmak) ismini

vermislerdir’®. 1960’ yillarinda hacker’lar, kirict (phreaker) ismi ile Amerika’da
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https://dergipark.org.tr/tr/download/article-file/298060, E.T. 18.11.2019.

® ERGIN, KUPELIL s. 15.
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bulunan bir sirketin bilgisayar sistemlerini karistirarak ilk faaliyetlerine baslamuslardir’”.

[leriki zamanlarda ise kendilerini hacker olarak tanimlamislardir’®,

1969 yilinda Ken Thampson ve Dennis Ritche adinda iki bilgisayar bilimcisi donemin
en biiyiik hacking olayini gergeklestirmislerdir’®. Ken Thampson, Dennis Ritche birlikte
C programlama dilini yazarak UNIX igletim sistemini yaratmlslardlr80.1970’li yillarinin
basinda ise licretsiz telefon goriisme yapabilmek adina uluslararasi telefon sebekelerine
sizmaya calisan hacker’lar ortaya cikmaya baglamustir®. Diinyanin en yetenekli
hacker’larindan olan John Draper, Crunch adli misir gevreginin ig¢inden ¢ikan diidiik
sesinin telefon sebekeleri tarafindan 2600 Hertz’lik ses olarak algilandigini fark ederek
diidiik sesini kullanmis ve tarihin ilk iicretsiz telefon goriismesini yapan kisi olmustur®.
1988 yilinda kaleme alinan “Stalking The Wily Hacker” baglikli makalede ilk kez
bilgisayar korsani terimi su¢ kavramui ile birlikte kullanilmugtir®, Ayni yillarda Cornell
Universitesinde grenci olan Robert Tapan Morris isimli kisi, ARPANET®* sistemine
yaydigi viriis ile alt1 bine yakin bilgisayar1 kullanamaz hale getirerek hacker kavraminin

genis kitleler tarafindan 6grenilmesini saglam1§t1r85.

2.2.1.2. Almanya

ABD’ de hacker Kkiiltiiriiniin yayginlagmasiyla birlikte g¢esitli hacker gruplar1 ortaya
¢ikmaya baglamistir. Bunlardan biri de Bati Almanya’da kurulan“Chaos Computer
Club” isimli hacker grubudur®. Bu hacker grubu “Bildschirm-text”isimli Alman
Telekomiinikasyon sirketinin bilgisayar sistemine sizarak 130.000 mark” zarara
ugratm1§t1r87.1989 yilinda ABD’ye ait bilgisayarlara girerek sistem kodlarim1 “KGB”

(Komitet Gosudarstvennoy Bezopasnosti) isimli Sovvetler Birligi’nin istihbarat

""YANAR, s. 34.

" YANAR, s. 34.

" BAHADIR, s. 12.

% BAHADIR, s. 12.

8! “Hacker’larin Tarihi”, http:/arsiv.ntv.com.tr/news/119212.asp, E.T. 18.11.2019.

8 ERGIN, KUPELIL s. 28-29.

8 ERIS, Ufuk, Tiirkiye’de Kiricr (Hacker) Kiiltiirii, Anadolu Universitesi Sosyal Bilimler Enstitiisii,
Yayimlanmamis Doktora Tezi, Eskigehir 2009, s. 64.

8 Ayrinti igin bkz. YANAR, s. 22-23; ERGIN, KUPELI, s. 16.

% ERGIN, KUPELL s. 18; ERIS, s. 64.

8 Charlie Gere, Dijital Kiiltiir, Ceviren; AYDOGDU, Akin, istanbul 2019, s. 202.

8 GUNGOR, Murat, “Ulusal Bilgi Giivenligi: Strateji Ve Kurumsal Yapilanma”, Uzmanlik Tezi, T.C
Kalkinma Bakanlig1-Bilgi Dairesi Toplumu Baskanligi, Ankara 2015, s. 40, dipnot:45

11


http://arsiv.ntv.com.tr/news/119212.asp

servisine satmislardir®® . Bu olay agiga c¢ikan ilk casusluk vakiasi olarak tarihe

geg:misting.

2.2.1.3. Isveg

Sizdirillan milyonlarca gizli belgelerle biitiin diinyay: alt iist eden ve Ortogu’da “Arap

»90 isimli web site eski hacker Julian

Bahar’inin baglamasina neden olan “Wikileaks
Assange tarafindan 2006 yilinda Isve¢’te kurulmustur™. “Simdiye degin kamuya
aciklanan en yiiksek miktardaki gizli belge yigin1” olarak tarihe gegen 1966 yillar ile
2010 yillarn arasmm1 kapsayan 250.000°e yakin belge Wikileaks tarafindan
yaymlanmistir™. Sizdirilan bu belgelerin hacker’lar tarafindan hackelenerek sistemlere
sizildigin1  iddia edenler oldugu gibi CIA c¢alisanlart tarafindan Wikileaks’e

ulastirildiklart sé')ylenmektedir%.

2.2.1.4. Rusya

1982 yilinda soguk savas zamaninda ilk siber saldir1 6rnegi olarak gosterilen Sibirya
dogalgaz patlamasi1 olayinda Rus’lar dogalgaz boru hattinda kullanilmak igin
olusturulan yazilimi ¢almislar ve ABD tarafindan igerisine zararli yazilim yiiklenerek
borunun akisini bozmasina neden olan dogalgaz borusunu patlatildig1 olayin faili olarak

yer almlslard1r94.

Diinya’nin en etkili siber saldirilarin1 gerceklestiren REvil Hacker Grubu’nun Rusya
merkezli oldugu bilinmektedir. Yine Diinya’da kaosa neden olan birgok siber saldirinin
arkasinda da Rus hacker gruplarimin oldugu tahmin edilmektedir. Nitekim 1988 yilinda
ABD’nin NASA gibi 6nemli kurumlarindan bilgi ve belgelerin ¢alindig: tarihin en

onemli siber casusluk olayr olarak kayitlara gecen “Ay Isig1 Labirenti” olaymin

88 ERIS, s. 69.

% ERGIN, KUPELI,s. 19

% 3ZCAN, Fethi Feyyaz, Yeni Medya Ve Dijital Aktivizm, Yayimlanmamis Yiiksek Lisans Tezi, Kadir
Has Universitesi Sosyal Bilimler Enstitiisii, Istanbul 2012, s. 31.

8 ADAKLI, Giilsen, “Hakim Giiclere Ve Hakim Gazetecilige Meydan Okuyan Bir Girisim: Wikileaks”,
Ankara Universitesi Siyasal Bilgiler Fakiiltesi Dergisi, C. 66, S. 1, 2011, s. 189,
https://dergipark.org.tr/tr/download/article-file/35885, E.T. 18.11.2019.

% CALISKAN, Behliil, Ag Toplumunda Bilgi Sizintilarmin Gazetecilige Etkisi: Redhack Ornegi,
Yayimlanmamis Doktora Tezi, Marmara Universitesi Sosyal Bilimler Enstitiisii, istanbul 2016, s. 1.

% “Wikileaks ABD’ye ait Simdiye Kadarki En Biiyiik Casusluk Dosyalarin1 Yaynladi”, https:/siyasiha
ber4.org/e/wikileaks, E.T. 15.12.2019.

* KARA, s. 40.
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saldirganlari olarak Rus hacker’lar gosterilmistir™. Yine Nitekim LinkedLn, Dropbox
ve Formspring’i hackleyen Yevgeny Nikulin, Kelihos botnetini isleterek on binlerce
bilgisayarlara fidye yazilim saldiris1 gergeklestiren Pyotr Levashou’da rus asilhi

hacker’lardir.

2.2.2. Hacker’ligin Tiirkiye’deki Tarihsel Gelisimi

Tiirkiye’nin teknolojik gelismelere bagli olarak interneti diger iilkelere nazaran geg
kullanmaya baslamasindan o6tiirli  bilisim alaninda sansasyonel olaylara ileriki
zamanlarda sahitlik etmistir. Ayn1 zamanda Tirkiye’de hacker kavrami yetenekli ve
zeki bilgisayar uzmani anlamma karsilik gelecek sekilde pek anilmamistir®®.  Bu
nedenledir ki Tiirkiye’de bir¢ok haber sitesine konu olan olaylarda kullanilan hacker

teriminden aslinda siber suc¢lu olan siyah sapkali hacker’lar ifade edilmektedir.

2000-2001 yillarinda Tiirkiye’nin en eski bankast olan Osmanli Bankasinin
milyonlarca dolar zarara girip varligini sona ermesine neden olan bir olay yasanmistir.
Tamer Sahin isimli hacker, Osmanli Bankasinin giivenlik agigimi tespit ederek bu
durumu mail ile bankaya bildirmis; ancak banka gilivenlik agiklarimin olmadigini
bildirerek durumu ciddiye almamislardir. Bunun {izerine Tamer Sahin; “Hello T.§ was
were” mesajt ile Osmanli bankasmin sistemini hackleyerek Tirkiye’nin ilk siyah
sapkali hacker’1 olarak literatiire gegmis ve bu isimde yargilanan ilk kisi olmustur®’.
Tirkiye’nin ilk hacker’i olan ve bunu Tiirkiye’ye duyuran Tamer Sahin ayni1 zamanda,
1999 yilinda Superonline ve 2002 yilinda Microsoft bilgisayar sistemini hackleyerek
Bill Gates’e ait gizli yazigsmalar1 internette yaylmlamlstlrgg. Dogent Dr. Ufuk Eris
“Turkiye’de Kirict (Hacker) Kiltlirii tlizerine yazmis oldugu doktora tezinde
Tiirkiye’deki hacker’lik iizerine anket yapmis ve bu ankette; “14-21 yaslar1 arasinda
cogunlugunun erkeklerden olustugunu, hacker’ligi“zevk almak veya bir amaca hizmet
etmek icin” yaptiklarini ve biiyiik ¢ogunlugunun site kirma eylemini” gerceklestirdigini

tespit etmistir™. Yine aynm ankette, “Hacker’lik su¢ mudur?” sorusuna katilimcilarin

% KARA, s. 69.

% SANDILAC, s. 102.

9 Osmanli bankasina yapilan hack saldiris1 hakkinda detayh bilgi i¢in bkz. SAHIN, s. 71-80.
% Tamer Sahin Gegmis bkz.,https://tamersahin.com/tr/#/medya, E.T. 06.01.2019.

% Anket hakkinda detayl1 bilgi igin bkz., ERIS, s. 140-165.
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cogunlugu “sugtur” diye yamtlarken'®, “Tirk hacker’lar ile yabanci hacker’lar
arasindaki fark nedir? “ sorusuna ise, Tirk kiricilarin daha zeki ve merakli olduklarini
ayn1 zamanda milli ve dini duygularla hareket ettiklerini belirtmislerdir'®. Tiirkiye,
teknolojiye ge¢ ulagsmasi nedeniyle Tiirkiye’deki hacker (kirici) kiiltiirii batidaki hacker
kiiltiirinden farkli sekilde ortaya cikmustir'%% Tiirkiye’de hacker’lik, “bir iilki

baglaminda milliyet¢i degerler temelinde protesto araci olarak™ g6rﬁ1mektedir103.

2.3. Fidye Zararh Yazilimlari

2.3.1. Tanim1 ve Gelisimi

Zararli yazilim tiirlerinden olan fidye yazilimi, Ingilizce bir terim olan “ransomware”

kelimesinden ¢evrilmistir. Tiirkce “fidye yaz111m1”104

(viris) anlamina gelmektedir.
“Bilgisayar sistemlerine veya dosyalara erisimi kisitlayan ve veri sahibine geri
viiklenen erigim karsiliginda fidye odemekle yiikiimlii kilan zararl yazzhmlara”lo5 fidye
yazilimi denir. Fidye yaziliminda saldirgan, hedef sistemdeki bilgi veya verileri
sifreleyip erisilmez hale getirdikten sonra verileri vermek veya sifreyi ¢ézmek icin
kurbanlardan fidye istemektedir. Bazen ise saldirgan verileri sifrelemek yerine sistemi
tamamen kilitleyerek kurbanin sisteme girmesini engellerlOG.Fidye zararl yazilimlar
saldirilarinda genellikle phishing (oltalama) saldir1 yontemi kullanilmaktadir®’. Sosyal
miihendisligin de kullanildig1 phishing saldirilarinda saldirganlar kisisel bilgileri elde
etmek amaciyla sahte e-posta veya web adresler kullanarak hedef bilgisayari

kullanamaz hale getiriler'®®. Fidye yazilimlan diger zararli yazilimlardan farkli olarak

sisteme bulastiktan sonra yazilimcisinin yardimi olmadan kurbanin sisteme erigsmesi

100 ERIS, s.174.

101 ERiS, 182.

102 ERJS, 5.183

108 ERIS, 183.

104 Tirkge karsiligi igin bkz.,https://tureng.com/tr/turkce-ingilizce/ransomware, E.T. 08.01.2020.

15 CELIK, Soner, CELIKTAS, Baris, “Giincel Siber Giivenlik Tehditleri: Fidye Yazilimlar”,
CyberpolitikJournal, C. 3, S. 5, 2018, s. 108, https://dergipark.org.tr/en/download/article-file/536201,
E.T. 08.01.2020.

106 AIDAN, I.S, VERMA, H.K, AWASTHI, L.K, “ComprehensiveSurvey On PetyaRansomware
Attack”, 2017 International Conference On NextGeneration Computing AndinformationSystems, Jammu
2017,5.122, doi:10.1109/ICNGCIS.2017.30.

107 CUBUKCU, Fatih, Bilgi Giivenligi Yonetim Sistemi, Pusula 20 Teknoloji Ve Yaymecilik, 1. Baski,
Istanbul 2018, s. 10.

108 TAHIR, Asaf, Sanal Gerceklik, Payidar Yaynevi, 1. Baski, Istanbul 2021, s. 28.
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veya dosyalarinin sifresini ¢zmesi oldukca zordur'®. Fidye yazilimlarinda gok giiglii
sifreleme algoritmalar kullanilmas1 ve yine kripto paralarla finanse edilmesi gibi
nedenler siyah sapkali hacker’lar tarafindan en ¢ok tercih edilen saldir1 ¢esidi olmasina

neden olmusturlio.

Tarihin bilinen Ilk fidye zararli yazilimin1 1989 yilinda Joseph Popp adinda bir biyolog
arastirmaci yazmustir—. Josepp Popp, fidye yazilimmin admnin verilmesine sebep olan
PC Cyborg adinda bir sirket kurmus'*? ve bu hayali sirket “PC Cyborg Corporation”

tarafindan zararli yazilim dagltllmlstlr113

Joseph Popp, AIDS hastaligina yakalanma riskini tespit eden uygulamanin oldugu
20.000 disketi doksan iilkedeki aragtirmacilara gondererek i¢indeki zararli yazilimin
devreye girmesiyle birlikte kullanicilardan “lisans” bedeli adinda 189 ila 378 dolar”
arasinda fidye talep eden zararli yazilim gelistirmistir'™®. Harvard Universitesi’nde
biyolog olan Joseph Popp, binlerce kisinin zarar gérmesine sebep olmus ve Ingiltere’ye
santaj yaptigi gerekgesiyle tutuklanmistir'™®. Ancak yetkililer Joseph Popp’un akli
dengesinin yerinde olmadigina karar vererek ABD’ye iade etmislerdir™®. ilk fidye
yazilimlar1 ancak belirli tiirdeki , jpg, .pdf, .zip, ve .doc” gibi dosyalar sifreyebilir iken
artik bu tiir simrlamalar olmaksizin her tiirlii dosyalar sifrelenebilmektedir'’. Fidye
zararli yazilimlarinin hacker’lar(saldirganlar)igin biiyiik oranda gelir kaynagi olmasi bu
zararli yazillmin cesitlenerek artmasina neden olmustur™®, 2013 yilindan itibaren
hacker’lar fidye ©Odemeyi reddeden kurbanlarmin verilerini silmeye baglayarak

119

saldirilarin1 daha da etkili hale getirmeyi baslamislardir Sentinel One sirketi

tarafindan yapilan bir arastirmaya gore fidye yazilimindan kurtulmak i¢in fidye 6deyen

19 ALSHAIKH, Hesham, RAMADAN, Nagy, Ahmet H., HEFNY, “Ransomware Prevention and
Mitigation Techniques”, Internationa Journal Of Computer Applacations, V. 77, N. 40, 2020, s. 31,
https://www.researchgate.net/publication/339326833 _Ransomware_Prevention_and_Mitigation_Technig
ues, E.T 05.02.2022.

10 ALSHAIKH, e.t al., 2020, s. 31.

11 BASARAN, Alperen, Zararli Yazilimlar, Arion Yaymevi, 1. Baski, Istanbul 2019, s. 101.

112 GRIMES, A. Roger, Ransomware Protection Playbook, Wiley Publisher, 1st.Edition 2021, s. Xxvii.

3 SARAN, A .Nurdan, “Fidye Yazilimlar”, Siber Giivenlik ve Savunma Kitap Serisi 3, SAGIROGLU,
Seref,(Ed), Grafiker Yaymlari, 1. Baski, Ankara 2019, s. 232.

114 BASARAN, 2019, s 101.

U5 KILIC, Cigdem, Diinden Bugiine Fidye Yazilimlarin (Ransomware) Gelisimi Ve Gelecegi,
Yayimlanmamus Yiiksek Lisans Tezi, Bilgi Universitesi Lisansiistii Programlar Enstitiisii, Istanbul 2019,
s. 8.

16 TheAtlantic.com, Kaveh Waddel, 10.5.2016°dan aktaran; KILIC, s. 8.

17 BASARAN, 2019, s. 101

18 CELIK, CELIKTAS,2018, s.107.

119 BASARAN, 2019, s. 102.

[
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kuruluslardan tekrar fidye istenilenlerin orant %58 iken; fidyeyi ddemelerine ragmen
verileri yine de silinenlerin oram%42 olarak tespit edilmistir'®®. 2017 yilinda Barkly
sirketinin yayimladigi istatistiklere gore, sirketlerin 40 saniyede 1 fidye yazilimi
saldirisina ugradigini ve her 10 zararli yazilimdan 6 tanesinin zararh fidye yazilimi
olarak tespit edildigi belirtilmistir'?'. Diinyanin en giivenli yazilim firmas1 Webroot’da
aragtirmact olan Tyler Moffit, fidye yazilimlar1 hakkinda; “ Siber su¢lularin para
kazanmak igin en ¢ok tercih ettikleri yontem bilgisayarlara fidye yazilimi bulastirarak
dosyalart sifrelemek ve karsiliginda para istemek” ifadelerini kullanmustir™®?.
Saldirganlar desifre olmamak i¢in 6deme araci olarak bitcoini tercih etmektedirler.
Bitcoin, “herhangi bir merkezi banka tarafindan basilmayan, aksine bilgisayarlar
tarafindan {iretilen ve sadece internet ortaminda gecerli olan” sanal para birimidir'?.
Internet ag1 bulunan her noktadan bitcoin transfer islemi yap11abi1mektedir124. Bitcoin
“diinyanin en gizli para transfer sistemi” olup kullanicilarin isim ve kimlik bilgileri yer

almamaktadir'®. Bu yoniiyle fidye 6deme araci olarak saldirganlar tarafindan tercih

edilen para transfer bi¢cimi olmustur.

2.3.2. Turleri

Fidye zararli yazilimlar1 temelde 2 kategoriye ayrilmaktadir. Bunlar Locker (kilitleyici

fidye yazilimlar1) ve Crypto (sifreleyici) fidye yazilimlaridir.

2.3.2.1. Kilitleyici (Locker) Fidye Yazilimlari

2011 ve 2012 wyillarinda daha ¢ok kullanilmis olan Kkilitleyici fidye yazilimi

126

tiriinde™"magdurun  bilgisayar sistemine erigimi k1s1tlanmaktad1r127.Magdurun

120 BASARAN, 2019, s. 102

21 CELIK, CELIKTAS, 2018, s. 107.

122 BASARAN, 2019, s. 102

122 BUYUKGOZE, EL, s. 13; NEBIL, Fiisun Sarp, Bitcoin Ve Kripto Paralar, Pusula Yaymncilik, 1.
Baski, Istanbul, 2018, s. 21.

124" “Yeni Baslayanlar igin 12 Maddelik Kripto Para Baslangig Rehberi”, https://coin-turk.com/yeni-
baslayanlar-icin-13-maddelik-bitcoin-rehberi, E.T. 03.01.2020.

125 KONUKSEVEN, Saadettin, OZEN, Tuna, 50 Yillik Hayal Bitcoin, MediaCat Yayincilik, 1. Baski,
Istanbul 2018, s. 60.

126 yILDIZ, Eyyiip, BARAN, Ahmet, ASLAY, Fulya, “Ransomware Tehdidinin Evrimi, Bilisim
Sistemlerinin Korunmast Ve Zarar Hafifletme Stratejileri”, Miihendislik Alaninda Arastirma Ve
Degerlendirmeler, HASDEMIR, Zehra, TURHAN, Mahmut, (Ed.), Gece Kitapligi, C.1, 1.Basim, Ankara
2021, s. 66

N
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bilgisayara erigimini engelledigi i¢in “ComputerLocker” olarak da adlandirimaktadir*?®,

Bu tiir fidye yazilimlarinda crypto fidye yazilimlarindan farkli olarak saldirganlar hedef
bilgisayardaki tim dosyalar sifrelemeyip sistemin kendisi kilitleyerek erisemez hale

129

getirmektedir~=”.Locker fidye yazilim tiirlinde saldirganlar magdurun yalmzca fidye

O0demesini saglayacak sekilde erisimlere izin vermektedirler ve bu nedenle genellikle

130

fidye olarak sanal paray1 tercih etmemektedirler™". Yine bu yazilim tiirlinde bilgisayar

sisteminin kullanilmasi kisitlandigindan ¢ogunlukla var olan dosya veya verilere zarar

verilmemektedir®?.

Hacker’lar Crypto fidye yazilimlarinin gesitli varyasyonlari gelistirmekle beraber
saldirilarinda daha giiclii fidye yazilim tiirii olan crypto fidye yazilimlarini tercih
etmektedirler'®. 2016 yilinda ortaya ¢ikan Reveton fidye yazilimi locker fidye yazilim
tiiridir'®®. 2019 yilinda saldirganlarin sistemin sifrelerini degistirip cihazlar1 kapatarak
erisilmez hale getirdigi Isvegli Aliiminyum sirketi Hydro’ya gerceklestirilen
“LockerGoga” isimli fidye yazilim saldiris1 da kilitleyici bir fidye yazilim tiirii olarak

karsimiza ¢ikmustir.

2.3.2.2. Sifreleyici (Crypto) Fidye Yazilimlar

Cok giiclii algoritmaya sahip olan crypto fidye yazilimi hacker’lar tarafindan en fazla

4

kullanilan fidye yazilim tiiridir>*, Saldirgan, bulastigr sistemdeki hedef veri

dosyalarini sifreleyerek magdurun tekrardan dosyalarina erismesi i¢in karsihiginda fidye

27 KUMAR, R., QUANG,N.H, KUMAR SOLANKI, V., CORDANA, M., KUMAR PATTNAIK (Ed.),
Research In Intelligent And Computing in Engineering: Select Proceedings Of Rice 2020, Springer
Puplisher, 1.st.ed., 2021,s. 381.

122 BHATTACHARYYA, S., HASSANIEN, A.E, GUPTA, D., KHANNA, A., PAN, I, (Ed),
InternationalConference Oninnovative Computing and Communations, Proceedings of ICICC 2018,
Volume 2, Springer Puplisher, 2018, s. 27.

129 KARA, ilker, “Interpol Fidye Yazilim Saldirisi Ve Analizi”, ileri Teknoloji Bilimleri Dergisi, C.8, S.
2, 2019, s. 118, https://dergipark.org.tr/tr/download/article-file/918843, E.T. 03.01.2020.

130 YILDIZ/BARAN/ASLAY, 2021, s. 66.

131 YILDIZ/BARAN/ASLAY, 2021, s. 66.

152 SCOTT, James, SPANIEL, “Drew, The Icit Ransomware Rapor”, Insututefor Criticial
InfrastructureTechnology, 2016, s. 10.,https://icitech.org/wp-content/uploads/2016/03/ICIT-Brief-The-
Ransomware-Report2.pdf,E. T 08.02.2022.

133 BHATTACHARYYA, e.tal., 2018, s. 27.

13 YILDIZ/IBARAN/ASLAY, 2021, s. 67.
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istemektedir'®

Bu tiirdeki yazilim dosya veya sistemdeki verileri sifrelemek igin
programlanmistir*®.Crypto fidye yazilminda magdur sifrelenen dosyalara erismek
disinda bilgisayarini kullanabilmektedir*®’. Fidyenin genelde Bitcoin gibi kripto paralar
ile denmesi istenmektedir™®. 1k kez 2013 yilinda Cryptolocker ismiyle ortaya ¢ikan
sifreleyici fidye yazilimlari, 2014 yilinda Crypto Defense, CryptoWall, 2015 yilinda
mobil ransomware LockerPin, 2016 yilinda Petya, Crypt XXX gibi birgok crypto fidye
yazilimlar1 kendini géstermistir139. Simdiye kadar ise gergeklestirilen en biiyiik siber

saldir1 olarak kabul edilen WannaCry fidye yazilim saldiris1 da sifreleyici fidye yazilim

tiiriidir'*.
2.3.3.Diinya’da Biiytik Etki Yaratan Fidye Zararli Yazilimlari

Fidye yazilimlarinin 6zellikle son yillarda artmasiyla birlikte diinya glindemine bomba
gibi diisen cesitli tiirlerde fidye yazilim saldirilart olmustur. Bunlardan; “WannaCry,

Petya, TeslaCrpyt, CryptoLocker, Samsam, Ryuk,” en 6nemlileridir.

2.3.3.1. WannaCry

Hacker’in sizdig1 bilgisayar veya sistemlerdeki verilere erismek yoluyla kullanicinin
verilerine erigimini kisitlayarak fidye talep eden fidye yazilimina“WannaCry” denir.
“Shadow Brokers” isimli bir grup NSA (National Security Agency) tarafindan
kullanilan yazilimi ¢alip gelistirerek WannaCry saldirisini gergeklestirmislerdier.
Basta WannaCry olmak tzere ¢esitli fidye yazilimlari bitcoin’in yayginlasmasiyla

Y2 Ik kez 12 Mayis 2017 tarihinde ortaya ¢ikan WannaCry isimli fidye

birlikte artmistir
yazilimi 150 den fazla iilkedeki biiyiilk ve onemli kuruluslara verdigi zararla diinya
capindaki en biiyiik siber saldir1 olarak tarihe gegmistir143. 13 Mayis 2017 tarihinde

Krebson Security tarafindan paylasilan bilgiye gore saldirganlar, kurbanlarin1 26 bin

1% KARA, s. 118.

1% CELIK, s. 110.

137 SCOTT, SPANIEL, 2016, s. 10.

138 CELIK, s. 110.

¥ YILDIZ/BARAN/ASLAY, 2021, s. 63-64.

M0 KILIC, s. 15

141 BASARAN, 2019, s. 103.

1“2 BUYUKGOZE, EL, s. 14

13 SELIMOGLU, Seval, ALTUNEL, Mehtap, “Siber Giivenlik Risklerinden Korunmada Koprii Ve
Katalizér Olarak I¢ Denetim”, Denetisim Dergisi, C. 0, S 19, 2019, s. 7, https://dergipark.org.tr/tr/
download/article-file/750860, E.T. 03.01.2020.; BASARAN, 2019, s. 102.
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dolar zarara ugratmistir™®*. WannaCry saldiris1 2017 yilmin“siber risklerin érgiitsel

farkindaliginda baslangi¢ noktast” olmustur™®.

2.3.3.2. Petya

WannaCry saldirisindan kisa bir siire sonra 27 Haziran 2017 tarihinde Ukrayna’da
baslayan ve hizla diinyaya yayilan Petya isimli fidye yazilim saldirist meydana
gelmistirMG. Petya fidye yazilimi aslinda 2016 yilinda ortaya ¢ikmasina ragmen yeni

versiyonuyla ilk saldirisin1 2017 yilinda gergeklestirmistir147

. WannaCry saldirisinm
gerceklestiren hacker’lar 24 saatte 30.000 dolar ele gecirmisken Petya saldirisinda
hacker’larin 10.000 dolar haksiz kazan¢ saglamalar1 bu saldiridaki asil amaglarinin
sistemlere veya onemli kuruluslara agir hasar vermek oldugu ileri siiriilmektedir™®.
Petya, WannaCry ‘a benzemekle beraber yontem olarak daha giicli ve agir bir
sald1r1d1rl4g.Petya saldirisinda farkli olarak tek tek dosyalari sifrelemek yerine biitiin
dosyalarin depolandigit "MBR (Master Boot Record)” sistemi sifrelenerek daha giiclii

bir saldir1 gergeklestirilmistir**.

2.3.3.3. TeslaCrpyt

ilk kez 20 Subat 2015 tarihinde ortaya ¢ikmistir®*. “TeslaCrpyt “fidye yazilim
saldirisinda oyun dosyalar1 ve kullanicilar hedef alinmustir™2. Teslacrpyt’da hackerlar
(saldirganlar) kullanicinin dosyalarim1 sifreledikten sonra ¢o6zmek i¢cin 500 dolar

miktarinda bitcoin ile fidye talep etmektedir*®. Teslacrpyt saldirisina genellikle kiigiik

14 BUYUKGOZE, EL, s. 14

¥ COTAK, Alper, Sigortacilik Sektériinde Siber Giivenligi, Diinyada Ve Tiirkiye’deki Gelismelerin
Incelenmesi, Yayimlanmamis Yiiksek Lisans Tezi, Marmara Universitesi Bankacilik Ve Sigortacilik
Enstitiisii, Istanbul 2019, s. 84.

146 STM Miihendislik Teknoloji Danismanlik, 2017 Nisan-Haziran Dénemi Siber Tehdit Durum Raporu,
2017, s. 9, https://thinktech.stm.com.tr/tr/siber-tehdit-durum-raporu-nisan-haziran-2017, E.T. 12.01.2020.

Y7 AIDAN, VERMA, AWASTHI, s.124, doi:10.1109/ICNGCIS.2017.30.

18 Habertiirk, “Ece Uner’le 1 Giin”, 2017, (04:03 - 04:16),
https://www.youtube.com/watch?v=WjcsHbA, E.T. 12.01.2020.

9" Habertiirk, (01:11 - 01:23).

130 KILIC, s. 13.

Bl «yyy Uzantih Viris Nasil Temizlenir?”, https://uzmanim.net/soru/vvv-uzantili-virus-nasil-
temizlenir/63219, E.T 15.01.2020.

B2 KILIC, s. 12.

153 «TeslaCrpyt Nedir Ve Nasil Kaldirilir?”, https://blog.360totalsecurity.com/tr/, E.T. 15.01.2020.
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sirket ve kurumlar maruz kalmaktadir™".Son zamanlarda Tiirkiye’deki sanal oyun
oynayan kitle sayis1 da dikkate alindiginda TeslaCrpyt fidye yazilimina kars1 dikkatli

olmakta fayda olacaktir.
2.3.3.4. CryptoLocker

2013 yilmin Eylil ayinda ortaya c¢ikan Crypto Locker, Gameover Zeus Botnet
tizerinden Windows isletim sistemlerine bulasarak bilgisayar verilerini RSA-2048
sifreleme algoritmasi ile sifrelemistir™. Crypto Locker’in bulastig1 sistemlerin biiyiik
bir ¢ogunlugunun yer aldigt ABD ve Biiyiik Britanya’da ki magdurlara 72 saat i¢inde
3008 o6demeleri gerektigi aksi halde bilgisayar sistemlerindeki tiim veri ve dosyalari
silerek erisimsiz hale getirecekleri tehdidinde bulunmuslardir™®. 2014 yilinda ise Zeus
Botnet’in ele gecirilmesiyle CryptoLocker fidye yazilimi saldiris1 durdurulmus ancak

milyonlarca zarara sebep olmustur™’
2.3.3.5. Cryptowall

2014 yilinda ortaya c¢ikan ve Windows isletim sistemine bulasan CryptoWall fidye
yaziliminin ilk varyantlarinda RSA-sifreleme algoritmasi kullanilmigken daha sonra
AES 256algoritmast ile sifrelenmistir™™®, CryptoWall fidye yazilimimda ABD, Hollanda

Biiytik Britanya ve Almanya en fazla etkilenen iilkelerden olmustur159
2.3.3.6. Ryuk

Hedef odakli olarak en fazla miktarda fidye alabilecegi biiylik 6lgekli sirketlere saldiran
Ryuk fidye yazilimi 2018 yilinda ortaya ¢ikmistir **°. WIZARD SPIDER Rus hacker
grubuna ait oldugu diisiiniilen Ryuk fidye yazilim1 2019 yilinda 12,5 milyon dolar fidye

1 KARA, Ilker “TeslaCrypt Fidye Yazilim Viriisiiniin Tespiti, Teknik Analiz Ve Coziimii”, Uluslararas

Yonetim Bilisgim Sistemleri Ve Bilgisayar Bilimleri Dergisi, C. 2, S. 2, 2018, s. 92,
https://dergipark.org.tr/tr/download/article-file/610483, E.T. 15.01.2020.

°5COTT, SPANIEL, 20186, s. 13.

BSCOTT, SPANIEL, 2016, s. 14.

B’SCOTT, SPANIEL, 20186, s. 14.

1% CELIK, CELIKTAS, 2018, s. 116.

1¥95COTT, SPANIEL, 2016, s. 14.

10 yILDIZ/BARAN/ASLAY, 2021, s. 72.
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talep etmigken 2020 yilinda bu rakam 150 milyon dolara kadar ¢ikmustir*®, Ryuk fidye
yazilimi en tehlikeli fidye yazilimlardan biri olmakla beraber pandeminin etkisiyle

birlikte bir¢ok saglik kurulusu hedef almis ve milyonlarca dolar fidye toplamls‘ur162

2.3.4. En Sik Rastlanan Bulasma Y 6ntemleri

Fidye yazilimlarinda saldirganlar cesitli sizma yontemleri ile hedef bilgisayara
bulagsmaktadirlar. Nitekim TeslaCrypt fidye yaziliminda saldirganlar oyun vb.
sitelerdeki iicretsiz indirilen dosyalar iizerinden™®®, Cryptolocker fidye yaziliminda e

164

posta uzantisindan™", WannaCry ve Petya fidye yazilimlarinda ise sunucu ileti blogu

olan SMB (Server Message Block) giivenlik a¢1g1 tizerinden sizmuslardir™.

Fidye yazilimlarinin en sik sistemlere bulasma yontemlerini su sekilde siralayabiliriz;

- Sosyal Miihendislik: Insan faktériiniin etkili oldugu bu yéntemde kullanicinm
dalginligindan veya dikkatsizliginden faydalanilmaktadir. Genellikle oltalama
(phishing) saldirist ile seklinde karsimiza c¢ikmakla birlikte siyah sapkali
hacker’lar tarafindan siklikla kullanilan bir yontemdir.Saldirgan kurbana spam
e-posta veya kimlik avi e-postalari gondererek linkin tiklanmasini saglar ve

fidye yazilimi sistemi ele gecirmis olur™®

- Malvertisement: Ko6tii amach reklam anlamina gelen bu yontemde internetteki
reklamlar araciligiyla sisteme zararli yazilim bulastirilmaktadir. Hatta Oyle ki
kullanic1 yasal bir sitedeyken reklami tiklamasa dahi haberi olmaksizin
sistemine fidye yazilimi bulastirilir ve saldirgan kullanicinin konumu, ziyaret
ettigi siteler, saatleri gibi bilgileri tespit ederek sistem agikliklarindan

faydalanarak saldiriy1 gergeklestirir167.

- Gilvenlik Zafiyeti: Biiyiik captaki fidye yazilim saldirilarinin birgogu sistemlerin

giivenlik acikliklarindan faydalanilarak gerceklesmistir. Sirket ve kuruluslar i¢in

101 Ryuk Fidye Yazilim Nedir?, TrendMicro, https://www.trendmicro.com/tr_/what-is/ransomware/ryuk-

ransomware.html,E.T 02.03.2022.

162" Ryuk Fidye Yazilim Nedir?, TrendMicro.

1 KARA, s. 88.

164 ERIS, KAYA, s. 113.

165 OZCAKMAK, Burak, “Fidye Yazilim Analizleri Ve Korunma Yontemleri”, Gazi Universitesi Fen
Bilimleri Enstitiisii, Yayimlanmamus Yiiksek Lisans Tezi, Ankara 2018, s. 71.

1% SCOTT, SPANIEL, 2016, s. 17.

187 SCOTT, SPANIEL, 2016, s. 17.
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biiyiik tehlike arz etmektedir. Hatta giinlimiizde ¢ogu sirket etik hacker’lar ile
caligarak sistemlerindeki =zafiyetleri tespit etmek adina sizma testleri

yapmaktadirlar.

Ayrica onemle belirtmek gerekir ki saldirganlar bulasma yontemlerini glinden giine
gelistirmektedirler. Ornegin  Self Propagation'®®denilen kendi kendine yayilma
yontemiyle fidye yazilimi bulastigi bilgisayari sifreledikten sonra agdan aga yayilarak
diger sistemlere de erisimsiz hale getirir. Locker fidye yazilimlarindan ziyade Crypto

19 Ornegin  sifreleme hizi diger fidye

fidye yazilim tiirlerinde goriilmektedir
yazilimlardan oldukga yiiksek olan ve kendi kendine hizla yayilan Lockbit fidye
yazilmi'’®, 2021 yilinda yeni bir siiriimii ortaya ¢ikan ve kendi kendine yayilma
ozelligine sahip varyant1 gelistirilen Ryuk fidye yazilimlari*"*6rmek olarak gosterilebilir.
Yine ayni sekilde WannaCry fidye yazilimi da biiyiik bir hizla milyonlarca sisteme

yayilarak kiiresel 6l¢ekte siber felakete neden olmustu.

2.3.5. Haksiz Kazang Fidye

Fidye yazilimlari, karsiliginda haksiz bir kazang saglamak {izere programlanmis zararli
yazilimlardir. Nitekim saldirganlar desifre olmamak i¢in sanal para birimlerini 6deme
yontemleri olarak kullanmaktadirlar. Biitiin diinyay1 etkisi altina alan WannaCry ve
Petya fidye yazilimi saldirisinda 300- 600 dolar arasinda bitcoin talep edilmis, Vault
Crpyt saldirisinda sifrelenen dosya sayisit kadar bitcoin talep edilmis ve TeslaCrypt
fidye yaziliminda 500 dolar degerinde bitcoin talep edilerek gecen her 60 saat i¢in fidye

miktari iki katina glkar11m1§t1r172.

168 SCOTT, SPANIEL, 2016, s. 18.

189 SCOTT, SPANIEL, 2016, s. 18.

101 ockBit2.0 Fidye Yazilimi Tarafindan Kullanilan Teknikler, 2021,https://cyberartspro.com/-locbit-
yazilimi-kullanilan-teknikler/, E.T. 15.02.2022.

Y1 SEALS, Tara, “RyukRansomware: NowWithWorming Self- Propagation”, Threat Post, 2021,
https://threatpost.com/ryuk-ransomware-worming-self-propagation/164412/,E.T. 15.02.2022.

2 ZCAKMAK, s. 79.
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2.4.Fidye Zararh Yazihimlarimin Calisma Anatomisi

2.4.1. Yayilma (Deployment)

Fidye zararli yazilimi saldirilarimin ilk evresi olan yayilma asamasinda saldirganlar
hedef sistemi tespit edip fidye yazilimini cesitli yontemlerle sisteme bulastirmalari

gerekmektedir”

Hacker’lar saldirty1 gergeklestirecekleri kurum veya kuruluslarin ag
yapisina gore hareket etmektedir. Dolayisiyla biiyiikk bir sirkete gerceklestirecekleri
saldirida kullanacaklar1 bulagsma yontemleri ile bir kisi veya kiiciik 6lgekli bir sirkete
gerceklestirecekleri bulagsma veya yayilma yontemleri farklilik gosterebilmektedir.
Ancak fidye zararli yazilimlarinin bulastiriimasinda en ¢ok kullanilan yontem hedef
bilgisayara e-posta gondererek kurbanin linki tiklamasmi saglamaktir'’* Bu yéntemde
saldirganlar kullanicinin mailine banka ekstresi, telefon faturasi veya anket gondererek
magdurun dikkati ¢eker ve linki tiklamasini saglar. Boylelikle fidye yazilimi sisteme
yayilmis olur. Bazen de saldirganlar magdur kullanicinin haberi olmaksizin sisteme
zararli yazilimi otomatik olarak (drivebydowland )indirilmesini saglayarak fidye
yazilimmi yayarlar'”™. Petya fidye yazilimi “CVE-2017-0199” exploiti kullanilarak

yayilmigken “PC- Cyborg* CD dagitimu ile yay11m15t1r176.

2.4.2 Kurulum (Installation)

Fidye zararli yazilimi saldirilarinin kurulum asamasi saldirganin hedef sistemi ele
gecirmeye basladigi yerdirm. Fidye yazilim1 bilgisayara bulastiktan sonra oncelikle
gercek bir sistemde olup olmadigini tespit etmeye baslayacaktir’® Sistem hakkinda
bilgi toplayarak sifreleyecegi verileri belirler ve bunun i¢in de genellikle sik kullanilan

dosyalara bakarak degerli dosyalari belirler!™. Magdur i¢in 6nemli ve degerli olan

1% DEGIRMENCI, Olgun, “Cryptolocker; Bir Fidye Viriisiiniin Ceza Hukuku A¢isindan Analizi”, Y asar
Hukuk Dergisi, C. 1, S. 2, 2019, s. 181, https://dergipark.org.tr/en/download/article-file/1335226, E.T.
15.01.2020.

74 KILIC, s. 16.

5 LISKA, Allan, GALLO, Timothy, Ransomware Defending Againist Digital Extortion, O’Relly
Publisher, ABD 2017, s. 6.

176 OZCAKMAK, Burak, “Fidye Yazilimlar1 Analizleri Ve Korunma Yontemleri”, Gazi Universitesi
Fen Bilimleri Enstitiisii, Yayimlanmamis Yiiksek Lisans Tezi, Ankara 2018, s. 72.

YT LISKA, GALLO,s. 9.

178 KILIC, s. 16.

% YILDIZ/BARAN/ASLAY, 2021, s. 67
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verileri tespiti saldirgan i¢in epey 6nem arz etmektedir. Zira magduru bu verilerle tehdit

ederek fidye miktarini belirlerken bunu bir santaj araci olarak kullanir'®.

Bu asamada saldirgan fidye yaziliminin hangi sistemlere bulastigini belirlemek ig¢in
genellikle bilgisayar sistem adin1t MD5 6zet fonksiyonunu veya Mac adresini kullanarak

kendisini benzersiz hale getirir'®*

. Fidye yaziliminda 6ncelikle antiviiriis programlarinin
kendisini tespit etmesine izin vermeden saldirganin komuta kontrol sistemi ile
iletisimini kurmasii saglayacak dropper metodolojisi ile kiigiik bir kod pargacigi
sisteme yerlestirilir ve ardindan komutlar alarak kendini bilgisayara indirir*®. BCDEit
komut dosyasi kullanilarak Dropper ad1 verilen kotii amaglh yazilim dosyasi indirilir ve

sistem kurtarma ozelliklerini kapatarak Windows korumalari devre dist birakilir'®,

2.4.3. Komuta ve Kontrol (Command And Control)

Fidye zararli yazilimlarinda komut dosyalari kurbanin sistemine fidye yazilimimni indirip
yiikklenmek i¢in tasarlanmistir ve bulastigi kurban sistemdeki verilere ulasmak igin

184

komuta ve kontrol sunucuyla iletisiminin saglanmasi gerekmektedir Bu sunucular

kullanici/magdur ile iletisim sagladigi gibi saldirganlar tarafindan hazirlanan fidye
yazilim notunu iletmek, para akisin1 saglamak gibi durumlar icinde kullamlmaktadir™®.
Fidye yaziliminin bulastig1 sistemde hangi dosyalar1 sifreleyece§i, ne zaman
sifrelemeye baslayacagi ya da ne kadar siire viriisiin sistemde kalmasi gerektigi gibi
hususlarinin fidye yazilimina istek olarak gonderilmesi gerekirl%. Bazi fidye yazilimlari
IP adresi, domain adi veya antivirlis programlar1 gibi bilgileri de komuta ve kontrol
sunucusuna bildirir'®. Komuta ve kontrol asamasmnin fidye yazilimi bulastig1 sistemin
tespitini, glivenirligini ve verinin degerini belirlemek gibi Onemli amaglar

bulunmaktadir',

180 Biligim Profesyonelleri, KURNAZ, Siimeyye, “Labirent Fidye Yazilimi Nedir?, 30 Temmuz 2021,
https://bilisimprofesyonelleri.com/labirent-fidye-yazilimi-nedir/, E.T. 24.03.2022.

8L ISKA, GALLO, s. 9.

182 LISKA, GALLO,s. 8.

18 LIiSKA, GALLO, s. 9-10.

184 «phobos Fidye Yazilimi”, https:/www.enigmasoftware.com/tr/phobosfidyeyazilimi-cikarma/, E.T. 12.12.2021.

18 KILIC, s. 77.

186 KILIC, s. 77.

87 LISKA, GALLO, s. 9.

188 DEGIRMENCI , “Cryptolocker; Bir Fidye Viriisiiniin Ceza Hukuku A¢isindan Analizi, s. 182.
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2.4.4. Sifreleme/ Kilitleme

Bu asamada kullanicinin verileri sifrelenmekte veya bilisim sistemi kilitlenmektedir'®®,

Sistem hakkinda bilgileri ve sifreleme anahtarini saklamak icin kayit defteri anahtarlar
olugturur*®. Fidye zararli yazilimi bulastig1 sistemde kayit defterine girilen kod
sayesinde sistemin her acilmasinda kendisini calistirir™?, Saldirgan magdurun
sunucusuna baglanarak sistemin uzaktan kontroliinii ele gecirir ve dosya ve klasorlerine
erisim saglayarak sifreleme islemini baglatir. Saldirganlar sistemdeki giivenlik
zafiyetine gore sunucuya olan erisimi genel olarak RDP baglantis1 saglayan araclarla
veya metaspoloit gibi benzeri araglar ile gerceklestirir. RDP (Remote Desktop Protocol)
uzak masaiistli protokolii, Windows isletim sistemine sahip bir bilgisayara veya
sunucuya uzak masaiistli baglantist kullanarak ayni aga veya internet {izerinden
Windows ¢alistiran bagka bilgisayara baglanllma51d1r192. RDP baglantisiyla saldirgan,
hedef bilisim sisteminin sunucusuna, klavyesine ve monitoriine hakim olarak tiim dosya
ve klasérlere erisim saglar ve bdylelikle dosyalar iizerinde istedigi iglemi yapabilir'®®,
Yani kisacast RDP ile saldirganlar bilisim sistemini uzaktan kontrol ederek sistem
tizerindeki tam hakimiyeti saglamis olur. Nitekim 2020 yilinda pandemi nedeniyle
uzaktan caligma sistemine gegilmesi RDP kullanilmasini %41 oraninda artmasina sebep
olmus ve bu durum hacker’larin RDP araciligiyla fidye yazilimi saldirilarin
gerceklestirmelerine sebep olmustur'®*. Ornegin ¢ok tehlikeli oldugu bilinen LockBit
fidye yazilim grubu genellikle RDP ag¢igin1 kullanarak uzak masaiistii baglantis ile

saldirilarini gelrg:eklestirmektedirler195

. Nitekim saldirganlar sunucuya dogrudan erigim
olmadig1 hallerde kullanilan zafiyetler, c¢esitli sosyal miihendislik yontemleri, sistem
tizerinde admin yetkisi olan bilgisayar veya kullanicilarin sifrelerini ele gegirme gibi
birgok yontem de kullanabilmektedirler. Sifreleme islemi esnasinda magdur bu

durumdan haberdarsiz bir sekilde arka planda fidye yazilimi dosyalar sifreler ve

18 DEGIRMENCI , “Cryptolocker; Bir Fidye Viriisiiniin Ceza Hukuku A¢isindan Analizi, s. 184.

190 ERIS, KAYA, “Cryptolocker Saldirilarimin Incelenmesi”, s. 117.

191 ERIS, KAYA, “Cryptolocker Saldirilarimin Incelenmesi”, s. 115.

192 «“RDP Baglantist Nasil Yapilir?”, https:/bidb.amasya.edu.tr/media/4594/rdp-4.pdf, E.T. 27.03.2022.
1% Eset, GORETSKY, Aryeh, “RDP’yi Internetten Aywma Zamam Geldi”, 23 Aralik 2019,
https://www.eset.com/tr/blog/rdpyi-internetten-ayirmanin-zamani-geldi/, E.T. 27.03.2022.

1% BGA Security Blog, “Ransomware Saldirilarmi Nasil Tespit Edebilirsiniz”, 5 Kasim 2021,
https://www.bgasecurity.com/2021/11/ransomware-saldirilarini-nasil-tespit-edebilirsiniz/,E.T.
27.03.2022.

1% «Ransomware Teknikleri Ve Analizleri”, https://wwuw.infinitumit.com.tr/ransomware-trendleri-ve-
analizler/, E.T. 27.03.2022.
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magdur ancak dosyalar sifrelendiginde farkina varir. Komuta kontrol asamasinda
belirlenen her tiirlii dosya bicimleri malcode (zararli yazilim kodu) ile sifrelenir'®.
Sifreleme fidye yazilimi saldirilarinda en Onemli safhalardan biridir. Zira fidye
yazilimimin anatomisi geregi saldirgan tarafindan sifrelenen dosyalarin agilmamasi ve
bu anahtarin sadece saldirganda olmasi gerekmektedir'®’. Magdur i¢in degerli olan veri
ve dosyalart sifreleme asamasi bittikten sonra artik sifre anahtari olmadan ¢6zmek
imkansiz hale gelir. Fidye zararli yaziliminda giiglii bir sifreleme algoritmasiyla ¢ogu

dosyalar sifreleyen simetrik ve asimetrik sifreleme kullanlir'®®,

Simetrik sifreleme algoritmasinda, kurbana gonderilen mesajin sifrelenmesinde
kullanilan anahtar ile ¢6zmek igin kullanilan tek bir gizli anahtar vardir™®. Simetrik
sifreleme algoritmasinda ise mesajin sifrelenmesinde kullanilan anahtar ile sifre ¢6zme
i¢in kullanilan anahtar farklidir®®. Simetrik sifrelemede tek bir anahtar kullanildigindan
saldirganin sifreleme islemi igin ayrica hedefteki bilisim sistemiyle baglantiya
gecmesine gerek kalmamaktadir®™. Asimetrik sifre algoritmasinda ise acik ve 6zel
anahtar olmak tiizere iki anahtar vardir ve acik anahtar sistemdeki dosyalari sifrelerken

0zel anahtar ise sifreli mesaj1 desifre etmeye imkan saglamaktadlrzoz.

Dosyalar sifreleme mekanizmasi olarak Oncelikle genel ve 6zel olan farkli anahtarlar
olusturularak sifrelenir ve saldirganin sunucusuna gonderilir’. Dosyalar sifrelendikten
sonra sifrelenen her dosya icin AES anahtar1 olusturulur ve asagidaki gorselde

gosterildigi gibi dosya olusturulur®®,

1% 1ISKA, GALLO, s. 11.

97 KILIC, s. 73.

198 https://www.enigmasoftware.com/tr/phobosfidyeyazilimi-cikarma/, E.T 12.12.2021.

19 KODAZ, Halife, BOTSALI, M.Fatih, “Simetrik ve Asimetrik Sifreleme Algoritmalarinin
Karsuagtirilmas1”, Sel¢uk Teknik Dergisi”, C. 9, S. 1, 2010, s. 13.

200 KODAZ, BOTSALI, “Simetrik ve Asimetrik Sifreleme Algoritmalarimin Karsilastirtimasti, s. 14.

2 DEGIRMENCI, “Cryptolocker; Bir Fidye Viriisiiniin Ceza Hukuku A¢isindan Analizi, s. 183.

202 DEGIRMENCI, “Cryptolocker; Bir Fidye Viriisiiniin Ceza Hukuku A¢isindan Analizi, s. 183.

203 https://www.enigmasoftware.com/tr/phobosfidyeyazilimi-cikarma/, E.T 12.12.2021.

204 https://www.eset.com/tr/blog/android-fidye-yazilimi-geri-dondu/, E.T 12.12.2021.

o
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Sekil 1. Sifreli Dosya Yapisi

Simetrik sifrelemede antivirlis programi tarafindan tespitini gili¢lestiren hedefteki

kurbanin bilisim sistem kullamlir®®

206

. Asimetrik sifrelemede ise sifrelenen siirecler igin
farkli anahtarlar olusturulur®™ . En tehlikeli fidye yazilim1 ailelerinden olan Ryuk fidye
yaziliminda kurbanin belgeleri 6nce simetrik sifreleme tiirii olan AES -256 ile

sifrelenmis daha sonra asimetrik RSA-4096 ile sifrelenmistir®”.

2.4.5. Fidye Odemesi

Saldirganlar fidye zararli yazilimimi bulastirdiktan sonra fidye talebinde bulunurlar ve

nasil 6deme yapacaklar1 konusunda magdurlar1 yonlendirirler. 208

2% DEGIRMENCI, “Cryptolocker; Bir Fidye Viriisiiniin Ceza Hukuku A¢isindan Analizi, s. 183.

26 DEGIRMENCI, “Cryptolocker; Bir Fidye Viriisiiniin Ceza Hukuku A¢isindan Analizi, s. 183.

207 Ryuk Fidye Yazilimi Nedir?, TrendMicro

208 Fidye Odemesi Ekran Goriintiisii igin bkz.;https://www.eset.com/tr/blog/android-fidye-yazilimi-geri-
dondu/,
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Sekil 2. Fidye Notu

Fidye yazilimmi ¢6zecek kod kendi icinde bulunur ve magdur 6demeyi yaparsa

saldirganlar tarafindan sifre ¢6zme anahtari génderilirzog.
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Bkz.;https://www.enigmasoftware.com/tr/phobosfidyeyazilimi-cikarma/, E.T 12.12.2021.
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3. FIDYE ZARARLI YAZILIMI KULLANILARAK IiSLENEBILECEK
SUCLAR

Kiiresel c¢apta en biiylik fidye zararli yazilimi saldirilarin1 12 Mayis 2017 tarihinde
gergeklestiren hacker’lar, 2020 yilinda pandeminin de etkisiyle birlikte gii¢lerini daha
da artirarak ¢ok sayida onemli kurum ve kuruluslara zarar vermeye devam etmistirler.
Tiirkiye’nin de maruz kaldigi bu saldirinin gelecekte daha ciddi zararlara neden olacagi
tahmin edilmektedir. Bu sebeple bdyle tehlikeli ve biliyiik bir saldirinin meydana

getirecegi zararlar i¢in onlemler alinmasi ihtiyaci ortaya ¢ikmaktadir.

Ingilizce ransomware kelimesinden fidye yazilimi olarak Tiirkceye cevrilen ve santaj
yazilimi olarak da adlandirilan bu saldir1 yontemi adindan da anlasilacagi lizere santaj
seklinde programlanmistir. Hacker’lar baglarda viriisii bulastirdiklar: sistem tizerindeki
verileri erisimsiz kilmakla tehdit etmekteyken son zamanlarda bunlarla smirh
kalmayarak Grubman Shire Meiselas & Sack hukuk biirosu®® ve Transform Hospital

211,

Group“ ~’a yapilan saldir1 6rneklerinde oldugu gibi kurbanlarinin seref ve sayginligina
zarar verecek nitelikteki hususlart aciklamakla tehdit etmeye baslamislardir.
Bilgisayarin anavatani olan ve ilk kez siber saldiritya maruz kalan Amerika Birlesik
Devletleri’nde?™? fidye yazilm programlar1 Bilgisayar Dolandiricihgi Ve Kotiiye
Kullanimi Yasasi’na gore sugtur®™. Fidye yazilim, ilgili yasanin 18. boliimiiniin 1030.
maddesi ve Ozellikle bir kisiden para ve degerli bir seyi almaya yonelik hacker’lig1

214 llgili yasa uyarinca“ Para veya para

yasaklayan alt bolim (a)(7) ile ters diismektedir
hiikmiinde olan herhangibir degeri elde etmek maksadiyla, bir bilgisayar sistemine
zarar verme yoniinde tehditler savurmak” sug olarak kabul edilmistir215. ABD’ de

OFAC tarafindan belirlenen terdrist gruplarina yapilan fidye ddemeleri federal yasanin

20« ady Gaga’ya Siber Saldir: 42 Milyon Dolar Istediler”,
https://www.gazeteduvar.com.tr/dunya/2020/ _05/18/lady-gagaya-siber-saldiri-42-milyon-dolar-istediler,
E.T. 12.02.2020.

2l TRT Haber, “ingiltere’de Hastaneye Siber Saldiri: Unliilerin Estetik Fotografi Yayilabilir”,
https://www.trthaber.com/haber/dunya/ingilterede-hastaneye-siber-saldiri-unlulerin-estetik-fotograflari-
yayilabilir-541036.html, E.T. 12.02.2020.

22 TURHAN, Oguz, “Bilgisayar Aglan ile ilgili Suglar(Siber Suglar), Planlama Uzmanligi Tezi, T.C
Basbakanlik Devlet Planlama Teskilati Miistesarligi Hukuk Miisavirligi, Ankara, 20006, s. 83.

23 STARK, John Reed, “RansomwarePayment: Legality, Logistics, andProof Of Life”,
NasdagGovernanceClearinghouse, Temmuz, 2017, S. 1,
https://listingcenter.nasdag.com/assets/Ransomware_ White Paper_2.pdf, E.T. 12.02.2020.

24 STARK, s.1.

1> Damon, W.D. Wright” Cybercrimes”. Venable LLP. 1 Ocak 2003. 18 Mayis 2005,
https://www.venab le.com/docs/resources/ebookcybercrimes.cfim’den aktaran; TURHAN, s. 83.
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18. bolimiin 2339B kapsaminda maddi destek olarak kabul edilmekte olup yasaya
aykirilik teskil etmektedir®’®. Keza ABD Hazine Bakanligi 1 Ekim 2020 tarihinde
“Fidye Odemelerini Kolaylastirmaya Yonelik Olast Yaptirnm Riskleri Hakkinda
Tavsiye” yayinlayarak fidye yazilim saldirisina maruz kalan ve fidye 6deyen kisi veya
kurumlara yaptirim uygulanabilecegini hiikiim altina almistir®’. 23 Ekim 2020 tarihinde
OFAC “triton” isimli kotiiciil yazilim gelistirerek ABD’nin siber giivenligini hedef alan
Rus hiikiimetine bagli bir kuruma ABD Diismanlarina Yaptirim Yoluyla Miicadele
Yasasinin 244. maddesi uyarinca yaptirim karari aldigini aciklamistir®®, Goriilecegi
tizere ABD’de artan fidye yazilimi saldir1 vakalarma karsi oOnlemler alinmaya
baslanarak birtakim yasa diizenlemelerine gidilmistir. Zira s6z konusu saldirilardaki

tehlikenin boyutu artmaya devam etmektedir.

2020 yilinda biitiin diinyaya etkisi altina alan pandemiyle birlikte hacker’larin
hedeflerinde magdurlarin  kisisel verileri yer almustir. Fidye =zararli yazilimi
saldirilarinda ise hacker’lar ¢ogunlukla saglik hizmetlerini ve hasta verilerini hedef
almislardir. Oyle ki 10 Eyliil 2020 tarihinde Almanya’da bir hastaneye yapilan fidye
yazilimi saldirisinda hastane yetkilileri hastaya miidahale edemedikleri i¢in yapilan
fidye yazilimi saldirist ilk defa bir kisinin Oliimiine neden olmustur?®. FBI’mn
gectigimiz glinlerde yayinladigr bildiride ise fidye zararli yazilimi kullanilarak
gerceklestirilen saldirilarda saldirganlarin ¢ogunlukla hedeflerinde hastane ve saglik

220

hizmetleri oldugu belirtilmistir™". Yine Amerikan Tibbi Tahsilat sirketinin agikladigi

istatistiklere gore hacker’lar 12 milyon hastanin verilerini ¢alip bunlar1 “dark web” te

221

satisa ¢ikarmislardir™”. ABD’ de Saglik Ve Insan Hizmetleri Bakanliginin kurali

geregince hastanelerin tibbi ve finansal verilerini ¢alindig1 saldirilarin rapor edilmesi

216 STARK, s.4.

27 DARKReading, “US Treasury’s OFAC RansomwareAdvisory: NavigatingTheGrayAreas”,
11/24/2020, https://www.darkreading.com/risk/us-treasurys-ofac-ransomware-advisory-navigating-the-
gray-areas/a/d-id/1339394, E.T. 01.01.2021.

218 IDSUPRA, “JonesDay Global Privacy&Cybersecurity Update™, January 8, 2021, https://www.jdsup
ra.com/legalnews/jones-day-global-privacy-cybersecurity-3823733/, E.T. 02.05.2021.

219 “Hastane Siber Saldirtya Ugradi: Bir Hasta Hayatim Kaybetti”, 24 Eylil, 2020,
https://www.yenisafak. com/teknoloji/fidye-yazilimi-ilk-defa-bir-olume-neden-oldu-3568434, E.T.
05.01.2021.

220 «“ABD Hastaneleri Sanal Fidyecilerin Saldiris1  Altinda”, 29 Ekim, 2020,
https://www.amerikaninsesi. com/a/abd-hastaneleri-sanal-fidyecilerin-saldirisi-altinda/5640544.html, E.T.
05.01.2021.

21 «“ABD’de 12 Milyon Hastanin Bilgileri ‘darkweb’te Satisa Cikarild1”, 18 Haziran, 2019,
https://www.bloomberght.com/abd-de-12-milyon-hastanin-bilgileri-dark-web-te-satisa-cikarildi-2225734,
E.T. 05.01.2021.
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gerekmektedir??

. Fidye zararli yazilimi kullanilarak gergeklestirilen saldirilarda ise
calinan verilerin bu kapsamda olup olmadiginin belirlenmesi zor olacagindan saglik
kuruluglarinda genellikle fidye yazilimi saldirilart bildirilmemektedir®. Nitekim 25
Mayis 2018 tarihinde yiiriirliige giren Avrupa Birligi Genel Veri Koruma Tiizigi
uyarinca ise kisisel verinin ihlali halinde veri sorumlusu en geg 72 saat igerisinde yetkili
denetim makamma bildirimde bulunma zorunlulugu getirilmistir®*. Fidye yazilim
saldirilarinda saglik hizmetleri 6n planda olmakla birlikte hacker’lar sadece bunlarla
siirli kalmamaktadir. Nitekim Pakistan’in enerji tedarik sirketine yapilan fidye yazilim
saldirisinda hacker’lar 7, 7 milyon degerinde bitcoin talep ederek ddenmedigi takdirde
sirketin hassas verilerini yaynlamakla tehdit etmislerdir®®. Yine 1 Haziran 2020
tarihinde California Universitesine gergeklestirilen fidye yazilimi saldirisinda hacker’lar

tiniversitenin verilerini sifreleyerek 1,14 milyon dolar talep etmisler ve {iniversite

verileri geri almak i¢in s6z konusu fidyeyi 6demek zorunda kalmistir®?,

Her seyden once fidye zararli yazilimi saldirisi bir bilisim sistemine girilmesi suretiyle
islenmektedir. Zira hacker hedef bilgisayara eriserek sisteme hukuka aykiri giris
yapmaktadir. Fidye zararli yazilimi kullanilarak gerceklestirilen saldirilar genellikle
kullaniciya gonderilen sahte e-posta baglantisina tiklamasiyla meydana gelmektedir.
Yine fidye yazilimi saldirilarinda “Internete Agik Masaiistii Protokolii” siklikla

kullanilan yontemlerden biridir®®’.

Bunun haricinde hacker’lar c¢esitli sosyal
miihendislik yontemiyle bir¢ok sisteme hukuka aykir1 olarak erisim saglayabilmektedir.
Bir¢ok zararli yazilim saldirilarinda oldugu gibi fidye zararli yazilimi kullanilarak
gerceklestirilen saldirilarda da bilisim sistemine girme sucu olusacaktir. Bilisim

sistemine girme sucu ise hemen hemen biitiin iilkelerde cezalandirilmaktadir. Oyle ki

222 STARK, John Reed, Kevin M. LaCroix (By), “RansomwarePayment: Legality, Logistics, Mitigation,

AndInsurance”, July 12, 2017, https://www.dandodiary.com/2017/07/articles/uncategorized/guest-post-
ransomware-payment-legality-logistics-mitigation-insurance/, E.T. 11.02.2021.

22 STARK, John Reed, Kevin M. LaCroix (By).

224 STARK, John Reed, Kevin M. LaCroix (By).

2% Huobi, BullTrader, “Pakista'nin En Biiyilk Gii¢ Saglayicisi, NetWalker Tarafindan Hacklendi”,
https://muhabbit.com/pakistanin-en-buyuk-guc-saglayicisi-netwalker-tarafindan-hacklendi/, 01.01.2021.
225 Hiirriyet, “Hacker’lar, California Universitesi’nden 1, 1 milyon Dolar Fidye Aldi”, https://www.hurri
yet.com.tr/teknoloji/hackerlar-california-universitesinden-1-1-milyon-dolar-fidye-aldi-41553360, E.T.
14.02.2021.

227 «“Fidye Yazilimi(Ransomware) Nasil Bulasir?”, https:/sparta.com.tr/makaleler/fidye-yazilimi-nasil-
bulasir/, E.T. 14.02.2021.
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Cin Halk Cumhuriyetinde hacker’ligin cezasi 6liimdiir??®. Nitekim 1998 yilinda Cin’ de
gerceklesen olayda bir bankanin bilisim sistemini kirarak giren ve kendi hesaplarina

para gonderen kisilerden biri 6liim cezasina garptlrllmlstlrzzg.

Bilisim sistemine girilmesiyle birlikte fidye yaziliminda kullanilan sifreleme yontemi ile
magdurun sisteme girilmesi engellenmektedir. Hatta magdur sifrelenen verilerini geri
almak icin talep edilen miktar1 6demezse verileri saldirganlar tarafindan yok
edilmektedir. Daha 6nce bahsedildigi ilizere bazen magdurlar talep edilen miktari

Odeseler bile verileri yok edilerek sisteme girigleri engellenmektedir.

Fidye zararli yazilimlari sistem tizerindeki verileri veya dosyalar sifrelemek iizere
programlanmigtir. S0z konusu programlar ¢ok giiclii algoritmalarla hukuka aykirt
sekilde tasarlanmakta olup her gecen giin farkli tiir ve isimde fidye yazilimlari
gelistirilmektedir. Ulkemizde de TCK’ya 2016 yilinda eklenen madde ile “Yasak Cihaz
Ve Programlar” suc¢ haline getirilerek zararli yazilim ve programlarin kullanilmasi

engellenmek istenmistir.

Siber yagma olarak da adlandirilan fidye zararli yazilimi saldirilarinda esasen magdur
gasp edilmekte ve fail bunu bir bilisim sistemi iizerinden gerceklestirmektedir. Fidye
yazilimi saldirilarinda erisimsiz kilmakla tehdit edilen veriler magdur i¢in “malvarlig
acisindan biiyiik bir zarar” olusturabilmekte ve hatta saldirtya ugrayan sirketlerin saldirt
nedeniyle hizmet verememekten kaynakli zarara ugramasi malvarligi acisindan biiyiik
bir zarara neden olmaktadir. Dolayisiyla fidye zararli yazilimlarinda yagmanin

varligindan bahsedilebilecektir.

Bu béliimde, simdiye kadar yapilan agiklamalar 1s18inda fidye yazilim saldirilart Tiirk
Ceza Kanunun sistemati8i cercevesinde; “Santaj, Kisisel Verileri Kaydetme, Kisisel
Verilerin Hukuka Aykiri Olarak Verilmesi Veya Ele Gegirilmesi, Bilisim Sistemine
Girme, Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme ve Yasak Cihaz

veya Programlar”, “Yagma” suclari ile iliskilendirilerek anlatilmaya calisilacaktir.

22 DULGER, Murat, “Karsilastmali Hukuk Baglaminda Birlesik Krallik (Ingiltere) Hukukunda
Bilisim Sug¢lart Mevzuati Ve Uygulamast”, Tirkiye Adalet Akademisi Dergisi, C. 0, S. 31, 2017, s. 159,
https://dergipark.org.tr/tr/download/article-file/981531, E.T. 14.02.2021.

229" CongLixian, "Chinise E- Commerce (2) and Legal Environment”, Chinise Intellectual Property and
Technology Laws, Ed: Rohan Kariyawasam, Edward Elgar Publishing, 2011, s. 279. Walden, pn.
2.142’den aktaran; DULGER, Karsilastirmali Hukuk Baglaminda Birlesik Krallik (Ingiltere) Hukukunda
Bilisim Sug¢lart Mevzuati Ve Uygulamasi”, s. 159.
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3.1. Santaj

Son zamanlarda hacker’lar tarafindan siklikla kullanilan fidye yazilimlar diger zararli
yazilim tiirlerinden farki olarak “santaj” seklinde programlanmaktadir. Santaj yazﬂlm230
veya sanal santaj olarak da adlandirilan bu saldir1 yonteminde viriis, bilgisayara veya
sisteme bulastiginda basta belgeler olmak iizere, resimler, filmler, veri tabanlar1 ve
bircok tiirdeki dosyayr sifrelemekte ve bu dosyalara magdurun veya kurbanin
erisebilmesi i¢in para talep edilmektedir. Her gegen giin fidye yazilim saldirilarinin
artmasi ve bu saldiriyla birlikte tehdit kisi ve kurumlar1 hedef alan tehdit santajlarin
uluslararas1 boyuta ulagmasi bu saldirinin ne kadar ciddi boyuta ulastigini gozler 6niine

sermektedir.

5237 sayili TCK’nin 107. maddesinde diizenlenen santaj sucu kisilere karsi suclar
baslikli ikinci kismin “Hiirriyete karsi suglar” boliimiinde diizenlenmistir. Buna gore

TCK 107. madde;

(1) “Hakki olan veya yiikiimlii oldugu bir seyi yapacagindan veya
yapmayacagindan bahisle bir kimseyi kanuna aykiri veya yiikiimlii olmadig
bir seyi yapmaya ve yapmamaya ya da haksiz ¢ikar saglamaya zorlayan kisi,
bir yildan ii¢ yila kadar hapis ve besbin giine kadar adli para cezasi ile

cezalandirilir”.

(2) “Kendisine veya baskasina yarar saglamak maksadiyla bir kisinin seref ve
sayginligina zarar verecek nitelikteki hususlarin agiklanacagr veya isnat
edilecegi tehdidinde bulunulmasi halinde de birinci fikraya gére cezaya

hiikmolunur. ”seklindedir.

Santaj sucunun kanundaki diizenleme alanina bakildiginda fidye yazilimi saldirisiyla
santaj sugu bazi hallerde igslenmesi miimkiin olabilecektir. Bilisim Teknolojileri ve Siber
Gilivenlik Dernegi Yonetim Kurulu Baskami Yavuz Sultan Selim Yiiksel, son

zamanlarda artan fidye yazilim saldirilarina dikkat c¢ekerek hacker’larin “sextortion”

20 KILIC, s. 1.
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yontemini kullanarak sanal parayla fidye istediklerini ve sanal santaj ve fidye tehdidi

konusunda dikkatli olunmas gerektigini ifa etmigtir®®.

2020 yilmin Aralik ayinda fidye yazilimi getesi olarak bilinen REvil hacker grubu
Ingiltere’deki birgok iinlii oyuncu ve sanatcilarinda bulundugu Transform Hospital
Group‘a fidye yazilim saldiris1 gerceklestirmis, darknet web sayfasinda “miisterilerin
samimi fotograflarmin tamamen hos bir manzara olmadigini “sdyleyerek basina
sizdirmakla tehdit etmis ve yiikli miktarda bitcoin talep etmislerdir®?. Yine 2020
yilinin mayis ayinda REvil hacker grubu tarafindan New York hukuk firmasi Grubman
Shire Meiselas & Sack’ e yapilan fidye yazilim saldirisinda birgok tinliiniin de yer aldig1
Iterebayt boyutunda dosya ele gecirilerek 42 milyon dolar degerinde kripto para fidyesi
talep edilmis ancak hukuk firmasi 6demeyi reddedince REvil, fidye talebini 2 katina
¢ikararak Donald Trump’in biitiin kirli ¢camasirlarini ortaya ¢ikararak gizli bilgilerini
ifsa edecegini, bu bilgilerin Trump’1 yok edecegini ve bu ifsadan sonra hi¢ kimsenin
Trump’t gérmek istemeyecegi aciklamislardir®3. FBI ise gerceklestirilen bu saldiriyt
teror sucu olarak kabul ettigini bildirmis234 ve ABD’de terdrizme finans saglamak sug
oldugundan bu olayda saldirganlara 6deme yapilmamasi konusunda uyar1 yapilmistir.
Keza, ABD fidye yazilimina karst da ayni tutumu sergilemistir. 1 Ekim 2020 tarihinde
OFAC (Amerika Birlesik Devletleri Hazine Bakanligi Yabanci Varliklarin Kontrolii
Biirosu) fidye yazilim 6demelerini kolaylastirmaya yonelik tavsiye yayinlayarak fidye
yazilim taleplerini kabul eden kuruluslarin Uluslararasi Acil Durum Ekonomik Giigler
Yasast (IEEPA) kapsaminda yaptirimlara tabi olunacagi konusunda uyarida
bulunmustur®®. Dolayisiyla ABD’de fidye yazilim saldirisina maruz kalan kurum veya

kuruluglarin fidye 6demesi yapmasi yasaklanarak cezai yaptirima baglanmistir.

21 YUKSEL, Yavuz Sultan Selim, Hiirriyet, “Bilgisayar Korsanlarindan “Sextortion Ile Santaj”, 12
Agustos, 2020, https://www.hurriyet.com.tr/gundem/bilgisayar-korsanlarindan-sextortion-ile-santaj-
40926096, E.T E.T 15.01.2021.

%2 |MH, “Bilgisayar Korsanlar1 Estetik Ameliyat Fotograflarii Sizdirmakla Tehdit Ediyor”, Aralik 24,
2020, https://www.1mh.org/bilgisayar-korsanlari-estetik-ameliyat-fotograflarini-sizdirmakla-tehdit-
ediyor/, E.T. 15.01.2021.

23" Turner Wright, Cointelegraph Tiirkge, “Donald Trump’a Hacker Tuzagi- 42 Milyon Dolarlik XMR
Istiyorlar”, Mayis 15, 2020, https://tr.cointelegraph.com/news/ransomware-gang-demands-42m-or-it-
releases-trumps-dirty-laundry, E.T. 15.01.2021.

24 Baris Taskin, Be[IN]Crypto, “Isler Karisabilir: Kripto Para Fidyecileri Donald Trump’1 Tehdit Etti”,
Mayis 16 2020, https://beincrypto.com.tr/isler-karisabilir-kripto-para-fidyecileri-donald-trumpi-tehdit-
etti/, E.T. 15.01.2021.

2% Edward Roche, RAC monitor, “Federal Authorities May
ImposeCivilPenaltiesAgainstHospitalsPayingRansomwareDemands”, October 28, 2020,
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Santaj sucunun TCK’nin hiirriyete karsi islenen suglar boliimiinde diizenlendigi hususu
dikkate alindiginda korunan hukuki yararin “kisinin karar verme ve hareket etme
6zgﬁrlﬁgﬁ236 oldugu sdylenebilir. Santaj sucunun maddi ¢ikar elde edilmesi amaciyla
islenmesi halinde ise kisilerin malvarligr degerleri korunmaktadir®’. Fidye yazilim
saldirilarinda ise saldirganin magdurdan maddi bir ¢ikar saglamak ic¢in sug isledigi
dikkate alindiginda fidye zararli yazilimi1 Kullanarak islenebilecek santaj sugunda

korunan hukuki yarar kisilerin hiirriyetleri ve malvarlig1 degerleri olacaktir.

Santaj sugu ilk fikra bakimindan fail acisindan 6zellik gosteren 6zgili sug niteligindedir.
Zira failin bir hak ve yiikiimliilige sahip olmasi gerekmektedir. Bu bakimdan fidye
zararli yazilimi kullanilarak islenebilecek santaj sucunun ilk fikras1 bakimindan
olugmas1 miimkiin gériinmemektedir. 2. fikra ise herkes tarafindan iglenebilen bir sugtur
olup fail herkes olabilmektedir.?*®.Zira kanun koyucu herhangi bir ayrima gitmemistir.
Burada sugu isleyen fail hacker olarak adlandirilmaktadir. Ancak hacker olarak
adlandirilmas: sucun niteligi bakimindan bir 6zellik arz etmemektedir. Bu sugun
magduru herkes olabilir. Tiizel kisilerin ise santaj sucunun magduru olup olamayacagi
noktasinda doktrinde cesitli goriisler vardir. Bir goriise gore; sayginlik kavraminin
sadece gercek kisilere 0zgii olmayip tiizel kisilerinde bir sayginliginin olabilecegini
dolayisiyla sucun magdurunun tiizel kisilerin de olabilecegi ileri siiriilmiistiir™®. Diger
bir goriise gore tlizel kisilerin magdur olamayacaklar1 ancak tiizel kisiligi temsil eden

0

gercek kisilerin bu sugun magduru olabilecekleri ileri sﬁrﬁlmﬁstﬁr24 . Katildigimiz

https://www.racmonitor.com/federal-authorities-may-impose-civil-penalties-against-hospitals-paying-
ransomware-demands, E.T. 15.01.2021.

2% BAYRAKTAR ve digerleri, s. 46; Santaj sugunda magdur belli bir yonde hareket etmeye
zorlandigindan santaj sugu ile korunan hukuki yarar “kisinin i¢ hiirriyeti, yani kendi yeteneklerine ve
sartlarina gore irade olusturabilme imkanidir. (UZULMEZ, s. 142.)

%7 TANER, s. 122.

28 UzZULMEZ, s. 151; BAYRAKTAR ve digerleri, s. 46.

29 TANER, s. 125; “Ornegin; bir sirkete yonelik olarak kendisine belli bir miktar para verilmedigi
taktirde, sirketin sahip oldugu otelin genelev olarak ¢alistirlldigi yoniinde internette yer alan forum
sitelerinde asilsiz beyanlarda bulunacagni ifade eden failin davranisi, santaj su¢una viicut vermektedir.
Burada séz konusu olan otelin ve dolayisiyla sahibi olan sirketin sayginligidir ve sirket su¢un magduru
olarak kabul edilmelidir”.

%0 BAYRAKTAR ve digerleri, s. 47; SOYASLAN, Dogan, Ceza Ozel Hiikiimler, Yetkin Yaymlari, 5.
Bas1, Ankara 2005, s. 612°den aktaran; UZULMEZ, s. 151; BILGE, Burak, “Santaj Sucu”, Istanbul
Medipol Universitesi Hukuk Fakiiltesi Dergisi C.6, S.1, 2019, s. 139, https://dergipark.org.tr/tr/down
load/article-file/1102151, E.T. 15.01.2021.
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goriise gore sug tipi dikkate alinarak tiizel kisi de magdur olabilecektir®. Zira fidye
yazilim saldirilarindaki asil hedefler géz oniine alindiginda tiizel kisiliklerin bu sugun

magduru olmasi konusu 6nem arz etmektedir.

3.1.1. Fidye Zararli Yazilimi Saldirilarinda 107/1. Maddesine Gore Fiil

Sucun 107. maddesinin 1. fikras1 bakimindan “Hakki olan veya yiikiimlii oldugu bir
seyi yapacagindan veya yapmayacagindan bahisle bir kimseyi kanuna aykir1 veya
yiikiimlii olmadig1 bir seyi yapmaya ve yapmamaya ya da haksiz ¢ikar saglamaya

242 Maddenin 1. fikrasinda var olan

zorlamak” santaj sugunun ilk halini olusturmaktadir
yasal hak ve yiikiimliilik kétiiye kullanilmaktadir®®. Santaj sugu ilk fikrada diizenlenen
hali bakimindan segimlik hareketli bir sugtur®®*. Fidye zararli yazilimi kullanilarak
gerceklestirilen saldirilarda saldirganlarin hukuka aykiri olarak elde ettigi bilgi veya
belgeler nedeniyle hakki veya yiikiimlii oldugu bir durumdan bahsedilemeyeceginden
santaj sucunun fidye yazilim saldirilart bakimindan sug teskil etmeyecektir®®.Ornegin;
fidye zararli yazilimi saldirisiyla magdurun vergi kagirdigint 6grenen veya bunu bilen
saldirganlar tarafindan istedikleri fidye miktarmi 6demezlerse buna iliskin evraklari
maliyeye bildireceklerini sOylemeleri halinde fidye yazilimlarimin ilgili fikra
bakimindan sug teskil edip etmeyecegi sorusu akla gelebilir. Ancak burada dikkat
edilecek bir husus vardir. Failin elde ettigi deliller hukuka aykir olarak ele gecirilmistir
ve burada saldirganin hakk: veya yiikiimlii oldugu bir durumdan bahsedilememektedir.

Dolayisiyla sucun 107. maddesinin 1. fikrast ac¢isindan islenmesi miimkiin

olmayacaktir.

1 TANER, s. 125.

242 DEMIRKOL, Neslihan, “Tiirk Ceza Hukukunda Santaj Sugu”, Yayimlanmamus Yiiksek Lisans Tezi,
Siileyman Demirel Universitesi, Isparta 2017, s. 48; UZULMEZ, s. 143; BAYRAKTAR ve digerleri, s.
47-48.

3 BILGE, s. 141.

24 UzULMEZ, s. 144; Aksi goriis icin bkz.; BAYRAKTAR ve digerleri, s. 48’den aktaran;
HAFIZOGULLARI, Zeki, OZEN, Muharrem, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Kars1 Suglar,
3. Basim, Ankara 2013, s. 48.

5 DEGIRMENCI, Olgun, “Cryptolocker; Bir Fidye Viriisiiniin Ceza Hukuku A¢isindan Analizi”, s.
199.
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3.1.2. Fidye Zararlh Yazilimi Saldirilarinda 107/2. Maddesine Gore Fiil

Sucun 107. maddesinin 2. fikras1 bakimindan s6z konusu fiil “Kendisine veya baskasina
yarar saglamak maksadiyla bir kisinin seref ve saygmligina zarar verecek nitelikteki
hususlarin ac¢iklanacagi veya isnat edilecegi tehdidinde bulunulmasidir”®*®. Maddede
diizenlenen seref kavrami Tirk Dil Kurumunun soézliginde “baskasinin birine

gosterdigi  saygimn  dayandigi  kisisel deger, onuwr™", saygmhk kavrami ise

“saygigorme, degerli, giivenilir olma®*®»

seklinde tanimlanmistir. Seref gergek kisilere
ait bir kavram iken sayginlik hem gergek kisilerin hem de tiizel kisilerin kullanabilecegi
bir kavramdir®®. Ancak daha énce de agiklandigi iizere doktrinde hakim olan goriise
gore bu sucun magduru tiizel kisiligi temsil eden gergek kisiler olabilmektedir. Seref ve
sayginliga zarar verecek eylem veya fiillerin gercek olup olmamasi arasinda bir fark
yoktur®®, Onemli olan isnat edilen hususun kisinin seref ve sayginligina zarar verici
nitelikte olmasidir®™'. Fidye zararli yazilimi kullamlarak gergeklestirilen saldirilarin
107. maddenin 2. fikrasi bakimindan da suc¢ teskil edip etmeyecegi Ogretide
tartismalidir. Bir goriise gore magdurun fidye yazilimi saldirilarinda verilerine
erisemediginden dolay1 seref ve sayginligi dogrudan veya dolayli olarak zarar gérmiis
olsa bile “aciklama ve isnat” kapsaminda olmadigindan 107. maddenin 2. fikrasi
bakimindan da suc¢ teskil etmemektedir. Ancak biz bu goriise katilmamaktayiz. Zira
daha 6nce de agiklandigi tizere fidye yazilimlar1 kullanilarak gergeklestirilen saldirilarda
saldirganlar agiklayacaklar1 bilgi, belge veya goriintiilerle magdurlarin itibar veya
sayginliklarma zarar vermekle tehdit etmektedirler. Dolayisiyla santaj sugunun 107.
maddesinin 2. fikras1 bakimindan santaj sugu islenmesi miimkiin olacaktir.Santaj sucu
maddenin her iki fikras1 bakimindan da kasten islenebilen suglardand1r252. Fidye zararl
yazilimi kullanarak islenebilecek olan santaj sugunda da sug taksirle islenemeyecek olup
her iki fikrasinda da diizenlenen hali icinde sugun olusmasi i¢in saldirganin 6zel

amaclarla hareket etmesi gerekecektir.

6 BILGE, s. 141; UZULMEZ, s. 146.

47 Tirk Dil Kurumu, Tiirk Dil Kurumu Sézliikleri, https:/sozluk.gov.tr/, E. T 03.11.2020
%8 Tirk Dil Kurumu, Tiirk Dil Kurumu Sézliikleri, https:/sozluk.gov.tr/, E. T 03.11.2020
% DEMIRKOL, s. 76.

20 BAYRAKTAR ve digerleri, s. 51.

»1 BAYRAKTAR ve digerleri, s. 51.

%2 (JZULMEZ, s. 152.

37


https://sozluk.gov.tr/
https://sozluk.gov.tr/

Santaj sugunun her iki maddesinde diizenlenen hali sirf hareket sucu oldugundan tehdit
olgusunun fail tarafindan gergeklestirilmesiyle sug olusmaktadir®™®. Sugun tesebbiis
asamasinda kalip kalmadigimi belirlemede kullanilacak kistas ise dogrudan fiilin
icrasina baglanip baslanmadigi olacaktir®™*. Fidye zararli yazilimi saldiris1 tesebbiis
hiikiimleri agisindan diisiiniildiiglinde ise tesebbiise elverisli gdzikkmemektedir. Zira s6z
konusu yazilim diger zararli yazilimlardan farklt olarak santaj seklinde
programlandigindan ve bu yazilimin amacinin magdurlardan ¢ikar saglamak oldugu
hususlar1 dikkate alindiginda hareket parcalara ayrilamayacagindan s6z konusu suga
tesebbiis miimkiin olmayacaktir. Istirak agisindan santaj sugu herhangi bir 6zellik
gostermediginden®fidye zararli yazilimi  kullanarak islenebilecek santaj sugu
bakimindan da aynis1 s6z konusu olacaktir. Santaj sugu herhangi bir bagka su¢un unsuru
veya nitelikli hali olarak diizenlenmediginden diger suglarla birlesmesi miimkiin
olmayacaktir”®. TCK’nin zincirleme su¢ hiikiimleri kapsaminda ise santaj sugunun
107/1 ve 107/2 ye gore islenmesi miimkiin olacaktir®™’. Fail, tek bir eylemiyle hem
santaj suguna hem de baska bir sucun olusmasina neden olmussa bu durumda faile en
agir olan ceza verilecektir®®. Fidye yazilimi1 mabhiyeti itibariyle birden fazla sugun
olusmasina sebebiyet vereceginden ictima hiikiimlerinin uygulanmasi miimkiin

olacaktir.

Santaj sucunun her iki fikrada diizenlenen hali i¢in de bir yildan ii¢ yila kadar hapis ve
bes bin giine kadar adli para cezasi 6ng6n’ilmﬁstﬁr259. Santaj sugunda lehine haksiz yarar
saglanan tiizel kisiler hakkinda TCK’nin 60. maddesinde yer alan gilivenlik tedbirleri

uygulanacaktlrzeo.

Fidye yazilimi1 kullanarak islenebilecek santaj sugu bakimindan
saldirganlar sugta ve cezada kanunilik ilkesi geregince ayni ceza ile cezalandirilacaktir.
Ancak kanimca fidye yazilim saldirisinin yarattigi infialler ve magduriyetler dikkate
alindiginda cezalandirma yolunda degisiklige gidilmelisi gerekmektedir. Nitekim
ABD’de fidye yazilim programlar1 federal bilgisayar suglar1 yasasina aykiridir. Yine

fidye 6demeleri AML (Kara Para Aklama Onleme) yasalarini ihlal etmekle birlikte

23 BAYRAKTAR ve digerleri, s. 52.

24 BILGE, s. 150.

25 BILGE, s. 151; BAYRAKTAR ve digerleri, s. 56.

26 JZULMEZ, s. 157, Aksi goriis i¢in bkz.; DEMIRKOL, s. 103.
»7 BILGE, s. 151.

% DEMIRKOL, s. 102.

> BAYRAKTAR ve digerleri, s. 53; UZULMEZ, s. 159.

200 (7ZULMEZ, s. 160.

38



fidye yazilim taleplerini kabul eden kurum veya kuruluslarin IEEPA (Acil Durum
Ekonomik Giigler Yasasi) kapsaminda para cezasi ile cezalandirlmaktadir®™. ABD
hiikiimeti fidye yazilim saldirilarin1 ulusal giivenligine tehdit olarak algiladigindan bu
denli sert onlemler almakta ve yeni yonetmelik ve yasalar ¢ikarmaktadir. Dolayisiyla
kiiresel tehdit haline gelen fidye yazilimlar agisindan Tiirk Ceza Hukuk sistemimizde
de degisiklige gidilerek sert yaptirnm kararlarin alinmasi gerekmektedir. Fidye zararl
yazilimi kullanarak islenebilecek santaj sugu bir bilisim sistemi araciligiyla
islendiginden ve Hakimler Ve Savcilar Kurulu’nun 25.11.2021 tarih ve 1229 sayili
karar1 ile bilisim suglarina bakmakla gorevli ihtisas mahkemeleri kuruldugundan gorevli
mahkeme 15 Aralik 2021 tarihi itibariyle uzman asliye ceza bilisim mahkemeleri

olacaktir®®?.

3.2. Kisisel Verileri Kaydetme Sucu

Siber saldirganlarin ilk hedeflerinde olan kisisel verilerin son zamanlarda korunmasi
daha giic hale gelmistir. Fidye zararli yazilimlari baslangigta bilisim sistemleri
tizerindeki verileri sifrelemekteyken 2019 ‘un sonlarna dogru hacker’lar kisisel ve
hassas verileri de sifreleyerek tehdit unsuru haline getirmislerdir. 2012 yilinda
LinkedIn’den ¢alinan 117 milyon kisisel veri 2016 yilinda internette yayilarak biiyiik
infiale sebep olmustu®®®.2014 yilinda diinyada biiyiik ses getiren siber saldir1 olayinda

ise Yahoo’ nun 500 milyon kullanicisinin kisisel verileri ¢alindig1 ortaya g:lkm1st1264.

TCK’nin 135. maddesinde yer alan kisisel verilerin kaydedilmesi sugu kisilere karsi
suglar baghkli ikinci kisminin “6zel hayata ve hayatin gizli alanma karst suglar”
boliimiinde diizenlenmistir. TCK 135.madde;

Q) Hukuka aykiri olarak, kisisel verileri kaydeden kimseye bir yildan ii¢ yila

’

kadar hapis cezast verilir.’

%1 https://www.jdsupra.com/legalnews/jones-day-global-privacy-cybersecurity3823733/, E.T  25.01.
2021.

%2 Hakimler Ve Saveilar Kurulwnun 25.11.2021 tarih  ve 1229 sayith  karari  igin
bkzhttps://www.hsk.gov.tr/Eklentiler/30112021092825112021-1229pdf.pdf, E.T 01.12.2021.

%3 Milliyet, “2016’mn En Biiyik Siber Saldirilart Nerelere Yapildi?” 29 Aralik, 2016,
https://www.milliyet.com.tr/galeri/2016-nin-en-buyuk-siber-saldirilari-nerelere-yapildi-2369865/1, E.T.
09.02.2021.

24 NTV, “Bilgileri Calman Yahoo Kullanicilan Ne  Yapmali?“, 23  Eyldl, 2016,
https://www.ntv.com.tr/galeri/teknoloji/bilgileri-calinanyahookullanicilarineyapmali,
IAVLacY7MUaokX95-v1CLg/VxQFBonBo0i5JnQCI7QZ4qg, E.T. 09.02.2021.

39


https://www.jdsupra.com/legalnews/jones-day-global-privacy-cybersecurity3823733/
https://www.hsk.gov.tr/Eklentiler/30112021092825112021-1229pdf.pdf
https://www.ntv.com.tr/galeri/teknoloji/bilgileri-calinanyahookullanicilari-neyapmali,IAVLacY7MUaokX95-v1CLg/VxQFBonBo0i5JnQCl7QZ4g
https://www.ntv.com.tr/galeri/teknoloji/bilgileri-calinanyahookullanicilari-neyapmali,IAVLacY7MUaokX95-v1CLg/VxQFBonBo0i5JnQCl7QZ4g

(2)  Kigsisel verinin, kisilerin siyasi, felsefi veya dini goriislerine, cinsel
vasamlarina, saglik durumlarina veya sendikal baglantilarina iliskin olmast durumunda

birinci fikra uyarinca verilecek ceza yart oraminda artirilir.” seklindedir.

24.03.2016 kabul tarihli 6698 sayil1 Kisisel Verileri Koruma Kanununda kisisel veri;
“kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirli bilgi” olarak
tanimlanmistir. 6698 sayili KVKK, kisisel verilere iligkin su¢lar bakimdan 5237 sayili
TCK ‘ya atifta bulanarak ilgili suglarda kanunun 135-140. madde hiikiimlerinin
uygulanacagini hiikiim altina almistir®™. Esasen “kisisel verilerin korunmasi hakki” ile
“zel hayatin gizliligi” arasinda dogrudan bir baglanti oldugu sdylenebilir®®. Nitekim
AIHM’de kisisel verilerin kaydedilmesi fiilini sézlesmenin 8. maddesi kapsaminda

kabul etmistir267.

Nitekim Kisisel Verilerin Korunmasi Kanunun 1. Maddesinde
Kanun’un amacimin 6zel hayatin gizliligi ile birlikte temel hak ve Ozgiirliiklerinin
korumak oldugu hiikiim altina almmistir®®. Maddenin diizenlendigi kisim da dikkate
alindiginda bu sugla ile korunan hukuki yararin 1982 Anayasasi ile giivence altina
alian 6zel hayatin gizliligi oldugu kabul séylenebilir%g. Ancak cok sayida kisisel veri
cesitleri oldugundan buna bagli olarak da sugla korunan hukuki degerin degisebilecegi
unutulmamalidir?”®. Omegin saghk verisine iliskin bir sugta korunan hukuki deger

saglik hakki olacaktir®™*

. Hassas veri olarak kabul edilen saglik verisi ise TCK’ nin 135.
maddesinin ikinci fikrasinda nitelikli hal olarak diizenlendiginden sugun saglik verisine
kars1 islenmesi halinde daha fazla cezaya hiikmolunacaktir®’®. S6z konusu nitelikli hal

fidye yazilimi1 saldirisinda en fazla hedef halinde olan saglik verisi agisindan

265 DOGU, Ali Haydar, “Kisisel Verilerin Korunmasina Genel Bir Bakig”, 34. Bilisim Kurultayi, 2017,
s. 177, http://ceur-ws.org/\VVol-2045/34 Bilisim 2017 paper 23.pdf, E.T. 09.02.2021.

® Marmara Belediyeler Birligi, Belediyelerde Veri Ydnetiminde Kisisel Verilerin Korunmasi Kanuna
Uyum Siireci Raporu, 2018, s. 9, https://marmara.gov.tr/UserFiles/Attachments/2018/06/08/7d98853e-
8dea-4b52-ad86-978f7f1604fb.pdf, E.T. 09.02.2021.; KORKMAZ, Ali “ Insan Haklar: Baglaminda Ozel
Hayatin Gizliligi Ve Korunmasi”, Karamanoglu Mehmet Bey Universitesi Sosyal Ve Ekonomik
Arastirmalar Dergisi 16, S. 1, 2014, s. 100, https://dergipark.org.tr/tr/download/article-file/107205, E.T.
09.02.2021.
%7 KORKMAZ, s. 100.
%8 KANGAL, s. 58-59.
%9 K ANGAL, Zeynel T. Kisisel Verilerin Ceza Ve Kabahatler Hukukunda Korunmasi, On iki Levha
Yaymcilik, 1. Baski, Istanbul 2019, s. 57; AYDIN, Sedat Erdem Aydm, AIHM Ictihatlar1 Baglaminda
Kisisel Verilerin Kaydedilmesi Sucu, On iki Levha Yayincilik, 1. Baski, Istanbul 2015, s. 125
1% AYDIN, s. 126.
2 DULGER, Murat Volkan, Bilisim Suclar1 Ve Internet Iletisim Hukuku, 4. Basi, Seckin Yayinevi,
Haziran 2014, s. 581°den aktaran; AYDIN, s. 126.
"2 DULGER, Murat Volkan, “Kisisel Verilerin Korunmasi Kanunu Ve Tiirk Ceza Kanunu Baglaminda
Kisisel Verilerin Ceza Normlariyla Korunmasi”, Istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi
C.3,S. 2, 2016, s. 122, https://dergipark.org.tr/tr/download/article-file/1102227, E.T. 09.02.2021.
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diistintildiiginde oldukga isabetli olacaktir. Zira bir hastane fidye yazilimina maruz
kaldiginda biiyiik hasara ugramaktadir. Oncelikle hastane hizmet saglayamadig: igin
biiyiik gelir kayb1 yasararak teknik hizmet i¢in yaklasik 1.950$ rakaminda yiiksek
maliyet harcar ve tiim bunlarin yaninda verileri ifsa olan hastalara karsi biitiin
sorumlulugu iistlenmek zorunda kalir’”®. Bunun yaninda hastane veya hastalar biiyiik
kayipla da karsilagabilir. Nitekim Almanya’da Diiesseldorf Universitesi Klinigine
yapilan fidye yazilim saldirisi 1 hastanin hayatini kaybetmesine neden olmustu.
Dolayisiyla saglik verisi gibi 6zel nitelikli hassas verilere karst bu sugun islenmesi
halinde de failin daha fazla ceza almasi fidye zararli yazilimi kullanilarak
gerceklestirilen saldirilar agisindan da isabetli olacaktir. Zira kisisel veriler mahiyetleri
geregi kisilerin 6zel hayatlarinin gizliligini muhteva ettigi i¢in siki sikiya korunmasi

gerekmektedir.

Kisisel verilerin kaydedilmesi sucunun faili herkes olabilir. TCK 137. Maddesinde
sucun nitelikli hali olarak sucun failinin kamu gorevlisi veya sugun iglenmesinde
kolaylik saglayan bir meslek veya sanati icra etmekte olan kisi olmasi cezay1 artiran
nitelikli hal olarak diizenleme altina allnmlst1r274. Tiizel kisiler ise TCK’nin 20. maddesi
uyarinca bu sugun faili olamayacaklardir®”. Lehine haksiz yarar saglanan kisinin tiizel
kisi olmast durumda TCK’nin 140.maddesi geregince tiizel kisilere 6zgii giivenlik
tedbiri uygulanacaktir. Fidye zararli yazilimi kullanarak islenebilecek kisisel verileri
kaydetme sugu bakimindan fail herkes olabilmektedir. Zira kanun koyucu herhangi bir
ayrima gitmemistir. Burada sugu isleyen fail genellikle siyah sapkali hacker olarak
adlandirilmaktadir. Ancak hacker olarak adlandirilmasi sucun niteligi bakimindan bir
ozellik arz etmemektedir. Kisisel verilerin kaydedilmesi sucu kanunda herhangi bir
sinirlandirma  yapilmamistir. Keza TCK 135. maddesinin gerekgesinde kisisel veri
tanim1 yapilirken “gercek kisi ile her tiirlii bilgi” denilerek su¢un magdurunun ancak
gercek kisiler olabilecegi belirtilmistir?’®. Dolayisiyla bu sugun magduru ancak gercek
277

kisilerdir Bu durumda tiizel kisiler ancak suctan zarar goren olarak kabul

2 RAC monitor, “Federal Authorities May Impose Civil Penalties AgainstHospitals Paying
Ransomware Demands”.

274 AYDIN, s. 127.

25 SARUSTA, s. 122,

28 GULTEKIN, Melek Nil, “Kisisel Verilerin Ceza Hukuku Y&niinden Korunmasi”, Yayimlanmamig
Yiiksek Lisans Tezi, Galatasaray Universitesi Sosyal Bilimler Enstitiisii, Istanbul 2012, s. 129.

2T KANGAL, s. 61, AYDIN, s. 131, KOCA, UZULMEZ, s. 75.
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28 Ancak KOCA ve UZULMEZ’e gére tiizel kisilerin sugtan zarar géren

edilecektir
olarak kabul edilmeleri miimkiin degildir. Sayet sugun konusu ticari sir, bankacilik sirr1
veya misteri sirr1 niteligindeki belgeler olusturuyorsa bu durumda TCK’nin 239.
maddesindeki sug¢ olusacak ve tlizel kisilere ait bu bilgi veya belgelerin agiklanmasi

halinde tiizel kisiler sugtan zarar géren olabilecektir®”.

7 Eyliil 2020 tarihinde Sili’nin tek kamu bankasi olan Banko Estado’nin bankan veri ve
bilgisayar sistemlerine karsi gerceklestirilen fidye yazilim saldiris1 sonucunda banka
iilkedeki biitiin islemlerini durdurmak zorunda kalmisti®®*. Yine 2020 yilinda Estee
Lauder’a gerceklestirilen saldirida milyonlarca miisterinin verileri ifsa edilmisti®®!. Soz
konusu saldirilarda sugun magdurunun veya sugtan zarar gorenlerinin kim oldugu
diisiiniildiigiinde ortaya su sonu¢ ¢ikmaktadir: Oncelikle kisisel verileri kaydetme
sucunun magduru ancak gercek kisiler olabilecegi i¢in s6z konusu saldirilarda verileri
kaydedilen gergek kisiler sugun magdur olabilecektir. Tiizel kisilik agisindan
diisiiniildiigiinde ise tiizel kisilerin sugtan zarar goren olarak kabul eden hakim goriise
gore Banko Estado ve Estee Lauder, kisisel verileri kaydetme sugunda suctan zarar
goren olacaktir. Fakat kisisel verileri kaydetme sucu agisindan tiizel kisileri suctan zarar
goren olarak kabul etmeyen goriise gore degerlendirildiginde ise Banko Estado ve Estee
Lauder kisisel verileri kaydetme su¢undan degil, TCK 239.madde hiikiimlerine gore

suctan zarar goren olarak kabul edilecektir.

TCK 135 maddesindeki sugun konusu; kisisel verilerdir®®, Kisisel Verileri Koruma
Kanununda kisisel veri; “kimligi belirli veya belirlenebilir gercek kisiye iligkin her tiirlii
bilgi” olarak tanimlanmistir. Bu baglamda bir kisinin kimlik bilgileri, telefon numarasi
posta adresi, meslegi, adli sicil kayitlari, saglik bilgileri, kredi kartt bilgileri, pasaport
bilgileri, dernek veya sendika iiyelik bilgileri vs. kisisel verilerdir®®. Nitekim 5271

sayil1 Ceza Muhakemesi Kanun’un 75 ila 81. maddeleri uyarinca gerceklestirilecek

2% KANGAL, s. 62, AYDIN, s. 131

2% KOCA, UZULMEZ, s. 75.

280 Investing.com, “Fidye Saldwisindan Sonra Unlii Banka Tiim Subelerini Kapatn”, 8 Eyliil, 2020,
https://tr.investing.com/news/cryptocurrency-news/fidye-saldrsndan-sonra-nlu-banka-tum-ubelerini-
kapatt-2006411, E.T. 12.12.2020.

%L OZUNALDIM, Anil, “2020 Yiliun En Biiyiik Faaliyetleri”, https://www.tamindir.com/haber/2020-
en-buyuk-hackler 64127/, E.T. 02.12.2020.

%82 PARLAR, Ali, COBANOGLU, Yekta, Uygulamada Ozel Hayata Ve Hayatin Gizli Alanmna Karsi
Suglar, Aristo Yaymevi, 1. Baski, Istanbul 2018, s. 303; AYDIN K., USTUNDAG, s. 113.

%8 KANGAL, s. 63.
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islemler sonucunda elde edilen bilgiler kisisel veri olarak kabul edilecektir™". Kisisel

285

veriler genellikle “sir” olarak nitelendirilmektedir™". Ancak bir kisisel verinin mutlak

28 Alenilestirilmis bir

surette sir niteliginde olma zorunlulugu bulunmamaktadir
bilginin kisisel veri olarak kabul edilip edilmeyecegi konusunda doktrinde c¢esitli
goriisler mevcut olmakla birlikte 6698 sayili KVKK’nin “Kisisel Verilerin Islenme
Sartlarin1” tasiyan 5/2-d maddesine gore ilgili kisinin alenilestirdigi kisisel verilerin
islenmesi miimkiin oldugundan bu kapsamdaki kisisel veriler TCK’nin 135. maddesinin
konusunu olusturmayacakti r*®”. Ancak DULGER’ e gore herkes tarafindan bilinen ya da
alenilestirilmis bilgilerin kisisel veri kapsaminda olup olmadigini her vakaya gore ayri

ayr1 degerlendirmek daha dogru olacaktir®®®,

Bu kapsamda fidye zararli yazilimi kullanilarak gergeklestirilen saldirilarda her somut
olaya gore sugun konusunu degerlendirmek gerekmekle birlikte hacker’larin
kaydettikleri bilgilerin saldir1 gergeklestirilen kurumlarda veri sorumlusu sifatiyla gizli
tuttuklar1 bilgiler oldugu dikkate alindiginda fidye yazilimi saldirilarinda ele gecirilen
bilgilerin saldir1 gergeklestirilen kurum agisindan alenilestirilmis kisisel veri olarak
kabul edilebilecegi diisiiniilse de fidye zararli yazilimikullanarak islenebilecek kisisel
verileri kaydetme sugunun konusu her zaman kisisel veriler olacaktir.Sugu olusturan fiil
kisisel verileri hukuka aykiri olarak kaydetmektir® Kaydetme fiilinden maksat soz

konusu verilerin herhangi bir ara¢ kullanmaksizin “bir yere yazilmasi, saklanmasi,

depolanmast”™®®, “tekrar kullanilmak iizere fiziki yahut elektronik ortama verinin
kaydedilmesidir”zgl. Kanunda sadece kaydetme fiilinden bahsettiginden bu sug tek

hareketlidir’®®. Su¢ ancak “kaydetme” ile islenebileceginden tek hareketli

3

suglardandir®®. Sugun olusmasi herhangi bir siireye bagli degildir®. Nasil kayit

84 KANGAL, s. 63.

%85 AYDIN, s. 130; KANGAL, s. 63.

% DULGER, “Kisisel Verilerin Korunmas: Kanunu Ve Tiirk Ceza Kanunu Baglaminda Kisisel
Verilerin Ceza Normlariyla Korunmasi”, s. 121.

%7 KANGAL, . 65.

8 DULGER, “Kisisel Verilerin Korunmasi Kanunu Ve Tiirk Ceza Kanunu Baglaminda Kisisel
Verilerin Ceza Normlariyla Korunmasi”, s. 126-127.

8 AYDIN, s.131;AYDIN K., USTUNDAG, s. 113.

2% AYDIN, 5.131.

21 AYDIN K., USTUNDAG, s. 113.

2 AYDIN, 5.132.

3 GULTEKIN, s. 126.

#* DOGU,s. 178.
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edildigi 6nemli olmayip, kisisel verilerin kaydedildigi anda su¢ olusur®. Bu sugun
ihmali hareketle islenmesi miimkiin olmayip ancak icrai hareketle islenebilmektedir®®.
Fidye zararli yazilimlarinda kaydetme fiili dijital bir ortamda ger¢eklesmektedir. Zira
fidye yazilimi bulastigi sistem tiizerindeki dosya ve klasorleri sifreledigi i¢in burada
sugu olusturan fiil kisisel verilerin elektronik veri tabanina, CD’ye veya USB bellege
kaydedilmesidir.

297

. Madde fikrasinda sugun

taksirle islenebilecegi diizenlenmediginden taksirle islenmesi miimkiin degildir®®®,

Kisisel verileri kaydetme sugu kasten islenebilen bir sugtur

Dolayistyla fidye yazilimi saldirilar kapsaminda islenen kisisel verileri kaydetme sucu
da taksirle islenemeyecektir. Ancak Tiirk Ceza Kanunundaki bu diizenlemenin aksi
Fransiz Ceza Kanununda diizenlenmis olup bu sugun taksirle islenebilecegi hiikiim
altina alinmistir. Sugun olas1 kastla islenmesinin miimkiin olup olmadigi konusunda
farkli gortisler ileri siiriilmekle birlikte kaanatimizce kanunda kisisel verinin hukuka
aykirt olarak kaydedilmesi fiilinden oOzellikle bahsedildigi i¢in sugun olasi kastla

299

islenmesi miimkiin gorinmemektedir™”.Fidye zararli yazilimi kullanarak islenebilecek

kisisel verileri kaydetme sugu olasi kastla islenmesi miimkiin olmayacaktir. Kisisel

verileri kaydetme sugu acisindan kanunda O6zel olarak hukuka uygunluk nedeni

300, Dolayistyla TCK’nin genel hiikiimlerdeki hukuka uygunluk nedenleri

uygulama alani bulacaktir®™.

goriilmemistir
Kanun hiikkmiiniin yerine getirildigi ya da ilgilinin
rizasinin bulundugu hallerde kisisel verilerin kaydedilmesi fiili hukuka uygun hale
getireceginden sug olusmayacaktlr?’oz. Fidye yazilim saldiris1 bagh basina hukuka aykiri

bir eylem oldugundan ve hukuka uygunluk nedenlerinin bulunma hali miimkiin

2% GULTEKIN, s. 127.

2% AYDIN, 5.134.

291 SARIUSTA, Kader, “Kisisel Verilerin Ceza Hukuku Yoluyla Korunmasi”, Yayimlanmamis Yiiksek
Lisans Tezi, Gaziantep Universitesi Sosyal Bilimler Enstitiisii, Gaziantep 2018, s. 126;
HAFIZOGILLARI, OZEN, s. 21.

2% KOCA, Mahmut, UZULMEZ, ilhan, “Kisisel Verilerin Kaydedilmesi Su¢u”, Dokuz Eyliil
Universitesi Hukuk Fakiiltesi Dergisi, Prof. Dr Durmus TEZCAN’a Armagan, C. 21, Ozel S. 2019, s. 81,
https://hukuk.deu.edu.tr/wp-content/uploads/2019/09/MAHMUT-KOCA-ILHAN-UZULMEZ.pdf, E.T.
02.12.2020.

299 OZGENC, izzet, Tiirk Ceza Hukuku Genel Hiikiimler, Seckin Yaymevi, 9. Basi, Eyliil 2013, 5.289,
aksi goris icin bkz. KANGAL, s.71.

30 pARLAR, COBANOGLU, s. 306.

%L KANGAL, s. 73.

%02 HAFIZOGULLARI, Zeki, OZEN, Muharrem, “Ozel Hayata Ve Hayatin Gizli Alanina Karst Suglar”,
Ankara Barosu Dergisi, C. 0, S.4, 2009, s. 20, https://dergipark.org.tr/tr/download/article-file/397650,
E.T. 02.12.2020.
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olmadigindan Fidye zararli yazilimi kullanarak iglenebilecek kisisel verileri kaydetme
sucunda hukuka uygunluk nedeni bulunmamaktadir.

Kisisel verilerin kaydedilmesi sugu tesebbiis hiikiimleri agisindan herhangi bir 6zellik

g('js‘[ermernektedir303 304,

Kural olarak sirf hareket suglaria tesebbiis miimkiin degildir
Ancak surf hareket suclarinda icra hareketleri kisimlara ayrildiginda tesebbiisten s6z
edilebilmektedir®®. Kisisel verilerin kaydedilmesi sucu sirf hareket su¢u oldugundan
icra hareketlerinin béliinebildigi hallerde bu suca tesebbiis miimkiin olacaktir*®. Fidye
yazilimi bulastig1 sistem {izerindeki dosya ve klasorleri otomatik olarak sifrelediginden
ve kilit altina alarak kaydettiginden fidye yazilimi kurban bilgisayara bulastig1 anda sug
tamamlanacak olup bu anlamda fidye yazilimi saldirilarinda kisisel verileri kaydetme

sucuna tesebbiisten bahsedilemeyecektir.

Kisisel verilerin kaydedilmesi sucu istirak agisindan bir 6zellik gostermeyip istirake
iliskin genel hiikiimler uygulanacaktir™®’. Kisisel verilerin kaydedilmesi istirak
acisindan herhangi bir 6zellik gostermediginden TCK’nin istirake iligkin hiikiimleri
uygulanacak olup Fidye zararli yazilimi kullanarak islenebilecek Kkisisel verileri
kaydetme sucgu bakimindan da ayni1 durum s6z konusu olacaktir.

Kisisel verilerin kaydedilmesi sugu zincirleme su¢ olarak islenmesi miimkiindiir®®,

TCK’nin 43. maddesine gore fail aym kisiye ait kisisel verileri ayni sucu isleme icrasi
kapsaminda farkli zamanlarda hukuka aykir1 olarak kaydetmisse zincirleme sug
olusacaktir ve faile tek bir sugtan ceza verilecek olup ceza oraninda artisa

309

gidilecektir™. Sayet fail tek bir fiiliyle birden fazla kisinin kisisel verisini kaydettiyse

faile tek bir sugtan dolayr ceza verilecek ancak ceza oraninda artiim yapilacaktir®™
Yine kisisel verilerin kaydedilmesi sugunda gercek ictima hiikiimleri uygulanablhr311

Ornegin; kisisel verilerin kaydedilmesi ve bu bilgilerin ifsalanmasi halinde eylem

%3 UZULMEZ, KOCA,s. 89.
%% BONCUK, Ismail, “Tiirk Ceza Hukukunda Tesebbiis”, Istanbul Kiiltiir Universitesi Sosyal Bilimler
Enstltusu Yayimlanmanus Yiiksek Lisans Tezi, Istanbul 2018, s. 85.
TOROSLU, Nevzat, Ceza Hukuku Ozel Kisim, Savas Yayinlari, 1. Baski, Ankara 2005, s. 271.
306 PARLAR, COBANOGLU, s. 306.
%07 UzULMEz, KOCA, s. 89
308 ZULMEZ, KOCA, s. 90; KANGAL, s 89; AYDIN, s. 165.
% KANGAL, . 89.
%19 KANGAL, s. 89.
1 KANGAL, . 86.
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hakaret sugunu da olusturuyorsa gergek igtima hiikiimleri uygulanacakt1r312. Fail kisisel
veriler kaydetmesiyle birlikte bunlar1 bagkasina vermis veya yaymis ise bu durumda
TCK’nin 136. maddesi giindeme gelecek ve farkli neviden igtima hiikiimleri geregince
fail daha agir ceza yaptirimi olan TCK’nin 136.maddesi uyarinca cezalandirilacaktir®™>,
Kisisel verilerin kaydedilmesi sugunun genellikle bilisim sistemleri araciligiyla
islenmesi miimkiin oldugundan bu kapsamda ictima hiikiimleri iligkisine deginmek
gerekmektedir®*. Doktrindeki bir goriise gore kisisel verilerin kaydedilmesi sugu ile
TCK’nin 243. maddesi arasinda gecit suc iliskisi oldugu kabul edilmektedir™™. Gegit
sug¢ failin bir sugu islemek i¢in ayn1 hukuksal degeri koruyan daha hafif bir yaptirimi
olan bir sucu islemek zorunda kaldigi hallerde s6z konusu olur®™®. Gegit suclarin
uygulama alan1 konusunda gerek doktrinde gerekse de Yargitay Ceza Daireleri arasinda
goriis birligi bulunmamakla birlikte kanimizca i¢tima kuralarinin uygulanmasi daha

yerinde olacaktir®’,

Keza ogretide tartismali diger bir konu da kisisel verileri
kaydedilmesi sugu ile TCK md. 244 arasinda yasanmaktadir. Bizimde katildigimiz
goriise gore TCK md.135 ile md. 244 arasinda farkli neviden ic¢tima hiikiimlerinin
uygulanacagini dolayisiyla failin daha agir bir cezay1 6ngoéren kisisel verileri kaydetme
sugundan cezalandirilacagi goriisii ileri siiriilmektedir®'®. Ancak diger bir goriise gore
TCK md.135 ile md. 244 arasinda 6zel norm- genel norm iliskisinin oldugu, TCK’nin
244. maddesinin TCK 135.maddesine gore daha 6zel bir diizenleme oldugu dolayisiyla
failin yalnizca TCK’nin 244. maddesine gore cezalandirilmas: gerektigi kabul

319

edilmektedir’™. Fidye yazilim saldirilari mahiyetleri itibariyle birden fazla sugun

312 PARLAR, COBANOGLU, s. 306.

3 SARIUSTA, s. 137; KANGAL, s. 90.

% SARIUSTA, s. 140.

5 SARIUSTA, s. 140.

316 ICEL, Kayihan, “Gériiniiste Birlesme (I¢tima) ilkeleri Ve Yeni Tiirk Ceza Kanunu”, Istanbul Ticaret
Universitesi Sosyal Bilimler Dergisi, S. 14, 2008, s. 46, https://kutuphane.dogus.edu.tr/mvt/pdf.php, E.T.
12.12.2020.

s Yargitay Ceza Genel Kurulu gegitli sugtan bahsedebilmek i¢in belirli sartlar aramstir; “Gegitli su¢un
s0z konusu olabilmesi igin;, goriiniiste ictima eden normlar arasinda agik nitelikte asli-yardimci norm
iliskisinin bulunmamasi, agir su¢ ile bu su¢a ulasabilmek icin asimast zorunlu basamak durumunda
bulunan hafif su¢u diizenleyen normlarin koruduklar: hukuki degerlerinin ayni nitelikte ve ayni tiirden
olmalary, agwr sucun iglenmesi icin mutlaka gegit durumundaki daha hafif bir su¢un islenmesinin
gerekmesi, hafif sucun faili ve magduru ile agwr sucun faili ve magdurunun ayni kisiler olmalart, failin tek
hareketi ile agirlasan neticeler arasinda nedensellik baginin bulunmasi ve failin kastimin baslangictan
itibaren agiwrlasan neticeleri gergeklestirmeye ydnelmis olmasi gerekmektedir....” (Yargitay CGK
09.05.2017 tarihli 11-211/259 sayili karart).

%1% KANGAL, s. 90.

319 DULGER, Murat, Bilisim Suglar1 Ve internet iletisim Hukuku, 4. Baski, Seckin Yaymevi, Ankara
2014, s. 616.
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olugmasina sebebiyet vermektedirler. Bu dogrultuda kisisel verilerin kaydedilmesi su¢cu

ile TCK md. 136 md, md. 243 ve md. 244 ‘de diizenlenen suglar giindeme gelecektir.

Takma adi Peter Severa olarak bilinen Rus asilli Pyotr Levashou, Kelihos botnetini
isleterek on binlerce bilgisayarlara fidye yazilim saldiris1 ger¢eklestirerek kullanicilarim
kimlik bilgilerini ele gecirmis ve kisisel verileri calmak ve bilgisayarlara spam ve fidye
yazilimi virtisleri gonderme suglamalar1 ile FBI’in talebi iizerine 10 Nisan 2017
tarihinde Ispanya’da yakalanarak ABD’ye iade edilmisti®®. Pyotr Levashov’un ABD’de
yapilan yargilamasinda bilgisayara yetkisiz ve izinsiz erisim saglama, sisteme spam ve
fidye yazilimu viriisleri gonderme ve veri kimlik hirsizlig1 basta olmak iizere gibi birgok
suctan suclanmis; iddianamesinde ise Pyotr Levashov’un Federal Temel Yasanin 18.
Boliimiiniin md. 1028A, md.1030 (a) (5) (A) (¢) (4) (B) ve md.1030 (a) (4) (¢) (3)
(A ve ilgili devami1 maddelerini ayr1 ayri ihlal ettigi gerekcesiyle hapis cezasi ile
cezalandirilmas1  talep edilmis ve tutuklanarak Connecticut’ta hapishaneye
gonderilmesine karar verilmistir. Federal Temel Yasanin 18. Boliimiiniin md. 1028A
maddesi kimlik bilgilerinde degisiklik yapmak amaciyla bilgisayarlarda dahil olmak
bunlar lizerinde degisiklik yapacak her tiirlii cihazin kullanilmasini, iiretilmesini ve
baska yerlere gonderilmesini yaptirim altia alan bir diizenlemedir.*??. Gériilecegi iizere
s0z konusu fidye yazilim saldirisinda hacker Pyotr Levashov sadece bilgisayara yetkisiz
ve 1zinsiz erigim saglama sugundan degil verileri ¢almak gibi bir¢ok suctan ayri ayri
hiikiim giymistir. Bu bakimdan s6z konusu saldiriyr Tiitk Ceza Hukuk sisteminde
acisindan diisiindiigiimiizde TCK md. 135, TCK md. 136, TCK md. 243 ve TCK md.
244 diizenlenen suglar agisindan igtima hiikiimleri giindeme gelecek ve bu cercevede

degerlendirilerek failin cezalandirilmasi gerekecektir.

TCK’nin 135.maddesinin ikinci fikrasinda ve TCK’nin 137.maddesinde cezanin
artirtlmas1 gereken haller diizenlenmistir. Maddenin 2. Fikrasinda belirtilen veriler
hassas verilerdir*®, Hassas veriler ise KVKK’nin 6. maddesinde; “Kisilerin ki, etnik
kokeni, siyasi diistincesi, felsefi inanci, dini, mezhebi ve diger inanclari, kilik ve kiyafeti,

dernek, vakif yada sendika iiyeligi, saghg, cinsel hayati, ceza mahkumiyeti ve giivenlik

320 Bilgi Giivende, “Kelihos Botnet’ini Isleten Rus Siber Korsan Sugunu Kabul Etti”, 16 Eyliil 2018,
https://bilgiguvende.com/kelihos-botnetini-isleten-rus-siber-korsan-sucunu-kabul-etti/, E.T. 12.12.2020.

%21 Pyotr Levashou’un iddianamesine ulagmak icin bkz.; United States Department of Justice, “United
States Peter Levashov”, https://www.justice.gov/usao-ct/us-v-peter-levashov, E.T 02.03.2021.

%2 TURHAN, s. 87, dp.198.

%3 AYDIN, s.135.
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tedbirleriyle ilgili biyometrik ve genetik veriler ézel nitelikli kisisel veridir” seklinde
tanimlanmistir. 6698 sayili kanun “mutlak hakkin derecesine goére “ayrim yapmis ve
“basit” kisisel verinin islenme sartina gore hassas verileri daha siki kosullara
baglamustir’®®., Ozel nitelikli (hassas) veriler ise; “baskalari tarafindan Ggrenildigi
takdirde ilgili kisinin magdur olabilmesine veya ayrimciliga maruz kalabilmesine neden

olabilecek nitelikteki” verilerdir’®

. Bu veriler veri sahibi disinda bagkalarinin eline
gectiginde ¢esitli sorunlara neden olacagindan daha siki koruma altina ahnmlstlrm. Bu
verilerin kaydedilmesi durumunda ise verilecek ceza yar1 oraninda artirilacaktir. Yine
TCK’nin 137. maddesinde bu sugun failinin kamu gorevlisi veya belli bir meslek ve
sanat sahibi kisiler olmasi halinde nitelikli hal sayilacagindan verilecek ceza yari

oraninda artirilacaktir.

Fidye zararli yazilimi kullanilarak gergeklestirilen saldirilarda kaydedilen bilgilerin
genellikle hassas veriler oldugu gbz Oniine alindiginda failin cezasinin yari1 oraninda
artirtlmasi gerekecektir. Yine failin TCK’nin 137. maddesinde belirtilen kamu gorevlisi
veya belli bir meslek ve sanat sahibi kisi olmasi halinde nitelikli hal sayilacagindan
verilecek ceza yar1 oraninda artirilacaktir. Bu kapsamda belli bir meslek ve sanat sahibi
kisi olmasi ifadesinden ne anlasilmasi gerektigi her olay acisindan ayri ayr
degerlendirerek nedensel baginin aranmasi gerekecektir327. Zira burada 6nemli husus
faile bu yetkinliginin sugu islemeye kolaylik saglayip saglamadigidir. Fidye yazilimi
saldirilarinda  failin etik hacker oldugu durumlarda nitelikli halin uygulanmasi

gerekecektir.

Kisisel verileri kaydetme sugunun birinci fikrasinda diizenlenen hali i¢in bir yildan ii¢
yila kadar hapis cezas1 ongoriiliirken ikinci fikrasinda diizenlenen hali i¢in birinci fikra
uyarinca verilecek ceza yar1 oraninda artirilacaktir. Kisisel verileri kaydetme sugunun
her iki fikrada diizenlenen halinin de sorusturma ve kovusturmasi re’sen yapilmaktadir.

Hakimler Ve Savcilar Kurulu’nun 25.11.2021 tarth ve 1229 sayili karar1 ile bilisim

324 AKINCI, Ayse Nur, “Biiyiik Veri Uygulamalarinda Kisisel Veri Mahremiyeti”, Uzmanhk Tezi, T.C
Cumhurbaskanlig1 Strateji Ve Biitce Baskanligi, Yayin No: 001, s. 144.

5 Kisisel Verileri Koruma Kurumu, 100 Soruda Kisisel Verileri Korunmasi Kanunu, KVKK Yayinlari,
Ankara 2018, s. 20.

26 ALTINDERE, Murat, Kisisel Verilerin Korunmas: Hukuku ve Uygulamasi, Adalet Yayinevi, 1.
Baski, Ankara 2020, s. 51.

%7 KANGAL, . 70.
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suglarina bakmakla gorevli ihtisas mahkemeleri kuruldugundan 15 Aralik 2021 tarihi

itibariyle uzman asliye ceza bilisim mahkemeleri gorevli olacaktir.

3.3. Kisisel Verilerin Hukuka Aykiri Olarak Verilmesi Veya Ele Geg¢irilmesi

Fidye zararli yazilimlarinda gelinen son noktaya bakildiginda verilerimiz hedef haline
gelmeye baslamistir. Bitdefenter Antiviiriis’iin 2020 Tiiketici Tehdit Goriiniimii
Raporuna gore fidye yazilim saldirilar1 2020 yilinda 2019 yilina kiyasla %485 oraninda
artmistir 2. 2021 yil1 itibariyle hedefli fidye yazilimlariin artmasi, ¢esitli tiir ve sayida
gelisim gostermesi saldirilarinin  odak noktas1 olan verilerimiz i¢in ciddi tehdit
olusturmaktadir.Maze Team tarafindan gelistirilen ve 2019 yilinda ortaya ¢ikan biiyiik
Olgekli kurum ve kuruluslari hedef alan Maze fidye yaziliminda hacker’lar fidye
O6demeyi kabul etmeyen kurum ve kuruluslarin verilerini ifsa etmek icin kullandiklar:
web sitelerinde*“Diinyayr Giivende Tutuyoruz” baslifiyla herkesin ayritilariyla
gorebilecegisosyal medya paylasimina agik bir link ekleyerek verileri yaymuis, saldirtya

ugrayanlarin fidyeyi 6demedikleri takdirde ise;
“ - Giivenlik ihlalleri hakkinda bilgi ifsa etme ve medyayi bilgilendirme
- Calinan bilgileri karanlik web iizerinde maddi deger karsiliginda satma

- Sirketin hisse senedi degerini diistirmek icin korsanlik eylemi ve hassas bilgilerin

kaybt hakkinda ilgili borsalari bilgilendirme

- Calinan bilgileri miisterilere ve ortaklara saldirmak i¢in kullanma ve onlart sirketin
korsanlik  kurbam  oldugu  konusunda  bilgilendirme "yapacaklar1  tehdidinde

bulunmuslardir®®®,

Hatta Southwire isimli ABD’nin en biiylik kablo iireticisine
gerceklestirilen Maze fidye yazilimi saldirisindahacker’lar internet —sitelerinde
“Southwire’in eylemleri nedeniyle, simdi onlarmm ozel bilgilerini sizinle paylasmaya
baslayacagiz. Bu sadece bilgilerin %10’u ve miizakare etmeyi kabul edene kadar her

hafta verilerin diger %10’luk kisimlarint yayinlayacagiz” diyerek verilerin 14.4 GB’1m1

828 Hirriyet, “Fidye Yazilimi Saldirilarinda Biiyiik Artig”, https://www.hurriyet.com.tr/teknoloji/fidye-
yazilimi-saldirilarinda-buyuk-artis-41783058, E.T. 25.03.2021.

329 Kaspersky, «“ Maze Fidye Yazilimi Nedir? Tanim ve Agiklama”,
https://www.kaspersky.com.tr/resource-/definitions/what-is-maze-ransomware, E.T. 23.03.2022.
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yaynlamislardir®®®. 2020 yilm Kasim ayinda ise web sitelerini giincellemeyeceklerini
soyleyen Maze fidye yazilim grubu Canon, Xerox ve Cognizant gibi sirketlere fidye
yazilimi saldirisinda bulunarak ciddi zararlara ve veri ihlallerine neden olmuslardir®".
Goriilecegi iizere oOzellikle son yillarda fidye yazilimi zararli yazilimi kullanilarak
gerceklestiren saldirilarda magdurun bilisim sisteminin salt sekilde kilitlenmesi veya
sifrelenmesiyle yetinilmeyip verilerin elde edilmesi ve bunlarin yayilmasi saldirilarin
amaci haline gelmistir. Hatta cogufidye yazilim saldirilarinda ele gegirilen verilerin
hacker’lar tarafindan Deep Web’te satisa ¢ikarilmaya baslanmasi gelenek haline gelmis
ve biiyiik veri ihlalleri yasanmaya baslanmustir. Mount Locker adli fidye yazilimi Isveg
givenlik firmasma ait 18 GB hassas belgeyi ele gegirerek bir forum sitesinde
yaylmlamlstlrggz. Yine Israil’de Black Shadow isimli hacker grubu Israilli sigorta sirketi
Shirtbit’e fidye yazilim saldiris1 gerceklestirerek miisterilerin verilerini ¢alip bunlarin
ekran goriintiisiinii bir forumda paylasarak sirketi 1 milyon dolar zarara ugratmistir>-.
2021 yilinin ilk fidye yazilim saldirist olarak kayitlara gegen “BabukLocker” adli fidye
yazilimi ile ¢alinan veriler bir internet sitesinde sergilenerek magdur olan sirketlerden

yikli miktarda fidye talebinde bulunulmustur®*,

Kaspersky tarafindan yapilan
aragtirma sonucuna gore Tirkiye’de fidye yazilim kullanilarak gergeklestirilen fidye
yazilimi saldirilarinda magdurlarin %36°s1 fidyeyi d6derken %27’si fidyeyi 6demesine
ragmen verilerini geri alamamistir®®® Ashinda Kisisel Verileri Koruma Kurumu
tarafindan ilan edilen veri ihlal bildirimleri durumun ne kadar ciddi oldugunu

géstermektedir336. Her gecen giin fidye yazilimi saldirisina ugrayan kisilerin, kurum ve

kuruluglarin artmasi, hatta bu saldirilarda ne kadar veri ihlalinin yasandiginin tespitinin

330 HackPress, “« HackerlarSouthwire ’in Verilerini Yaymnhiyor, 11 Ocak 2020,
https://hackpress.org/haber/sizintilar/hackerlar-southwirein-verilerini-yayinliyor, E.T. 23.03.2022.

8L Kaspersky, “ MazeFidye Yazilimi Nedir?”.

32 Siber Magazin, “MountLockerRansomware, Hackerlara Cifte Gasp Imkani Sunuyor”, 13 Aralik
2020, https://www.sibermagazin.com/mount-locker-ransomware-hackerlara-cifte-gasp-imkani-sunuyor/,
E.T 25.03.2021

338 Star, “Miisteri Verileri Sizdirildy! Israilli Sirketten F. idye Istiyorlar”, 3 Aralik 2020, https://www.star.
com.tr/dunya/musteri-verileri-sizdirildi-israilli-sirketten-fidye-istiyorlar-haber-1592037/, E.T. 25.03.2021
334 Siber Care, “Fidye Yazihmcilar “BabukLocker “ Ile 2021’e Merhaba! Dedi!”, 1 Ocak 2021,
https://www.siber.care/blog/fidye-yazilimcilar-babuk-locker-ile-2021e-merhaba-dedi, E.T. 25.03.2021.
3% CyberMag, “Fidye Yazilumi Kurbanlarimin Yarisindan Fazlasi Fidyeyi Odiiyor, Yalmzca Déortte Biri
Tiim Verileri Geri Alabiliyor”, 7 Nisan 2021, https://www.cybermagonline.com/fidye-yazilimi-
kurbanlarinin-yarisindan-fazlasi-fidyeyi-oduyor-yalnizca-dortte-biri-tum-verileri-geri-alabiliyor,
12.04.2021.

3% KVKK’nmin Veri Ihlal Bildirimleri i¢in bkz; https://www.kvkk.gov.tr/veri-ihlali-bildirimi/,
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bile yapilamamasi konumuz olan Kisisel Verilerin Hukuka Aykiri1 Olarak Verilmesi

Veya Ele Gegirilmesi sugu bakimindan oldukg¢a 6nem arz etmektedir.

TCK’nin 136. Maddesinde diizenlenen Verileri Hukuka Aykir1 Olarak Verme Veya Ele

Gegirme sugu;

“ (1 )Kisisel verileri hukuka aykirt olarak bir baskasina veren, yayan veya ele geciren

kisi, iki yildan dort yila kadar hapis cezasi ile cezalandirilir.

(2) Su¢un konusunun, Ceza Muhakemesi Kanununun 236 inci maddesinin begsinci ve
altinct fikralart uyarinca kayda alinan beyan ve gériintiiler olmasi durumunda verilecek

ceza bir kat arttirilir”

seklinde diizenlenmistir. Bu madde ile hukuka aykir1 olarak kaydedilmis olsun veya
olmasin kisisel verileri hukuka aykir1 sekilde baskasina verilmesi, yayilmasi veya ele
gecirilmesi bagimsiz bir sug tipi olarak diizenleme alani bulmustur®’. Ayrica madde
bashiginda her ne kadar yayma fiiline yer verilmese de kisisel verileri yaymak da

cezalandirilan fiiller arasinda diizenlenmistir®>®,

TCK’nin 136. Maddesinde diizenlenen sug¢ ile korunan hukuki deger kisinin 6zel
hayatldlrggg. S6z konusu madde ile biitiin kisisel veriler korunmak istendiginden kisisel
verilerin mutlaka sir veya gizli nitelikte olma zorunlulugu yoktur340.Fidye zararli
yazilimlart kapsaminda ele gegirilen bilgilerin mahiyetleri dikkate alindiginda sucla

korunan hukuki deger kisilerin 6zel hayat1 olmaktadir. Bu sugun faili herkes olabilir**.

Madde metninde “kisi” kelimesine yer verildiginden 6zgii su¢ kapsaminda degildir342.
Dolayisiyla su¢ fidye yazilimi saldirisina konu olabilecek ve bu kapsamda hacker’lar
sugun faili olacaklardir. Yine bu sugun faili ancak gercek kisiler olabileceginden tiizel
kisinin faaliyeti cercevesinde bu sucun islenmesi halinde sugun faili eylemi bizzat

343

gerceklestiren kisi olacaktir™. TCK’nin 137. Maddesince sugun failinin kamu gorevlisi

veya belli bir meslek ve sanat sahibi kisiler olmast durumunda sucun nitelikli halinden

%7 YILMAZ, Sacit, Tiirtk Ceza Hukuku Sisteminde Siber Suglar, 1. Basim, Adalet Yaymevi, Ankara
2016, s. 267.

38 KANGAL, s. 93

39 OZBEK, Veli Ozer, DOGAN, Koray, BACAKSIZ, Pmnar, TEPE, ilker, “Tiirk Ceza Hukuku Ozel
Hiikiimler”, Se¢kin Yaymncilik 13. Baski, Ankara 2018, 5.596; YILMAZ, s. 268; KANGAL, s. 96.

0 YILMAZ, s. 268.

%1 BAYRAKTAR ve digerleri, s. 635.

%2 KANGAL, s. 98.

3 KANGAL, s. 98.
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bahsedilecek ve failin cezas: arttirilacaktir®**. Bu bakimdan bilisim alam sektorii veya
bu alanda uzman kisiler, kisisel verilere ulagsmakta zorluk ¢cekmeyeceginden bu gibi
durumlarin varligir halinde sucgun nitelikli halinden bahsedilecektir®®. Fidye zararh
yazilimlart mahiyetleri itibariyle oldukca karmasik ve giliclii algoritmalara sahip
oldugundan genellikle bu zararli yazilimin gelistiricileri bu alanda uzman kisiler
olmaktadir. Bazilar1 bu durumu iyiye kullanirken bazilar1 da bunu koétiiye kullanarak sug
islemektedir. .Dolayisiyla fidye zararli yazilimlar1 kullanilarak gerceklestirilen
saldirilarda TCK’nin 136. maddesinde diizenlenen sucu isleyen kisinin bu alanda uzman
olmasi halinde failin cezasi arttirilacaktir. Bu su¢un magduru kisisel verileri hukuka
aykirt sekilde baskasina verilen, yayilan ve ele gecirilen kisidir. Doktrinde bu sugun
magdurunun tiizel kisilerin olup olamayacag: tartismalidir. Bir goriise gore bu sucun
magduru ancak gercek kisiler olabilir. Zira KVKK’nin 3/1-¢ ve d maddelerinde kisisel
verilerin yalnizca gercek kisilere ait olabilecegi belirtildiginden sugun magduru yalnizca
gercek kisilerdir*®®. Bizimde katildigimiz diger goriise gore ise bu sucun magduru
yalnizca gercek kisiler olmayip tiizel kisiler de sucun magduru olabilecektir®®’. Fidye
yazilimi saldirilarinda kurum veya kuruluslarin verileri hedefte oldugundan magdurun
tiizel kisi olarak kabul edilmemesi halinde birtakim sorunlar ortaya ¢ikabilir. Zira fidye
yazilimi saldirilarinda {iretim, perakende, devlet kurumlar ve saglik sektorlerindeki
kurum ve isletmeler en c¢ok fidye yazilim saldirisina maruz kalan sektorlerdendir.
Sadece 2019 yilinda ABD’de New Orleans belediyesine yapilan fidye yazilim
saldirisinda belediye saldirt sonunda 7 milyon dolar zarara ugramlst1r348. Tiirkiye ise
boyle bir duruma ¢ok yakin bir zaman 6nce taniklik etmis ve 12 Subat 2022 tarihinde
Kisisel Verileri Korumu Kurumu tarafindan yayinlanan veri ihlalleri bildiriminde;
Istanbul Sisli Belediyesinin fidye yazilimi saldirisina ugradigi, dosya ve klasorlerin
sifrelendigi ve bu saldirida ihlalden etkilenen sayi kisi ve kayit sayisinin tespit
edilemedigi bildirilmistir®*®. Yine 9 Subat 2022 tarihinde Kisisel Verileri Korumu

Kurumuna goénderilen veri ihlalleri bildirimine gore T.C Acibadem Mehmet Ali

¥4 OZBEK/DOGAN/BACAKSIZ/TEPE, s. 597.

¥ YILMAZ, s. 268.

%6 BAYRAKTAR ve digerleri, s. 635; KANAGAL, s. 99.¢

%7 SOYASLAN, s. 369.

8 sC Magazine, ROBINSON, Teri, “ RansomwareAttackCost New Orleans $7 MillionAndCounting”,
17 January 2020, https://zephyrnet.com/tr/ransomware-attack-cost-new-orleans-7-million-and-counting/,
E.T. 25. 03. 2021.

9 fstanbul Sisli Belediye Baskanligi Thlal Bildirimi icin bkz; https://www.kvkk.gov.tr/Icerik//Kamuoyu-
Duyurusu-Veri-lhlali-Bildirimi-Sisli-BelediyeBaskanligi, E.T. 25. 03. 2022.
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Aydinlar Universitesi fidye yazilimi saldirisina ugramis ve ihlal eden etkilenen kisisel
veri kategorilerin tespit edilemedigi ve incelemelerin devam ettigi belirtilmistir®*, 6698
sayllt KVKK’ unun 12.maddesine gore veri sorumlusu kisisel verilerin hukuka aykiri
olarak islenmesini- erisilmesini 6nlemek ve muhafazasini saglamakla yiikiimliidiir. Yine
ilgili kanunun 18. maddesine gore kanunun 12. maddesinde Ongoriillen veri
giivenliklerine iligskin yliktmliliikleri yerine getirmeyenler hakkinda 15.000 Tiirk
Lirasindan 1.000, 000 Tiirk lirasina kadar idari para cezasi verilecegi hiikiim altina
alinmistir. Bu bakimdan tiizel kisiler hem olaymm magduru olabilecegi gibi hem de veri
sorumlusu sifatiyla ciddi cezalarla karsilasabilmektedirler. Nitekim 2021 yilinin Mart
ayinda Yemek Sepetine gergeklestirilen fidye yazilimi saldirisinda 21 milyon 504 bin
83 yemek sepeti kullanicisinin kisisel verisi ihlal edilmis ve Kisisel Verileri Korumu
Kurumu Yemek Sepeti Elektronik iletisim Parakende Gida Lojistik Anonim Sirketinin
veri sorumlu sifatiyla yiikiimliiliikleri yerine getirmedigi nedeniyle 1.900,000 Tiirk lirasi
idari para cezasi verilmesine karar vermistir’>'.Boyle durumlarda veri sorumlusu
sifatina sahip tiizel kisilerin hem ihlalden etkilenen kisilere karsi hem de Kisisel Verileri
Korumu Kurumuna kars1 yiikiimliilikleri bulundugundan tiizel kisiler Tiirk Ceza
Kanun’unu kapsaminda korunmali ve fidye zararli yazilimi kullanarak islenebilecek
suclarda sugun magdurunun tiizel kisilerin de olabilecegi kabul edilmelidir.

Kisisel verilerin hukuka aykirt olarak verilmesi veya ele gegirilmesi Sugunun konusu

kisisel veridir®>®

. Kisisel verinin tanimi kisisel verilerin kaydedilmesi sugunda ayrintili
olarak agiklandigindan ayni agiklamalar burada da gegerli olacaktir. Yine TCK’nin
136. maddesinde diizenlenen sug secimlik hareketli bir suctur®. Secimlik hareketler
olan bagkasina verme, yayma ve ele gegirme fillerinin birinin gergeklestirilmesiyle sug
tamamlanacaktir®>”.

Kisisel verileri baskasina verme, kisisel verilerin bir baskasina aktariimasidir®®.

Kisisel verilerin ne sekilde ve nasil aktarilacagma iliskin kanunda smirlandirma

¥0T.C  Acibadem  Mehmet  Ali  Aydinlar  Universitesi ~ ihlal  Bildirimi  igin
bkz;https://www.kvkk.gov.tr/Icerik/7184/Kamuoyu-Duyurusu-Veri-lhlali-Bildirimi-T-C-Acibadem-
Mehmet-Ali-Aydinlar-Universitesi, E.T. 25. 03. 2022.

B Sozel,  “Yemek Sepetine Veri  Ihlalinden  Ceza  Kesildi>, 7  Subat 2022,
https://www.sozcu.com.tr/2022/ekonomi/yemek-sepetine-veri-ihlalinden-ceza-kesildi, E.T. 25. 03. 2022.
%2 OZBEK/DOGAN/BACAKSIZ/TEPE, s. 597.

%3 YILMAZ, s. 269.

%% YILMAZ, s. 269; KANGAL, s. 106.

%% ()ZBEK/DOGAN/BACAKSIZ/TEPE, s. 597.
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yapilmadigindan aktarma fiili her sekilde gergeklesebilir356. Kisisel verilerin baskasina
verilmesinde “baskas1” gercek veya tiizel kisi olabilir™’. Kisisel verilerin hukuka aykiri
veya hukuka uygun sekilde elde edilmis olmasinin herhangi bir 6nemi bulunmamakta

olup baskasina verme eyleminin hukuka aykir1 sekilde elde edilmis olmasi yeterlidirgss.

Kisisel verileri yayma, esasen verme suretiyle gerceklesmekle birlikte verme eyleminin

359

iki kisi arasinda olmasi nedeniyle verme fiilinden ayrilir™.Yayma fiili bir web sitesi

tizerinden gercgeklesebilecegi gibi e-posta veya mesaj yolu ile de gergeklesebilir%o.

Kisisel verilerin ele gecirilmesi, kisisel verinin bulundugu sistemden veya ortamdan
alinmasidir’®. Ele gecirme fiili kaydetme seklinde miimkiin olmakla beraber kisisel
verilerin kaydedilmesi fili TCK 135. Maddesinde bagimsiz bir su¢ olarak
diizenlendiginden kisisel verilerin ele gecirilmesinden kaydetme fili disinda kalan

eylemlerin anlasilmasi gerekmektedir362.

Bu sucun olusmasi i¢in secimlik hareketlerden birinin yapilmis olmasi yeterli olup
herhangi bir zararin meydana gelmis olmasi aranmadigindan su¢ soyut tehlike
su(;udur%g.Yine ele gecirilmesi fiili agisindan verinin bir siire saklanmasi sarti

5 . 364
aranmadigindan ani bir sugtur™ .

Nitekim LinkedLn, Dropbox ve Formspring’i
hackleyen Rus asilli Yevgeny Nikulin 2012 yilinda gerceklestirilen siber saldirida 117
milyon kisinin kisisel verilerini ele gegirip sattif1 gerekcesiyle Kuzey Kaliforniya Bolge
mahkemesince 29 Eyliil 2020 tarihinde davasi sonuclandirilarak Federal Temel Yasanin
18. Boliimiiniin md.1030 (a) (5); md. 1028A (1) maddelerince kotii amach yazilim
yiikleme ve kisisel verileri satma suglar1 gibi cesitli suglardan seksen sekiz ay hapis

cezasina mahkim edilmistir365.

%6 KANGAL, s. 106-107.

7T YILMAZ, s. 269.

%8 YILMAZ, s. 269.

%9 ()ZBEK/DOGAN/BACAKSIZ/TEPE, s. 597.

%0 YILMAZ, s. 269.

%L YILMAZ, s. 269.

%2 ZBEK/DOGAN/BACAKSIZ/TEPE, s. 598.

%3 OZBEK/DOGAN/BACAKSIZ/TEPE, s. 598; YILMAZ, s. 270

%4 OZBEK/DOGAN/BACAKSIZ/TEPE, s. 598.

365 Yevgeny Nikulin’un iddianamesine ulagsmak i¢in bkz.; United StatesDepartment of Justice, “United
States Yevgeny Nikulin, https://www.justice.gov/usao-ndca/pr/russian-hacker-sentenced-over-7-years-
prison-hacking-three-bay-area-tech-companies, E.T 16.03.2021.
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Kisisel verilerin hukuka aykirt olarak verilmesi veya ele gecirilmesi sugu kasten
islenebilen bir sug olup taksirle iglenmesi miimkiin degildir366. Kisisel verilerin hukuka
aykir1 olarak verilmesi veya ele gegirilmesi sucu i¢in failin belirli bir maksatla hareket
etme sartt aranmamis olup failin dogrudan kastla hareket etmesi sugun olusumu igin

%7 Bu bakimdan sugun olasi kastla islenmesi de miimkiindiir’®® Fail sucun

yeterlidir
maddi konusunda hataya diiserse drnegin baskasina verdigi, yaydigi veya ele gecirdigi
verinin kisisel veri oldugunu bilmiyorsa TCK md. 30/1 geregince kast ortadan
kalkacagindan fail TCK 136’dan cezaland1r11mayacakt1r369. Sayet fail magdurun
sahsinda hataya diiserse diistiniilen ile gerceklestirilen fillerin konular1 ayn1 degere sahip
oldugundan fail hata hiikiimlerinden yararlanamayacaktir®’®. Ornegin; Almanya’da bir
hastanin 6lmesine sebep olan fidye yazilim saldirisinda hacker’lar aslinda hastaneye
saldirtmak istemediklerinde amaclarinin iiniversitenin hastanesinin degil iiniversite
oldugunu agiklamislardi. Bu bakimdan s6z konusu olayda aslinda fail, magdurun
kimliginde hataya diismiistiir. Ancak TCK hiikiimleri agisindan failin magdurun

kimliginde hataya diismesi kasti ortadan kaldirmayacagindan TCK md. 136’dan

sorumlu tutulacaktir.

Kisisel verilerin hukuka aykiri olarak verilmesi veya ele gegirilmesi sugunda kanunda
ozellikle hukuka aykirilik ifadesine yer verildiginden TCK’daki genel hiikiimlerdeki
hukuka uygunluk nedenleri gecerli olmakla birlikte bu sug i¢in hukuka uygunluk nedeni
olarak kanun hiikmiiniin yerine getirilmesi ve ilgilinin rizasi diisiiniilebilir®*. Ancak
doktrinde baz1 yazarlara gore kisisel verilerin hukuka aykiri olarak verilmesi veya ele
gecirilmesi sugu sikayete tabi olmadigindan ve dolayisiyla bu sucta kamunun menfaati

agir bastigindan ilgilinin rizasiin su¢u hukuka uygun hale getirmeyecektir372.

Kisisel verilerin hukuka aykir1 olarak verilmesi veya ele gecirilmesi sugu neticesi
harekete bagli bir su¢ oldugundan kural olarak bu suga tesebbiis elverisli
degildir373.Fidye zararh yazilimi kullanarak islenebilecek suglardahacker kisisel verileri

ele gecirdigi anda su¢ tamamlanacagindan Kkisisel verilerin hukuka aykir1 olarak

%6 KANGAL, s. 120.

%7 KANGAL, s. 120.

%8 )ZBEK/DOGAN/BACAKSIZ/TEPE, s. 599.
%9 KANGAL, s. 122.

80 KANGAL, s. 122.

81 SOYASLAN, s. 371; YILMAZ, s. 271.

32 )ZBEK/DOGAN/BACAKSIZ/TEPE, s. 599.
3% )ZBEK/DOGAN/BACAKSIZ/TEPE, s. 600.
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verilmesi veya ele gecirilmesi suguna tesebbiisten bahsedilemeyecektir. Bu sug istirak
agisindan bir 6zellik gdstermeyip istirake iliskin genel hiikiimler uygulanacaktir®’”.
Kisisel verilerin hukuka aykir1 olarak verilmesi veya ele gecirilmesi sugu istirak
acisindan herhangi bir 6zellik gostermediginden TCK’nin istirake iliskin hiikiimleri
uygulanacak olup fidye yazilimi saldirisinda islenen kisisel verilerin hukuka aykiri
olarak verilmesi veya ele gecirilmesi sugu bakimindan da ayni durum s6z konusu

3% Kisisel veriler fail

olacaktir. Bu sugun zincirleme su¢ olarak islenmesi miimkiindiir
tarafindan hukuka aykir1 olarak kaydedilip baskasina verilip yayilabilir. Bu durumda
fikri ig¢tima hiikiimlerinin mi yoksa gercek ictima hiikiimlerinin mi uygulanacagi
doktrinde tartismalidir. Baz1 yazarlara gore boyle bir durumda fikri i¢tima hiikiimleri

376 Baz

uygulanmali ve faile en agir ceza olan TCK md. 136’dan ceza verilmelidir
yazarlara gore ise bdyle bir durumda iki ayr1 sugun varligi kabul edilerek buna gore ayri
ayr1 suglardan cezalandirilma yoluna gidilmelidir377. Yine kisisel veriler genellikle bir
bilisim sisteminde tutuldugundan TCK md. 243 ile TCK md. 136’da diizenlenen suglar
ayn1 anda gergeklesebilir. Boyle bir durumda faile tek bir cezadan mi1 yoksa ayr1 ayri
suclardan m1 ceza verilecegi doktrinde tartismalidir. Baz1 yazarlara gore boyle bir
durumda bilisim sistemine hukuka aykir1 olarak girme veya kalma sucu kisisel verilerin
hukuka aykir1 olarak verilmesi veya ele gecirilmesi sugu agisindan gegit sucu
olusturdugundan faile yalnizca ikinci su¢ olan TCK md. 136’dan ceza verilecektir®™®.

Baz1 yazarlara gore ise bdyle bir durumda gergek i¢tima hiikiimleri s6z konusu olacak

ve fail iki sugtan ayr1 ayr1 cezalandirilacaktir®™®,

Ayrica onemle belirtmek gerekir ki DEGIRMENCI’ye gore fidye yazilim viriisii
herhangi bir veriyi ele gecirip veya ifsa etmediginden dolayr TCK md.135 ve md.
136°daki  suglar olusturmamaktadlr?’BO. Ancak bu goriise katilmak miimkiin
gorinmemektedir. Zira 1ilgili su¢ bdliimiinde anlatildigr iizere fidye yazilim
saldirilarinda basta kisisel veriler olmak iizere verilerimiz hacker’larin hedefi halindedir.

Dogrudan hedef sistemdeki verileri sifreleyen ve hatta ne kadar ciddi olduklarmi

¥4 OZBEK/DOGAN/BACAKSIZ/TEPE, s. 600; YILMAZ, s. 272.

% ZBEK/DOGAN/BACAKSIZ/TEPE, s. 600.

6 ZBEK/DOGAN/BACAKSIZ/TEPE, s. 600; SOYASLAN, s. 371.

7T YILMAZ, s. 273.

%% SOYASLAN, s. 371.

% YILMAZ, s. 273.

%0 DEGIRMENCI, Olgun, “Cryptolocker; Bir Fidye Viriisiiniin Ceza Hukuku A¢isindan Analizi”, s.
185.
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gostermek i¢in verileri web sayfalarinda yayimlayan Maze fidye yazilim c¢etesi bir¢cok
kurumun itibar kaybina veri ihlaline neden olmustu. Rus merkezli hacker’lar tarafindan
yonetilen Conti Fidye yazilim grubu “CONTI NEWS” isimli web sitelerinde ele
gecirdikleri verileri yayinlamakladirlar. Hatta web sitelerinde anlagsmayi reddeden
sirketlerin verilerinin sitede bulamamis olmalarin1 onlar1 unuttuklart anlamina
gelmedigini aksine verilerinin satildigi anlamima geldigini belirtmektedirler. Bu web
sitesinde sirketlerin verileri yiizdeler ile belirtilerek an ve an ifsa edilmektedir®.
Goriilecegi tlizere hacker’lar fidye yazilimi saldirilarinda g¢aldiklar verilerle yetinmeyip
bu verileri derin aglarda satisa ¢ikarmaya bile baslamistir. Dolayisiyla fidye yazilimi

kullanilarak gergeklestirilen saldirilarda kisisel verilerin hukuka aykir1 olarak verilmesi

veya ele gecirilmesi sucu olusabilecektir.

Kisisel verilerin hukuka aykir1 olarak verilmesi veya ele gecirilmesi sugunun nitelikli
halleri TCK’nin 137-1-a maddesinde sugun kamu gorevlisi tarafinda ve goérevinin
verdigi yetkiyi kotiiye kullanmak suretiyle islenmesi ve belli bir meslek ve sanatin
sagladig1 kolayliktan yararlanmasi suretiyle islenmesi halleri olarak diizenlenmistir. Bu
gibi hallerin varliginda faile verilecek ceza yar1 oraninda artirilacaktir. TCK’nin 137-1-a
maddesindeki nitelikli halden bahsedilebilmek i¢in failin kamu goérevlisi olmasi diginda
bu yetkinin kotiiye kullanilmasi gerekmektedir. TCK’nin 137-1-b maddesindeki nitelikli
halden agisindan icin ise kanun koyucu belirli meslek veya sanattan bahsetmediginden
sugu islemeye elverisli herhangi bir meslek veya sanat nitelikli halin uygulanmasi i¢in
yeterlidir.Fidye zararli yazilimlari gibi giiglii algoritmalara sahip zararli yazilimlarin
gelistiricileri genellikle bu alanda egitimli veya uzman kisiler olmaktadir. Dolayisiyla
fidye yazilimlar1 kullanilarak gerceklestirilen saldirilarda hacker’in kisisel verilerin
hukuka aykir1 olarak verilmesi veya ele gegirilmesi sucunu gorevinin verdigi yetkiyi
kotiiye kullanmak suretiyle islemesi ve mesleginin ve sanatinin sagladigi kolayliktan

yararlanmasi suretiyle islemesi halinde cezas1 artirilacaktir.

Kisisel verileri hukuka aykir olarak bir bagkasina veren, yayan veya ele geciren kisi, iki
yildan dort yila kadar hapis cezasi ile cezalandirilacaktir. Fidye yazilimi kullanilarak
islenebilecek kisisel verilerin hukuka aykir1 olarak verilmesi veya ele gegirilmesi sugu

bakimindan saldirganlar sucta ve cezada kanunilik ilkesi geregince ayni ceza ile

31 Bkz: https://continews.click/, E.T. 25.03.2022.
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cezalandirilacaktir. Sucun konusunun, Ceza Muhakemesi Kanununun 236’inc1
maddesinin besinci ve altinci fikralar uyarinca kayda alinan beyan ve goriintiiler olmasi

durumunda ise verilecek ceza bir kat arttirilacaktir.

Kisisel wverilerin hukuka aykir1 olarak verilmesi veya ele gecirilmesi sugunun
sorusturma ve kovusturmasi re’sen yapilmaktadir. Su¢ uzlastirma kapsaminda olan
suglardan degildir®®. Hakimler Ve Savcilar Kurulunun 25.11.2021 tarih ve 1229 sayili
karar1 ile bilisim suglarina bakmakla gorevli ihtisas mahkemeleri kuruldugundan gorevli
mahkeme 15 Aralik 2021 tarihi itibariyle uzman asliye ceza bilisim mahkemeleri
olacaktir. Fidye yazilimi kullanarak islenebilecek kisisel verilerin hukuka aykir1 olarak
verilmesi veya ele gecirilmesi sugu bir bilisim sistemi araciligiyla islendiginden ve
Hakimler Ve Savcilar Kurulu'nun 25.11.2021 tarih ve 1229 sayili karari ile bilisim
suclarina bakmakla gorevli ihtisas mahkemeleri kuruldugundan goérevli mahkeme 15
Aralik 2021 tarihi itibariyle uzman asliye ceza bilisim mahkemeleri olacaktir. Lehine
haksiz yarar saglanan kisinin tiizel kisi olmasi durumda ise TCK’nin 246. maddesi

geregince tlizel kisilere 6zgii giivenlik tedbiri uygulanacakt1r383.

3.4. Bilisim Sistemine Girme Sucu

Bilisim sistemine girme sucu, giiniimiizde teknolojinin gelismesiyle birlikte en fazla
ithlal eden sug tiplerinden biri olmustur. Bilisim suglar1 lilkemizde oldugu gibi bircok
ceza hukuk sisteminde tanimi yapilmis olan bir sug tipi degildir384. Bilisim suclarinin
tanim1 yapilirken klasik suglardan farkli oldugunu belirlemek amaciyla birgok kriter
esas allnm1§t1r385. Bu kriterlerden biri de “Sugu Isleyen Faili Esas Alan” kriterdir®®®. Bu
kriteri savunan goriise gore bilisim suglari, bilgisayar becerisine veya bilgisine sahip
olan kisilerin isledikleri suglard1r387.Séz konusu kriter bilisim sugu isleyen faillerin
genellikle belirli diizeyde bilgisayar bilgisine sahip olan kisiler oldugu gbz Oniine
alindiginda savunulabilir. Ancak bilisim suglarim1 tek bu kritere baglamak dogru

olmayacagindan genel bir tanimlama yapmak daha dogru olacaktir.

%2 KANGAL, s. 152.
% KANGAL, s. 152.
%4 AKBULUT, Berrin, Bilisim Alaninda Suglar, Adalet Yayinevi, 2. Baski, Ankara 2017, s. 55.
% AKBULUT, s. 55.
%6 AKBULUT, s. 65.
%7 AKBULUT, s. 65.
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Nitekim bir miithendislik alani®®® olan bilisim kavraminin pek ¢ok tanimi bulunmakla
birlikte Tirk Dil Kurumu soézligiinde bilisim; insanoglunun teknik, ekonomik ve
toplumsal alanlardaki iletisiminde kullandigi ve bilimin dayanagi olan bilginin ozellikle
elektronik makineler aracihigiyla diizenli ve akla wygun bir bicimde islenmesi bilimi,
enformatik” seklinde tanimlanmistir®. 5237 sayili TCK’da ise salt bilisim kavrami
yerine “daha genis bir kavram olan ** bilisim sisteminin tanimi yapilmis ve “verileri
toplayip yerlestirdikten sonra bunlar1 otomatik isleme tabi tutma olanagi veren manyetik
sistemler” seklinde tanimlanmistir. Dolayisiyla yukaridaki agiklamalar 1s1ginda; bilisim
sistemlerinin ana unsuru bilgisayar olmakla birlikte®*" bilisim sistemi kavramindan
sadece bilgisayarlarin degil yapay zeka teknolojisinin kullanildig1 sistem ve {irtinlerinde

bu kapsamda degerlendirilecegi goz ardi edilmemelidir®®.

5237 sayili yeni TCK’nin 243. maddesiyle bilisim sistemine girme sugu, TCK’nin
topluma karst suclar bagliklt ligiincii kisminin “Bilisim Alaninda Suglar” boliimiinde

diizenlenmistir. TCK 243.madde;

(1) Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykiri olarak giren veya

orada kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezasi verilir.”

(2) Yukaridaki fikrada tamimlanan fillerin bedeli karsiligi yararlanmilabilen sistemler
hakkinda islenmesi halinde verilecek ceza yart oramina kadar indirilir.”

(3) Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alti aydan iki yila

’

kadar hapis cezasina hiikmolunur.’

(4) Ek fikra= 24/03/2016-6698 S.K./30. Md) Bir bilisim sisteminin kendi i¢inde veya
bilisim sistemleri arasinda gerceklesen veri nakillerini, sisteme girmeksizin teknik
araglarla hukuka aykiri olarak izleyen kigi, bir yildan ii¢ yila kadar hapis cezasi ile

cezalandirilir.” seklindedir.

24/03/2016 tarihli 6698 S.K. ile yapilan degisiklik Oncesi5237 sayili kanunun 243.

maddesinin 1. fikrasinda “sisteme girmek ve kalmaya devam etmek” eylemleri

%88 Wikipedia, https://tr.wikipedia.org/wiki/Bili%C5%9Fim, E.T 12.11.2020.

%9 TDK, https://www.tdk.gov.tr/, E.T 12.11.2020.

3% OZCELIK, Biisra, “Bilisim Sistemine Girme Sucu”, Yayimlanmamus Yiiksek Lisans Tezi, Istanbul
Universitesi Sosyal Bilimler Enstitiisii, Istanbul 2019, s. 10.

¥ YILMAZ, Sacit, “5237 Sayihh TCK’min 244. Maddesi Alaninda Diizenlenen Bilisim Alamindaki
Suclar”’, TBBD, C.0, S. 92, 2011, s. 63, https://kutuphane.dogus.edu.tr/mvt/pdf.gif, E.T. 12.11.2020.

%2 OZCELIK, s. 10-11.
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cezalandirilmigken madde gerekgesinde “sisteme girmek veya kalmaya devam etmek”
eylemlerinin cezalandinlacag: hiikiim altina almmist:**®, Uygulamada ise madde metni
olan sisteme girmek ve kalmaya devam etmek” eylemleri cezalandirilmakla®®* birlikte
bu durum c¢esitli elestirilere neden olmakta 1di.24/03/2016 tarihli 6698 S.K. ile yapilan
degisikle beraber bilisim sistemine girme sucunun olugmasi i¢in sisteme girilmesi
yeterli goriilerek bilisim sisteminde kalma eylemine devam etme sarti kaldirilmistir®®.
Nitekim benzer diizenleme Avrupa Siber Sug s6zlesmesinde goriilerek; “Her bir taraf
devlet bir bilgisayar sisteminin tamami veya herhangi bir béliimiine haksiz ve kasitl
olarak erigilmesini su¢ kapsamina almak igin gerekli kanuni diizenlemeyi yapmali
gerekli onlemleri ihlal edilerek ya da bilgisayar sistemine bagh diger bir bilgisayar

sistemi araciligryla bilgisayar verisini almak ya da baska kotii niyetlerle kullanmak

sartina baglayabilir” seklinde hiikiim altina allnm1§t1r396.

Bilisim suglarinin iglenmesinde ise bir¢ok yol ve yontem kullanilmaktadir. Bazi bilisim
suglarinin islenmesi i¢in temel bilgisayar bilgisine sahip olmak yeterli iken Ornegin;
genellikle lamer veya scriptkiddie adi verilen kisiler hazir kod kullanarak sistemleri
kirabiliyorken bazilarinda 6rnegin fidye yazilimi saldirisin1 gerceklestirmek igin ileri
diizeyde bilgisayar bilgisine sahip olunmas1 gerekmektedir. Nitekim hacker’ler bilisim
suclarini islerken truva ati, bilgisayar viriisii veya solucan gibi bir¢ok sayida zararli
yazilim kullanarak ¢esitli yontemlerle bilisim sistemlerine erismektedirler. Fidye zararl
yazilimi1 kullanilarak gerceklestirilen saldirilarda esasen hukuka aykiri bir sekilde
bilisim sistemine girme sugunun olusup olugsmayacagin fidye yazilimimin hedef bilisim

sistemine yerlesme sekline gore ayr ayri degerlendirilmesi gerekecektir®®’.

Fidye
yazilimlarinin oltalama saldirilariyla gerceklestirildigi durumlarda fail, magdurun
sistemine hukuka aykir1 sekilde girmeyip onu sosyal miihendislik yontemiyle zararl
yazilimi kendi sistemine yiiklettiginden hukuka aykiri bir erisimden bahsedilmeyecek

ve bilisim sistemine girme sucu normal sartlarda olusmayacaktir®®. Ancak burada

*3 ERGUN, s. 87.

¥4 ERGUN, s. 87.

3% APIS, Ozge, “Bilisim Sistemine Girme Sucu Bakimindan Bilgisayarlarda, Bilgisayar
Programlarinda Ve Kiitiiklerinde Arama, Kopyalama Elkoyma Koruma Tedbiri”, Yasama Dergisi, C.0,
S. 37,2018, s. 52, https://dergipark.org.tr/tr/download/article-file/1115263, E.T. 12.11.2020.

3% APIS, s. 52.

%7 DEGIRMENCI, s. 193.

3% DEGIRMENCI, Olgun, “Cryptolocker; Bir Fidye Viriisiiniin Ceza Hukuku A¢isindan Analizi”, s.
193.
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dikkat edilmesi gereken husus failin s6z konusu erisimi nasil sagladigidir. Fidye
yazilimin sisteme yerlestirilme sekli veya teknigi bu asamada sucun olusmasi
bakimindan 6nemli olacak olup hukuka aykir1 olarak magdurun bilisim sistemine erisim

saglanabildigi hallerde s6z konusu sug olusacaktir®®.

Nitekim fidye yazilimi
saldirilarinda hedef sisteme gore bulasma ve sizma yontemlerinin her gegen giin
cesitlenerek artmasindan dolay1 fidye zararli yazilimlarint TCK sistematiginde bilisim

sistemine girme sucu yoniinden ele almak da fayda olacaktir.

Oncelikle belirtmek gerekir ki bilisim sistemine girme sucunda korunmak istenen
hukuki degerin ne oldugu konusunda doktrinde cesitli goriisler meveuttur. ERDOG 00
APAYDIN** ve MAHMUTOGLUna** gére korunan hukuki deger karma nitelikte olup
bu sug tipinde birden fazla hukuki deger korunmaktadir. AKBULUT’a*® gore ise sugla
korunan hukuki deger bilisim sistemlerinin giivenligi ve dokunulmazligidir.
Kanaatimizce de bilisim sistemine girme su¢unda korunan hukuki deger karma nitelikte
olmakla birlikte esas olanin bilisim sisteminin giivenligini korumak oldugu
séylenebilir404. Nitekim fidye yazilimlari da esas itibariyle zararli bir yazilim
oldugundan ve bilisim sistemlerine zarar verdiginden bu tiir saldirilarda korunan hukuki

yarar Oncelikle bilisim sisteminin glivenligi olacaktir.

Kanun koyucu TCK 243.madde acisindan sucun failini; “... giren veya .... kalmaya

devam eden kimse” seklinde agikladigindan bu sug¢ herkes tarafindan islenmeye

405

elveriglidir™. Bilisim sistemine girme sugunun faili herkes olmakla birlikte genellikle

406

fail olarak nitelendirilen kisiler hacker’lardir™”. Zira daha 6nce de bahsedildigi iizere

ozellikle fidye zararli yazilimlari gibi bir kod yazilmasi gerektiren zararli yazilim

39 DEGIRMENCI, Olgun, “Cryptolocker; Bir Fidye Viriisiiniin Ceza Hukuku A¢isindan Analizi”, s.
193.

%0 ERDOGAN, Yavuz, “Bilisim Sistemine Girme Ve Kalma Sucu”, Dokuz Eyliil Universitesi Hukuk
Fakiiltesi Dergisi C. 12, S. 0, 2010, s. 1369, https://dergipark.org.tr/tr/download/article-file/756750, E.T
03.03.2021.

01 APAYDIN, Cengiz, “Bilisim Sistemine Girme Sugu”, Tiirkiye Adalet Akademisi Dergisi, C. 0, S.
24, 2016, s. 258, https://library.dogus.edu.tr/mvt/pdf.php, E.T 12.11.2020.

402 MAHMUTOGLU, Fatih Selami, “Tiirk Ceza Kanununda Yer Alan Bilisim Alanindaki Suclar Ve
Karsilagilan Sorunlarin  Yargi Kararlart Isiginda Degerlendirilmesi”, istanbul Universitesi Hukuk
Fakiiltesi Mecmuasi, C. 71, S. 1, 2013, s. 859.

‘% AKBULUT, s. 118.

0% ZSOY, Nevzat, “Yargitay Kararlari Isiginda Dogrudan Bilisim Suglari”, Yasar Hukuk Dergisi,
C.1,S. 2, 2019, s. 305.

5 AKOZ, Burak Cesur, “Tiirk Ceza Kanunu Kapsaminda Bilisim Su¢ Ve Cezalari ile Ornek Yargisal
Kararlarin Analizi ve Mevzuat Onerileri”, Bilisim Uzmanh@i Tezi, Bilgi Teknolojileri Ve iletisim
Kurumu, Yayin No: 0255, Ankara 2018, s. 74.

“® ERDOGAN, s. 1392; ERCAN, s. 282.
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saldirilarin1  gerceklestirmek igin yeterli seviyede bilisim sistemi bilgisine sahip
olunmasi gerekmektedir. Genel itibariyle bu kisiler de hacker olarak adlandirilmaktadir.
Nitekim Kevin MITNICK, Kevin POULSEN ve Edward SNOWDEN gibi isimler
diinyaca tinlii hacker’lardir. Ancak Tiirk ceza sistemimizde salt olarak kanun koyucu
tarafindan bdyle bir 6zellik aranmadigindan sugun faili herkes olabilecektir®”. Bilisim
sistemine girilmesi suretiyle yararina lehine haksiz yarar saglanan kisinin tiizel kisi
olmast durumda ise TCK‘nin 246. maddesi geregince tiizel kisilere 6zgii giivenlik
tedbiri uygulanacakt1r408.Bu sucun magdur bakimindan herhangi bir 06zellik arz
etmemektedir. Hukuka aykir sekilde girilen veya kalmaya devam edilen bilisim sistemi
tizerinde hak sahibi olan veya menfaati tehlikeye giren kisi bu sugun magduru

olacaktir*®,

Ogretide bazi yazarlar tarafindan sugun magdurunun belirli kisiler
olamayacagi ileri siiriilse de bilisim sistemine girme sucu ile birden fazla kisinin hakki
ihlal edildiyse hakki ihlal edilen herkes bu su¢un magduru olabilir*®.Tiizel kisilerin ise
bu sugun magduru olup olamayacagi konusunda doktrinde farkli gériisler mevcuttur. Bir
goriise gore tiizel kisiler sugun magduru olamayacaklar1 i¢in ancak sugtan zarar géren

411

olabileceklerdir™. Bizim de katildigimiz diger goriise gore ise bu sugu magduru hem

M2 Nitekim 6zel veya kamu tiizel kisisi hak sahibi

gercek kisiler hem de tiizel kisilerdir
oldugu bir bilisim sistemi iizerinde menfaati tehlikeye girerse sucun magduru
olacaktir*® Bu kapsamda daha ¢ok kurum ve kuruluslari hedef alan fidye yazilim
saldirilarinin2021 yilinda sirketlere verdigi zararin 20 milyar dolart agmis oldugu

dikkate alindiginda sugun magduru olabilecegi kabul edilmelidir**.

Siber giivenlik
sirketi Sophos tarafindan 2021 yili Ocak- Subat aylarinda yapilan 30 {ilkenin yer aldig1
ve 5.400 bilgi yoneticisinin katildigi arastirma raporuna gore Tiirkiye’de ankete
katilanlarin %48’1 son 1 yilda fidye yazilimi saldirisina ugramis ve sirketlerin fidye

yaziliminin verdigi zarari diizeltmenin bedeli 582 bin 500 dolar olarak kayitlara

7 KURT, Levent, Aciklamali Igtihath Tiim Yénleriyle Bilisim Suglar1, Seckin Yayinevi, Ankara 2005,

s. 241.

‘% ERCAN, s. 282.

% MAHMUTOGLU, s. 169.

0 APAYDIN, s. 260; AKBULUT, s. 121.

M AKOZ, s. 74.

M2 YENIDUNYA, A. Caner, “Bilisim Sistemine Hukuka Aykart Erisim Sucu”, Legal Fikri Ve Sinai
Haklar Dergisi, S.4, 2005, s. 1027°den aktaran; EKIiCI SAHIN, KORUCUL, s. 596.

M3 EKICI SAHIN, KORUCUL, s. 596.

4 Sigorta Medya, “Fidye Yazilimi Saldirilarimin Sirketlere Maliyeti 20 Milyar Dolar1 Asti”, 17 Subat
2020, https://www.sigortamedya.com.tr/fidye-yazilimi-saldirilarinin-sirketlere-maliyeti-20-milyar-dolari-
asti/, E.T. 21.03.2022.
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gecmistir™™. Yine bu rapora gore 2021 yilinda biiyiik ¢aptaki kuruluslar en fazla fidye
yazilimi saldirisina maruz kalirken kiigiik 6lgekli sirketler daha az saldirtya maruz

kalmustir.

Fransa’da 8 Subat 2021’de baglayan ve ertesi giine kadar devam eden fidye yazilimi
saldirisinda hacker’lar, Dax — Coted’Argent hastanesini hedef almis ve hastane
hizmetlerinin biiyiik 6lciide aksamasma neden olmustu®®. Fransiz Ceza Kanun’unda
“magdur” ve “sugtan zarar géren” kavramlarinin tanimi yapilmamis olmakla beraber bir
kisinin sugtan zarar goren olarak kabul edilip davaya katilabilmesi i¢in “zararin
dogrudan, kesin, giincel ve tazmin edilebilir” olmasi gerekmektedir **’. Ancak islenen
bir su¢ sans kaybina neden olmussa Fransiz Yiiksek Mahkemesi bunu kesin bir zarar
olarak kabul etmekte ve sahsi davaya katilma hakk1 vermektedir*®, S6z konusu sartlar
tiizel kisiler icinde gecerli olmakla birlikte bazi hallerde tiizel kisinin dogrudan zarari
aranmayarak dolayli bir sekilde zarar gérmiis olmasi yeterli goriilmiistiir*®. Fransiz Ceza
Hukuku doktrininde tiizel kisilerin gercek anlamda sahsi davaya katilma hakki olup
olmadig1 hususu ise tartismali olmakla birlikte hakim olan goriise gore gercek kisinin

420 Ancak tiizel

sahsi taraf niteligi gibi tlizel kisinin de sahsi dava agma hakki vardir
kisinin faaliyeti kapsamindaki ortak bir menfaate yonelik bir saldir1 ger¢eklesmigse bu
durumda sahsi davaya katilma hakki olup olmadigi tiizel kisiye gore farklilik

gostermektir*?!

. Nitekim Fransiz Yiiksek Mahkemesine gore kamu kuruluslar1 ve kamu
tiizel kisilikleri magdur olduklar1 bir sugtan dolayi sahsi taraf sifatin1 alarak dava
agabilmektedir*?. Dolayisiyla Dax — Coted’ Argent hastanesine yapilan fidye yazilim
saldirisinda hastane yukarida izah edilen sartlar1 tasiyorsa saldiridan dolay1 tiizel kisilik
sahsi taraf sifatin1 kazanabilecektir. Nitekim Fransiz Ceza Kanun’un 323-1. Maddesi

uyarinca bilisim sistemine yonelik gerceklestirilen fillerde 3 yil hapis cezast ve 30.000

% TheStateOf Ransomware 2021, https://www.sophos.com/en-us, April 2021, s. 12, E.T. 25.03.2022.
8 BANNISTER, Adam, “Dax — Coted’ArgentHospital in France Hit ByRansomwareAttacak”, The
Daily Swig, 15 February 2021, https://portswigger.net/daily-swig/dax-cote-dargent-hospital-in-france-hit-
by-ransomware-attack, E.T. 01.03.2021.

“" PAMUK, s. 63-65.

“8 PAMUK, s. 65.

‘9 PAMUK, s. 92.

“0° PAMUK, s. 91.

1 PAMUK,s. 91.

2 PAMUK, s. 107.
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Euro para cezasi 6ngdriilmiistir*®. Ancak séz konusu sug devlet tarafindan himaye
edilen kisisel verilere karsi islenirse bu durumda nitelikli hal olacak ve fail 5 yil hapis

cezasi ve 75.000 Euro para cezasi ile cezalandirilacaktir.

TCK’nin 243. maddesindeki sugun konusu bilisim sistemidir®*. TCK’min 243.
maddesinin gerekgesinde bilisim sistemi verileri toplayip yerlestirdikten sonra bunlari
otomatik igleme tabi tutma olanagi veren manyetik sistemler seklinde tanimlanmakla
beraber bilisim sistemi sadece bilgisayarlar1 degil yapay zeka teknolojisinin kullanildig1
sistem ve drlinleri de kapsamaktadir. Nitekim bir sistemin bilisim sisteminin olup
olmadigi her somut olayda ayri ayr1 degerlendirilerek uzman kisilerce tespit
edilmelidir*®®. Bilisim sisteminin biitiinii kendisi olmakla birlikte bilisim sisteminin bir
kism1 da sistemin biitiiniinii meydana getiren parga veya donanimlardir*®. TCK’nin
243 .maddesi konu bakimindan herhangi bir sinirlandirma yapmamakla birlikte bilisim
sisteminin giivenlik 6nlemleriyle korunup korunmamasi sugun olusmasi i¢in 6zellik arz

etmemektedir*?’

. Ancak bazi iilkeler yetkisiz girisin sug teskil edebilmesi i¢in girilmesi
amaglanan bilisim sisteminin birtakim giivenlik dnlemleriyle korunmus olmasi sartimi
aramaktad1r428.0rnegin Norveg Bireysel Ceza Yasasinin 145. maddesi; “Bir kisi hukuka
aykiri olarak bir baska kisinin mektubuna ya da diger kapali dokiimanina veya benzer
sekilde iceriklerine erisim saglarsa ya da bir baska kiginin kilitli bir muhafazasinin

.. . .. 429
icindekilere zorla kirarak erigirse...”

seklinde diizenlenmistir. Avrupa Siber Sug
Sozlesmesinin 2. Maddesinde “sugun giivenlik onlemlerinin ihlal edilmesi halinde
gergeklesmesi gerekebilir” seklinde diizenleme yer aldigindan sozlesme taraflarina

secimlik smirlandirict  unsur  tammaktadir®°.

Nitekim Ingiltere’de bir kisinin
bilgisayarina kullanicist tarafindan giivenlik Onlemlerini almamis olmasi nedeniyle

erisim saglandiysa bu durumun hacker’lar tarafindan ileri siiriilebilecek bir savunma

% YASAR, Kenan Evren, “Giincel Degisikliklerle Fransiz Ceza Hukukunda Orgiit Kavrami Ve
Orgiitlenme Suglari”, Ceza Hukuku Ve Kriminoloji Dergisi, C. 3, S. 1, 2015, s. 209, https://dergipark.
org.tr/tr/download/article-file/14679, E.T. 01.03.2021.

424 EKICI SAHIN, KORUCUL, s. 592, AKBULUT, s. 122.

% HTIYAROGLU, Ugur, “Bilisim Sistemine Girme Sucunun Yargi Kararlari Baglaminda
Incelenmesi”, Hacettepe Hukuk Fakiiltesi Dergisi, C. 10, S. 2, 2020, s. 416,
https://dergipark.org.tr/tr/download/ar ticle-file/1070186, E.T. 01.03.2021.

6 OZCELIK, s. 51.

21 OZCELIK, s. 53.

28 AKBULUT, s. 93.

% DULGER, “Murat, “Karsilastirmali Hukuk Baglaminda Birlesik Krallik (Ingiltere) Hukukunda
Bilisim Suglart Mevzuati Ve Uygulamasi”, dipnot 277, s. 196.

0 DULGER, “Murat, “Karsilastirmali Hukuk Baglaminda Birlesik Krallik (Ingiltere) Hukukunda
Bilisim Su¢lari Mevzuati Ve Uygulamast”, S. 196.
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olarak  degerlendirilmesi  gerektigi  konusunda teklifte  bulunulmus ancak

reddedilmistir**".

15 Aralik 2017 tarihinde Romanya’nin Biikres kentinde tutuklanan Rumen asilli hacker
Eveline Cismaru, gergeklestirdigi fidye yazilimi saldir1 sonucu Metropolitian Polis
Departmaninin  gézetim kameralarina ve hiikiimet bilgisayarlarina erisim sagladigi
gerekcesiyle Colombia Bolge Mahkemesi tarafindan Bilgisayar Dolandiriciligt Ve
Kotiiye Kullanimi1 Yasasinin 18. boliimiiniin 1030. maddesi alt boliim (a)(4); “deviet
bilgisayarlarina, banka bilgisayarlarina, uluslar arasi veya dis ticaret igin kullanilan
bilgisayarlara yetkisiz veya verilen yetkinin asilarak erigilmesi suretiyle dolandwricilik”,
alt boliim (a)(7); “bir kisiden para veya baska bir deger sizdirmak amaciyla devlet
bilgisayarlarina, devletlerarasi veya dis ticarette kullanilan bir bilgisayara zarar verme

432 gibi bircok suctan hakkinda 11

veya gizliligini ihlal etme tehdidinde bulunma
maddelik bir iddianame diizenlenerek 25 yila kadar hapis cezasi istemi ile yargilanmasi

talep edilmistir*?.

Sugu olusturan fiil, bir bilisim sisteminin biitiiniine veya bir kismina hukuka aykir
sekilde girmek veya orada kalmaya devam etmektir. Bilisim sistemine girmek; “biligim
sistemlerinin olusturdugu soyut sanal alana girmek”***, sistemde kalmaya devam etmek
ise “failin sanal ortamda eylemin ciddiligini ortaya koyabilecek dl¢iide kalma™*®
eylemidir. Bilisim sistemine girme eylemi genellikle herhangi bir yetki olmaksizin
uzaktan erigim ile gergeklesmektedir436.Fail sisteme erisim saglamak icin truva ati,
virlis, solucan gibi birgok zararli yazilim kullanarak veya sosyal miihendislik
yontemleriyle bilisim sistemine erisim saglamaktadir. Erisim, bilisim sisteminin
biitlinline veya bir kismima girilmesi demektir®’ “Yasadisi Erisim” ise bilisim

sisteminin giivenligine kars1 gergeklestirilen suclar1 kapsamak i¢in kullanilan bir

terimdir®®®. Nitekin ABD Bilgisayar Sahtekarhg Ve Bilgisayarlarm Kotiye

1 DULGER, “Murat, “Karsilastirmali Hukuk Baglaminda Birlesik Krallik (Ingiltere) Hukukunda
Bilisim Su¢lari Mevzuati Ve Uygulamasi”, s. 196-197.

2 ZCELIK, s. 31.

*¥  Eveline Cismaru’un iddianamesine ulasmak igin bkz.;https://www:.justice.gov/usao-dc/pr/romanian-
woman-pleads-guilty-federal-charges-hacking-metropolitan-police-department, E.T. 02.03.2021.

% ERGUN, s. 89.

% ERCAN, s. 282.

% APAYDIN, s. 263.

7 APAYDIN, s. 264.

8 APAYDIN, s. 264.
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Kullanilmas1  Yasasinda bilgisayara yetkisiz ve izinsiz erisim eylemleri

43 Yine Danimarka Ceza Kanunu md.236/2, Fransiz Ceza Kanunu md.

yasaklanmistir
323-1, Sili Otomatik Bilgi Islem Suglar1 Kanunu md.2 ve Belgika Ceza Kanunu
md.550’ de bilisim sistemlerine yetkisiz erigim yasaklanm1§t1r44o. Yine ABD, Ingiltere,
Hollanda, gibi iilkelerde sisteme yetkisiz girilmis olmasi sugun olugmasi bakimindan
yeterli gbrﬁlmﬁstﬁr44l. Fransa, Belgika gibi bazi iilkeler ise bilisim sistemine girme
eylemiyle birlikte sistemde kalmaya devam edilmesini se¢imlik hareketli su¢ olarak
diizenleyerek yaptirim altina almistir**?. Nitekim Tirkiye’de 2016 yilinda 6698 sayili
kanunla yapilan degisiklikle “sisteme girilmesi ve sistemde kalmaya devam edilmesi”
ibaresindeki “ve” kelimesi “veya” olarak degistirilerek bu unsurlardan birinin
gerceklesmesi sugun olugmasi i¢in yeterli goriilmiis; sisteme girme ve kalma eylemleri
secimlik hareketli su¢ tipi olarak diizenlemistir. Fidye yazilimi kullanilarak
gerceklestirilen saldirilarda saldirgan, magdurun bilisim sistemine girmek i¢in normal
bir sekilde ¢alismasina engelleyerek bu eylemini gerceklestirmekte hatta magdurun
haberi olmaksizin sistemi sifrelemesi bazen saatler almaktadir. Bilisim sistemine girme
sucunun olusmasi icin herhangi bir zararin dogmus olmasi gerekmediginden sug¢ soyut
tehlike sucudur ve sistem tiizerinde ne kadar siire ile kalindiginin da bir 6nemi de

bulunmamaktadir*®.

10 Eyliil 2020 tarihinde Almanya’nin Diisseldorf Universitesi Klinigine gerceklestirilen
fidye yazilimi saldirist sonucu bir kisinin hayatini kaybetmisti. Saldiriyr gerceklestiren
fail veya failler heniiz yakalanmamis olsa da savcilik tarafindan Alman Ceza Kanun’un
(StGB) md. 23 I, 253 santaja tesebbiis, StGBmd. 222 taksirle 6ldiirme ve StGBmd.
303b bilgisayar sabotaj suglarindan sorusturma baslatilmistir**, Goriilecegi tizere
Almanya’da gerceklesen fidye yazilim saldirisinda saveilik bilisim suglartyla alakali

olarak sadece bilgisayar sabotaji sugundan sorusturma baslatmistir. Alman Ceza

% TURHAN, s. 84.

0 DEGIRMENCI, Olgun, “Tiirk Ceza Kanun’unun Bilisim Suclari Bakimindan Degerlendirilmesi",
TBBD, S. 58, 2005, s. 204, http://tbbdergisi.barobirlik.org.tr/m2005-58-141, E.T. 06.03.2021., ILBAS, s.
10.

1 AKBULUT, s. 92; ILBAS, Cigir, “Bilisim Suglarinin Sosyo- Kiiltiirel Seviyelere Gére Algi Analizi”,
Baskent Universitesi Fen Bilimleri Enstitiisii, Yayimlanmanus Yiiksek Lisans Tezi, Ankara 2009, s.11.

#2° AKBULUT, s. 93.

“30780Y, s. 307.

44 SOLMECKE, Christian, “DiisseldorfUniklinikGehackt — Patienttot. Mord?”, https://www.youtube.
com/watch?v=C66ZzCVuobE, E.T. 06.03.2021.
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kanununda bahsedilen bilgisayar sabotaji ise TCK’nin 244.maddesine benzer bir

diizenleme olmakla birlikte StGBmd. 303b***;
“(1) Bir baskas1 i¢in onemli olan veriye dayali bir islemi
1.303a maddesi birinci fikrasindaki sugu islemek

2.202a maddesi ikinci fikrast anlamindaki verileri, baskasina zarar vermek maksadiyla

bilgisayara girmek veya iletmek ya da

3.Bir bilgi igslem sistemini veya islemciyi bozmak, zarara ugratmak, kullanilmaz hale
getirmek, yok etmek veya degistirmek suretiyle onemli derecede bozan kisi, ii¢ yila
kadar hapis veya adli para cezasi ile cezalandirilir...” seklinde diizenlenmistir. Nitekim
Alman Ceza Kanununda TCK’ da oldugu gibi dogrudan bilisim sistemine girme suguna
yer verilmese de 202a maddesinde “veri casuslugu” sucu diizenlenerek hukuka aykiri
sekilde veriyi ele ge¢irme fiili yaptirnm altina almmistir*®. Alman Ceza Kanunun

“Verilere Yetkisiz Olarak Erisim imkani Saglama” baglikli 202a maddesinde447;

“(1) Yetkisiz olarak, kendisine ait olmayan ve haksiz erigimlere karsi ozel olarak
giivenlik altina alinmis bulunan verilere, giris giivenligini kirarak kendisi veya bir
baskasi igin erisme imkani saglayan kisi, ti¢c yila kadar hapis veya adli para cezast ile

cezalandirtlir...”’hikkmii yer almaktadir.

Hacking eylemlerinin StGB’nin md.202’a kapsamina girip girmedigi konusu Alman
Ceza doktrininde tartisilmalidir. Zira Almanya’da 1986 yilindan beri salt hacking
eylemleri cezalandlrllmamaktaydl.448. Ancak daha sonra 07.08.2007 tarihinde yapilan
degisiklikle verilere erisim su¢ haline getirilse de** hala bazi yazarlarca hacking
eylemlerinin StGB’nin md.202’a maddesince cezalandirilmamasi1 gerektigi ileri
siiriilmektedir*® Nitekim Diisseldorf Klinige gergeklestirilen fidye yazilimi saldirisinda
da savcilik StGB’nin md. 202a’dan sorusturma agmamistir. Kanimizca bunun nedeni
Tiirk Ceza Hukuk sisteminde oldugu gibi Alman Ceza Hukukunda da i¢tima hiikiimleri

geregince daha 6zel bir diizenleme olan StGB md.303b’nin tercih edilerek uygulama

5 ERDAG, s. 293.

6 OZCELIK, s. 33.

7 ERDAG, s. 286.

48 TRONDLE, Herbert, FISCHER, Thomas, StrafgesetzbuchUndNebengesetze, C.H BeckVerlag, 52.
Auflage, 2004, s. 1301.

9 AKBULUT, s. 93.

%0 TRONDLE, FISCHER, s. 1301.
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alan1 bulmasi ve bu nedenle sorusturma agilmadig akla gelebilir. Ayrica StGBmd.202’a
uyarinca veriye erismek veya ele gecirmek icin bir sekilde sisteme girilmesi veya
kalimnmas1 gerektiginden esasen TCK’ 243.maddesi ile benzerlik gdosterdigi
séylenebilir451. Zira daha oncede belirtildigi lizere Alman Ceza kanununda 2007 yilinda
yapilan degisiklikle verilere erisim saglanamasa bile sisteme girilmesi de sug¢ olarak

kabul edilmisti**.

Bilisim sistemine girme sucgu kasten islenebilen bir sugtur453. Tirkiye’nin 02.04.2014
tarihinde taraf oldugu Sanal Ortamda Islenen Suglar Sozlesmesine gore taraf devletler
sucun gerceklesmesini “verileri elde etmek amaciyla veya baska bir sahtekarlik
amaciyla islenmesi sartina” baglayabileceklerini diizenlemistir®*. Ancak TCK’min md.
243 bakimindan bdyle bir sart aranmamis olup failin hangi amac ile hareket ettigi
6nemli degildir®®®. Hukuka aykir1 bir sekilde kasten sisteme girilmis olmas: yeterlidir*®.
Sucun olusmasi i¢in hukuka aykir1 olarak sisteme girilmis olmasi gerektiginden bu

*7 Yine sucun taksirle islenebilecegi

sucun olas1 kastla iglenmesi de miimkiin degildir
diizenlenmediginden sug taksirle islenemez458. Ancak yanliglikla bir bilisim sistemine
girdikten sonra bilerek veya isteyerek sistemde kalmaya devam kisi bilisim sistemine
girme sucunu islemis sayilacaktir®®. Bu dogrultu da fidye zararh yazilimi kullanarak
islenebilecek bilisim sistemine girme sugunun olasi kastla veya taksirle islenmesi de
miimkiin olmayacaktir.Sugun olugmasi i¢in bilisim sistemine girme veya kalma

40 Daha &ncede izah

eyleminin hukuka aykir1 sekilde gerceklesmesi gerekmektedir
edildigi lizere fidye yazilimin sisteme yerlestirilme sekli veya teknigi bu asamada sugun
olugmas1 bakimindan 6nemli olacak olup hukuka aykir1 olarak magdurun bilisim
sistemine erisim saglanabildigi hallerde bilisim sistemine girme sucu olusacaktir.
Ornegin drive- bydowlands ydntemiyle magdur, herhangi bir linki tiklamasa veya bir

eklenti agmasa dahi fidye yazilimi gilincel olmayan tarayicilardan faydalanarak web

1 ERDAG, Ali ihsan, “Bilisim Alaminda Suclar (Tiirk ve Alman Ceza Hukukunda), Gazi Universitesi
Hukuk Fakiiltesi Dergisi, C. 14, S. 2, 2010, s. 284, https://dergipark.org.tr/tr/download/article-
file/789484, E.T. 06.03.2021.

42 ERDAG, s. 287.

43 ERCAN, s. 283; AKBULUT, s. 139.

44 AKBULUT, s. 139.

5 ERCAN, s. 283.

46 ERCAN, s. 283.

7 AKBULUT, s. 139

8 EKICI SAHIN, KORUCULLU, s. 608.

49 AKBULUT, s. 139

40 ERGUN, s. 90.
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sitesinde gezerken arka planda sessizce kendini yiikleyebilir ve magdurun sistemine
hukuka aykir1 bir sekilde girebilir. Boyle durumlarda bilisim sistemine girme sugunun
olustugu soylenebilecektir

Failde bilisim sistemine hukuka aykir1 olarak girdigi bilincinin olmasi ve fiilinin hukuka

®1 TCK md. 24 ‘de diizenlenen “gorevin ifas”, md.

aykir1 oldugunu bilmesi gerekir
25’de diizenlenen “mesru savunma”, md. 26’da diizenlenen “hakkin kullanilmasi” ve
md. 26/2 ‘de diizenlenen “ilgilinin rizas1” gibi haller hukuka uygunluk nedenlerinden
biri olmakla birlikte bilisim sistemine girme sugu bakiminda ayr1 ayr1 degerlendirilmesi
gerekmektedir. Nitekim ilgilinin rizas1 veya gorevin ifast gibi hallerde bilisim sistemine
girilmesi halinde su¢ olusmaz*®. Yine daha énce de izah edildigi iizere sucun olusmasi
icin sistem {lizerinde gerekli giivenlik Onlemlerinin alinmasi da sart olmadigindan
sistemin sifre ile korunmamasi riza anlamina gelmeyecek ve hukuka uygunluk nedeni
olarak kabul edilmeyecektir*®®. Ancak verilen riza sadece kisinin bilisim sistemine
girmekten ibaretse ve fail sisteme girdikten sonra kalmaya devam etmisse bu durumda
yine su¢ olusacaktir. Ayrica rizanin bilisim sistemi ilizerinde hak sahibi tarafindan
verilmis olmasi gerekmektedir464. Aksi halde bir rizadan bahsedilemeyecektir. Yine

somut olaya gore kusurlulugu etkileyen hallerin giindeme gelmesinden

bahsedilebilecektir

CMK’nin “Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama,
Kopyalama ve El Koyma” baslikli TCK’nin 134’{incii maddesi, “Iletisimim Tespiti,
Dinlenmesi ve Kayda Alinmasi” baglikli TCK’nin 135’inci maddesi ve “Teknik
Araclarla izleme” baslikli TCK’nm 140’1nc1 maddesinin uygulandigi durumlarda sug

01usmayacakt1r465.

Son zamanlarda fidye zararli yazilimi kullanilarak gergeklestirilen saldirilara kars
koruma saglamak i¢in uzman kisilerce pek ¢ok sayida yazilim ve uygulama programlari
gelistirilmistir. Beyaz sapkali hacker olarak da adlandirilan bu kisiler calistiklar1 veya
hizmet verdikleri kurum veya kuruluslarin sistemleri lizerindeki giivenlik zafiyetlerini

tespit edebilmek adina sizma testini (Penetration) gergeklestirirler. Sizma testi sirasinda

%1 ERCAN, s. 283.
%2 ERCAN, s. 283.
%3 ERGUN, s. 90.
44 ERDOGAN, s. 1408.
5 OZCAN, s. 427.
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saldirgan gibi davranarak sistemi test ederler ve bulduklar1 aciklar1 raporlarlar ve séz
konusu sizma iglemini yazili izinle yaparlar. Dolayisiyla sizma testi sirasinda hacker’lar
sistem lizerindeki giivenlik acgiklarinin kontrolii amaciyla g¢esitli yontemlerle saldirgan
gibi davransa da aslinda burada hukuka uygun sekilde verilmis bir rizadan
bahsedileceginden bilisim sistemine girme sucu olusmayacaktir. Ancak sizma testi igin
verilen rizanin digina ¢ikilmasi veya devam edilmesi halinde TCK’nin 243’{incii

maddesi kapsaminda su¢ olusacaktir.

Bilisim sistemine girme sugunda girme ve kalma seklinde se¢imlik hareket s6z konusu
oldugundan tesebbiis hiikiimlerini ayri ayr1 degerlendirmek gerekecektir®®. Zira sugun
tesebblise elverisli olup olmadigr doktrinde tartismalidir. Bilisim sistemine girme
sucuna tesebbiisiin miimkiin olmadigini savunan goriise gore bu sug tehlike sucudur ve
dolayisiyla tesebbiis miimkiin degildir467. Bilisim sistemine girme sucuna tesebbiisiin
miimkiin oldugunu kabul eden ve bizim de katildigimiz goriise gore fail icra
hareketlerine baglamasina ragmen elinde olmayan sebeplerle bilisim sistemine

girememisse tesebbiis gerqeklesecektir468.

Ancak hukuka aykir1 sekilde bilisim
sistemine girdikten sonra su¢ olusacagindan kalma eylemi i¢in tesebbiisten
bahsedilemeyecektir*®®. Nitekim TCK’min 243/3’iincii fikrasinda diizenlenen sugun
neticesi sebebiyle agirlasmis hali ancak taksirle islenebileceginden ve taksirli suga
tesebbiis miimkiin olmayacagindan s6z konusu fikra bakimindan da tesebbiis hiikiimleri

410, Sucun 243/4’tlincii fikrasinda diizenlenen halinde ise sug

uygulanamayacaktir
miitemadiyen bir su¢ oldugundan ve fail icra hareketlerine baslamasina ragmen elinde
olmayan sebeplerle devam edememisse tesebbiis miimkiin olacaktir*”*. ABD’ de ise
yetkisiz erisimi yasaklayan ve 7 ayr1 sug tipini diizenleyen Bilgisayar Dolandiricilign Ve
Kétiiye Kullanimi Yasasinin 18. boliimiiniin 1030. Maddesinin b fikrasina gore bu suga

tesebbiis etmenin de su¢ olusturdugu ve bu suca tesebbiis edenlerin de cezalandirilacag

%6 AKBULUT, s. 150.

7 YILMAZ, Sacit, Tiirk Ceza Hukuku Sisteminde Siber Suglar, 1. Basim, Adalet Yayinevi, Ankara
2016, s. 190.

%8 ERDOGAN, s. 1413; AKBULUT, S. 150.

%9 AKBULUT, s. 151.

40 AKBULUT, s. 151; ERDOGAN, s. 145; IHTIYAROGLU, s. 430.

1 JHTIYAROGLU, s. 430
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hiikiim altina alimmustir*”®. Yine Isve¢ Hukukunda bilisim sistemine yetkisiz erisim

saglamakla birlikte bu suca tesebbiis edenlerinde cezalandirilacag: diizenlenmistir*’ .

Fidye zararli yazilimi kullanilarak gerceklestirilen saldirilarinda ise biligim sistemine
girme sucu bakimindan tesebbiis miimkiin olabilecektir. Ornegin fail malvertising
yontemiyle fidye yazilimi bulagtirmak i¢cin magdurun sistemine hukuka aykir1 sekilde
erisim saglayacakken magdurun reklam alanindan ¢ikmasi nedeniyle zararli yazilimin
yiiklenememesi nedeniyle su¢ tamamlanamamigsa tesebbiis agsamasinda kalacaktir. Sug
istirak bakimindan herhangi bir 6zellik géstermemektedir474. Dolayisiyla TCK’nin
md.37- md.40 maddelerinde diizenlenen istirake iliskin hiikiimler uygulanacaktir*’®.
Fidye yazilimi kullanilarak gergeklestirilebilecek saldirilarinda sug istirak acisindan
herhangi bir 6zellik arz etmediginden genel hiikiimlere gore faillik ve seriklikten
bahsedilecektir. Yine sugun zincirleme sug olarak islenmesi miimkiindiir. Zira TCK md.
243/1 ve 243/3 fikralar1 bir su¢ isleme karariyla degisik zamanlarda ayni kisiye karsi
zincirleme seklinde islenebilir®’®. Doktrinde TCK’nin 243. maddesi ile 244. maddesi
arasindaki ictima iliskisi tartismalidir®’”. Bir goriise gore TCK’nin 243.maddesi ile 244.
maddesi arasinda gegitli sug iliskisinden bahsedileceginden faile yalnizca final su¢ olan
TCK’min 244.maddesince ceza verilmesi gerekmektedir*’®. Diger bir goriise gore ise
TCK’nin  244/1-2fikralarindaki  sugun gerceklesmesi icin  mutlaka TCK’nin
243.maddesindeki sugun islenmesi gerekmediginden ve zorunlu unsuru olmadigindan
gercek ictima hiikiimleri uygulanarak faile her birinden ayr1 ayri ceza verilmesi

gerekmektedir*’

. Diger bir goriise gore fail TCK’nin 243.maddesindeki sugu islerken
ayn1 zamanda TCK’nin 244. maddesindeki suglar1 da islerse bir fiil ile birden fazla
sucun olusmasina sebep vereceginden fikri i¢tima hiikiimleri geregince en agir ceza olan
244. maddesince ceza verilmesi gerekmektedir*®

18.02.2016 giin, 2015/9713 E.2016/1868 K sayil1 kararinda TCK md. 243/1 ve TCK

. Keza, Yargitay 8. Ceza Dairesi

42 9ZCELIK, s. 31-32.

43 JLBAS, s. 14.

% ERDOGAN, s. 1416

45 AKBULUT, s. 151.

“ THTIYAROGLU, s. 431.

T AKBULUT, s. 152

48 ARTUK/GOKCEN/YENIDUNYA, s. 4664°den aktaran; APAYDIN, s. 291.

4% KARAKEHYA, Hakan, “Tiirk Ceza Kanun’unda Bilisim Sistemine Girme Sugu”, TBBD, S. 81,
2009, s. 22, http://tbbdergisi.barobirlik.org.tr/m2009-81-498, E.T. 06.03.2021.

80 AKBULUT, s. 152; ERDOGAN, s. 141; APAYDIN, s. 292.
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md. 244/2’nin olustugu bir olaya iliskin davada faile yalnizca TCK md. 244/2

- . 481
maddesince ceza vermistir .

Fidye yazilimi kullanilarak gerceklestirilen saldirilarda TCK md. 243 ile md.244
arasindaki i¢tima iligkisinde sOylediklerimiz gegerli olacaktir. Fail, magdurun bilisim
sistemine drive-bydowlands yontemiyle bilisim sistemine girip fidye yazilimi
yiiklediginde artik sistemin normal sekilde ¢alismasini engelleyerek bozmaktadir. Boyle
bir olayin varlig1 halinde fail TCK’nin 243.maddesindeki sugu islerken ayni zamanda
TCK’nin 244. maddesindeki suglar1 da islerse bir fiil ile birden fazla su¢un olusmasina
sebep vereceginden fikri igtima hiikiimleri geregince en agir ceza olan 244. maddesince
ceza verilmesi gerekmektedir. Ancak fidye yazilimlarinin oltalama saldirilariyla
gerceklestirildigi durumlarda fail, magdurun sistemine hukuka aykir1 sekilde girmeyip
onu sosyal miihendislik yontemiyle zararli yazilimi kendi sistemine yiiklettiginden TCK

md.243’den bahsedilemeyecek ve fail bu durumda TCK md.244’den cezalandirilacaktir.

TCK md. 243/2°de ise sugun daha az ceza verilmesini gerektiren nitelikli hali
diizenlenmistir. S6z konusu fikra; “Yukarida tamimlanan fillerin bedeli karsiligi
vararlanilabilen sistemler hakkinda islenmesi halinde, verilecek ceza yari oranina
kadar indirilir” seklinde diizenlenmistir. Maddenin gerek¢esinde sugun bedeli karsiligi
yararlanilabilen sistemler hakkinda islenmesi halinde neden daha az ceza verilecegine
ilisgkin bir agiklama yapilmadigindan s6z konusu sugun indirim sebebi olarak
diizenlenmesi doktrinde tartigmalara neden olmustur®®?. Kanaatimizce TCK md. 243/3
ile sistem sahibinin veya hak sahibinin malvarlig1 degerleri de ihlal edileceginden sugun
indirimli hal olarak degil nitelikli hal olarak diizenlenmesi gerekmektedir483. TCK’nin
243. maddesinin gerekcesinde “bedeli karsilig1 yararlanilabilen sistemler” kavramina
iliskin herhangi bir agiklama yapilmadigindan bu kavramdan ne anlagilmasi1 gerektigi de

doktrinde tartismalidir*®* Bir goriise gore internet cafe ve benzeri mekanlarda verilen

81 AKBULUT, dipnot:433, s. 153.

*®2ZCELIK, s. 99.

8 DULGER, Murat, Bilisim Suglar1 Ve Internet letisim Hukuku, s. 353’den aktaran; APAYDIN, s.
271; Bazi yazarlara gore ise boyle bir indirim halinin diizenlenmesi dogru degildir. Bkz; ERDOGAN, s.
1400; Bir kisim yazarlarsa TCK’nin 243/1 maddesiyle ihlal edilen hukuki yararin, bedeli karsilig
yararlanilabilen sistemlere girmek veya kalmak suretiyle ihlal edilen hukuki yarardan daha fazla
korunmas: gerektigini dolayisiyla daha az cezaya hilkkmedilmesinin yerinde oldugunu ileri siirmektedirler.
Bkz; APAYDIN, s. 272; EKICI S., KORUCULL, s. 615.

““ERDOGAN, s. 1397; APAYDIN, s. 270.
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hizmetler 243/3 fikras1 kapsamima girmektedir*®. Bizimde katildigimiz goriise gore ise
internet cafe gibi yerler bu kapsama girmemektedir*®. Zira 243/3 fikras: ile kastedilenin
sistemin kullanildigi mekan olmayip bedeli karsilig1 yararlanilabilen sistemlerden
anlasilmas1 gerekenin sistem i¢inde elektronik yapida sunulan hizmetlerin oldugudur487.
Dolayisiyla iicret karsiliginda yararlanilan veya hizmet alinan web sitelerinin, yazilim
programlarinin ve uygulamalarmin bedel karsilig1r yararlanabilen sistemler oldugu

488 Ucretli uygulamalar iizerinden bulastirilan fidye yazilimi

sOylenebilecektir
saldirilarinda sugun bedeli karsiligi yararlanilabilen sistemler hakkinda islenmesi hali
s6z konusu olacak ve TCK’daki diizenlemeye bakildiginda faile verilecek ceza yari
oranina kadar indirilecektir. Ancak boyle bir indirimden bahsedilmesi bile fidye
yazilim1 gelistiricileri tarafindan cazip hale getirilerek kotiiye kullanilacaktir. Bu

bakimdan TCK md.243/3 fikras1 olduk¢a tehlikeli bir hal olarak karsimiza ¢ikacaktir.

TCK md. 243/3’de sucun netice sebebiyle agirlasmis hali diizenlenmistir. S6z konusu
fikra; “Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alti aydan iki
vila kadar hapis cezasina hiikmolunur” seklinde diizenlenmistir. S6z konusu agirlagmis
halden bahsedebilmek i¢in failin taksirinin bulunmasi gerekir489. Sayet fail verilerin yok
edilmesinde veya degistirilmesinde kastla hareket etmemigse neticesi sebebiyle

agirlasmis halden sorumlu olmayacakt1r490.

Fidye yazilimlar1 dogasi gere§i hedef
sistemi kilitleyip /sifrelemekte ve hatta bazi tiirdeki fidye yazilimlari sistemdeki verileri
otomatik olarak silecek sekilde yiiklenmektedir. Boyle bir durumun varlig: halinde fail

hakkinda alt1 aydan iki y1la kadar hapis cezasina hilkmolunacaktir.

Bilisim sistemine girme su¢unun birinci fikrasinda diizenlenen hali igin bir yila kadar
hapis veya adli para cezas1 ongdriilmiistiir. Sucun alt sinir1 belirtilmedigi icin TCK’nin
49.’uncu maddesi uyarinca alt sinir 1 ay olarak kabul edilecektir’®'. TCK’nin 243/2.
maddesinde diizenlenen sugun iglenmesi halinde verilecek ceza yar1 oraninda
indirilecektir. TCK md.243/ 3.fikrada diizenlenen fiil nedeniyle verilerin yok olmasi

veya degismesi halinde alti aydan iki yila kadar hapis cezasi,yine 243/4. Fikrasinda

“  DULGER, Murat, Bilisim Suglari Ve Internet Iletisim Hukuku, s. 374’den aktaran; EKICI S.,
KORUCULU, s. 614.

486 AKBULUT, s. 144.

7 ERDOGAN, s. 1399.

48 AKBULUT, s. 144.

489 AKBULUT, s. 149.

490 AKBULUT, s. 149.

1 AKBULUT, s. 153-154.
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diizenlenen hali igin ise bir yildan ii¢ yila kadar hapis cezasina hiikkmolunacaktir. Fidye
yazilimi kullanilarak islenebilecek bilisim sistemine girme sugu bakimindan

saldirganlar sugta ve cezada kanunilik ilkesi geregince ayni ceza ile cezalandirilacaktir.

Terdrle Miicadele Kanun’un Terdr Amaciyla Islenen Suglar baslhikli 4. maddesine gére
bilisim sistemine girme sugu, su¢ islemek tlizere kurulmus bir terér orgiitiiniin faaliyeti
kapsaminda islendigi takdirde terdr sugu olarak kabul edilecek ve verilecek ceza yari
oraninda artirilacaktir *°* . Lehine haksiz yarar saglanan kisinin tiizel kisi olmasi
durumda ise TCK’nin 246. maddesi geregince tiizel kisilere Ozgii giivenlik tedbiri
uygulanacaktir.

Teror faaliyetlerin gergeklestirilmesi i¢in bilisim araglarinin kullanildigi siber terdrizm
saldirilar1 son zamanlarda en etkili terdr eylemi olarak karsimiza glkmaktad1r493.
Nitekim 2017 yilinda biitiin diinyay: etkisi altina alan WannaCry fidye yazilimi saldirisi
siber terdrizm saldirist olarak nitelendirilmisti*®*. Bu bakimdan fidye yazilim

saldirilarinin terdrizm amaglariyla islenmesi halinde eylem terdr sugu sayilacak faile

verilecek ceza yar1 oraninda artirilacaktir.

Bilisim sistemine girme sugunun sorusturma ve kovusturmasi re’sen yapilmaktadir.
Ancak bu sugun yurt disinda islenmesi halinde TCK’nin 11 ve 12. maddelerinde
belirtilen hallerde TCK’nin 14. maddesi geregince Tiirkiye’de sorusturma ve
kovusturma yapilamayacaktir®®. TCK md 243/3 bakimindan ise fail Tiirk vatandasi
olup sugu yurt disinda islemigse ve fail Tirkiye’de ise sugun sorusturulmasi ve
kovusturulmasi1 sikayete tabi olacaktir ve bu durumda Tiirk kanunlarina gore

yargilamasi yapilacaktir*®. Sikayete bagh bir su¢ olmadigindan uzlastirma kapsamida

degildir.
Hindistan ve Banglades gibi iilkelerde bilisim suc¢larina bakmakla goérevli 6zel
mahkemeler kurulmus iken®®’; Tiirkiye’de de Hékimler Ve Savcilar Kurulu’nun

25.11.2021 tarih ve 1229 sayili karari ile bilisim sug¢larina bakmakla goérevli ihtisas

mahkemeleri kurulmustur. Bilisim suglarindal5 Aralik 2021 tarihi itibariyle gorevli

492 AKBULUT, s. 154.

9% YALMAN, Yildiray, “Siber Teror, Terérizm ve Miicadele”, Siber Giivenlik ve Savunma Kitap Serisi
1, SAGIROGLU, Seref, ALKAN, Mustafa, (Ed), Grafiker Yayinlari, 1. Baski, Ankara 2018, s. 260.

9% Y ALMAN, “Siber Teror, Terorizm ve Miicadele”, s. 267.

4% AKBULUT, s. 155.

% AKBULUT, s. 155.

“" DULGER, s. 168.
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mahkeme uzman asliye ceza bilisim mahkemeleri olacaktir. Fidye yazilimi kullanilarak
islenebilecek bilisim sistemine girme sugu bir bilisim sistemi araciligiyla islendiginden
ve Hakimler Ve Savcilar Kurulu’nun 25.11.2021 tarih ve 1229 sayili karar1 ile gorevli
mahkeme 15 Aralik 2021 tarihi itibariyle uzman asliye ceza bilisim mahkemeleri
olacaktir. Lehine haksiz yarar saglanan kiginin tiizel kisi olmast durumda ise TCK’nin

246. maddesi geregince tiizel kisilere 6zgii glivenlik tedbiri uygulanacaktir.

Bilisim sistemine girme sucunda yetkili mahkeme sucun islendigi yer mahkemesi
olmakla birlikte genellikle sugun sisteme uzaktan erisim saglanarak islenmesi ya da
dinamik IP adreslerinin kullanilmasi sugun tam olarak nerede islendigi konusunda tespit
saglayamamaktadir. Ancak bilisim sistemine giren kiginin bulundugu yer ile girilmek
istenen sistemin bulundugu her iki yerde hareketin gerceklestirildigi yer olarak kabul
edileceginden bu hareketlerden birinin Tiirkiye’de gergeklestirilmis olmasi yetkili

mahkemenin Tiirkiye olmasina neden olacaktir*®.

3.5. Sistemi Engelleme, Bozma, Verileri Yok Etme Veya Degistirme

Bilgi ve teknolojinin birbirine paralel sekilde gelistigi bu son doénemde bilisim
sistemlerinin glivenligi de biiyiik dl¢giide tehlike altina girmistir. Bilisim sistemine zarar
veren yazilimlar genellikle “viriis” seklinde ifade edilse de dogurduklar1 ve yarattiklari
etkileri bakimindan zamanla alt gruplara ayrilarak isimlendirilmistir*®®. Fidye yazilim,
Trojan, worm, botnet ve keylogger’lar gibi bircok sayida zararli yazilimlar
bulunmaktadir. Bu zararli yazilimlardan olan fidye yazilimlarinin sisteme bulastigi anda
bilgisayara veya donanimlarina zarar vermeden temizlenmesi olduk¢a zor hatta
imkansizdir. “Gorev yiikiinlin” diger zararli yazilimlarindan farkli caligmasi bir¢ok
bilisim sisteminin fidye yazilimi karsisinda gii¢siiz hale getirmesine sebep olmustur®®.
Oyle ki fidye yazilimlari kargisinda antiviriis programlar1 dahi basarili olamamaktadur.

Fidye yazilimlar bulastiklar sistemdeki verileri sifreleyerek bilgisayarin normal sekilde

% AKBULUT, s. 156.
*SHENKELOGLU, Tiirkay, Adli Bilisim: Dijital Delillerin Elde Edilmesi Ve Analizi, Pusula Yaymcilik,
2. Baski, Istanbul 2014, s. 187.

SOGUNGOR, Abdiilkadir, Linux isletim Sisteminde Malware Analizi, Abdiilkadir Gilingor Yayimncilik,
2021, s. 16.
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calismasini  engelleyip kullamlamaz hale getirmektedir.”® Dolayisiyla dogrudan
dogruya bilisim sistemini verileri korumaya yonelik olarak diizenleme TCK’nin 244.

maddesi konumuz olan fidye yazilim saldirilar1 agisindan olduk¢a 6nem arz etmektedir.

Tirk Ceza Kanun’un ikinci kitap iiglincii kisminda yer alan “Topluma Kars1 Suglar”

kisminin “Bilisim Alaninda Suglar” boliimiinde diizenlenen TCK md. 244 e gore;

“(1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan bes yila

kadar hapis cezasi ile cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan,
sisteme veri yerlestiren, var olan verileri baska bir yere gonderen kisi, alti aydan ii¢

vila kadar hapis cezasi ile cezalandirilir.

(3) Bu fillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna

ait bilisim sistemi iizerinde igslenmesi halinde, verilecek ceza yari oraminda artirilir.

(4) Yukarida fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya
baskasinin yararina haksiz bir ¢ikar saglamasinin bagka bir su¢ olusturmamasi halinde,

>

iki yildan alti yila kadar hapis ve besbin giine kadar adli para cezasina hiikmolunur.’

TCK’nin 244. maddesinin Adalet Komisyonunda diizenlenen halinde sug ii¢ fikradan
olusmaktayken ilk fikrada su¢ olusturan eylemler tek tek sayilmis, devami fikralarinda
ise sucun nitelikli hallerine yer verilmistir®2. Ancak 5237 sayili TCK’da 244. maddeyi
diizenleyen hiikiimde s6z konusu fiillerin farkli sekillerde dort fikra halinde

°0% Nitekim madde metninde gériilecegi iizere md 244/1-2-4.

diizenlendigi gorilmiistiir
fikralarinda ii¢ ayr1 sug tipi diizenlenmis, md 244/3 ‘de ise sugun nitelikli haline yer

Verilmistir504.

Tiirkiye’nin de 2014 yilinda taraf oldugu Avrupa Siber Suglar S6zlesmesinin “verilere

miidahale” ve “sistemlere miidahale” basligin1 tasiyan 4. ve 5. maddeleri uyarinca 5237

L VpnMentor, “Fidye Yazilim Tehdidinin Tarihi: Ge¢misi, Bugiinii ve Gelecegi”, https://tr.vpnmentor.
com/blog/fidye-yazilim-tehdidinin-tarihi-gecmisi-bugunu-ve-gelecegi/, E.T 03.03.2021.

502 KARAGOZ, Mehmet Can, Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme Veya
Degistirme Sucu, On iki Levha Yayincilik, 1. Baski, Istanbul 2020, s. 151.

3 KARAGOZ, s. 151.

04 AKBULUT, s. 173.
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sayili TCK’da benzer bir diizenlemeye gidilerek s6z konusu filler TCK md. 244/1-2

maddelerince yaptirm altina alimugstir™®,

Su¢la korunan hukuki yararin ne oldugu konusunda doktrinde fikir birligi
bulunmamaktadir. Bir goriise gére TCK md. 244/1 ve 244/2°de diizenlenen suglarda

korunan hukuki yarar “miilkiyettir>®

. Zira bu sugun konusunu olusturan veriler mal
kapsamina girmediginden kanun koyucu bu sug ile birlikte mala zarar verme sugunun
0zel bir goriinlis seklini olusturarak boslugu doldurmak istemistirsw. Bir goriise gore
TCK md. 244/1 ve md. 244/2’ de 2 farkl sug diizenlendiginden korunan hukuki yararda
bu kapsamda ayri ayri ele alinmahdir®®. Buna gore md. 244/1°de; bilisim sistemi
sahiplerinin, isletmecilerin veya kullanicilarin sistemin sorunsuz sekilde ¢aligmasindaki
yarar1 korunurken, md. 244/2° de tasarruf yetkisine sahip kisilerin verilerin bozulmadan,
engellenmeden ve miidahale olmaksizin kullanilmasindaki yarar korunmaktadir®®. Bir
goriise gore sucla koruna hukuki yarar karma niteliktedir™®. Zira TCK’min 244.
Maddesinde diizenlenen su¢ mala zarar vermenin elektronik bir ¢esidi olup koruna
hukuki yararda bilgisayarin dokunulmazligi ve sistemin istenildigi sekilde hizmet
etmesidir’*!. Sanal Ortamda Islenen Suglar S6zlesmesinin raporunda ise koruna hukuki
deger olarak veri ve bilgisayar programlarmin biitinliigii gosterilmistir™*2. Diger bir
gorlise gore ise bilisim sistemleri birgok alana hizmet ettiginden bilisim sistemi ve
giivenligi disindaki diger menfaatler veya degerlerin sugla korunan hukuki deger olarak

ayrica belirtilmesine gerek yoktur™3

. Zira bir hastanedeki bilisim sisteminde bir
hastanin hayati yani yagam hakki korunurken bir bankanin bilisim sisteminde kisinin
maddi degerleri korundugundan bu gibi degerler dolayli hukuki deger olup esas olanin

bilisim sistemi ve gilivenligi yani miilkiyet hakkidir™™.

Nitekim Almanya’da
Diiesseldorf Universitesi Klinigine yapilan fidye yazilm saldirisinda hastane

bilgisayarlar1 ¢aligamaz hale geldiginden hastaya miidahale edilememis ve baska bir

%5 AKBULUT, s. 177, ALP, s. 75.

%6 TEZCAN/ERDEM/ONOK, s. 846.

7 TEZCAN/ERDEM/ONOK, s. 846.

08 AKBULUT, s. 181.

59 AKBULUT, s. 181

S0 ERDAG, s. 281.

11 ERDAG, s. 280.

%12 KARAGOZ, s. 154.

13 PALLI, Hayati, “Tiirk Hukukunda VeMukaseyeli Hukukta Bilisim Suglari”, Erciyes Universitesi
Sosyal Bilimler Enstitiisii, Yayimlanmamis Yiiksek Lisans Tezi, Kayseri 2008, s. 164.
514 PALLL, s. 164.
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hastaneye nakli saglanirken hasta hayatini kaybetmisti. Bu saldirt da hastanin yagam
hakki ihlal edilmekle birlikte fidye zararli yazilimlar1 bilisim sistemlerine zarar
verdiginden bu saldirilarda korunan hukuki yarar oncelikle bilisim sistemi ve glivenligi
olacaktir. Dolayisiyla bu kapsamda dar ve genis anlamda olmak {izere 2 farkli hukuki
yararin korundugu, dar anlamda korunmak istenen hukuki yararin miilkiyet hakki
oldugu genis anlamda korunmak istenen hukuki yararin ise bilisim sisteminin biitiinliigi

ve veri glivenligi oldugu séylenebilir515.

Sucun faili herkes olabilir. Bilisim suc¢larinin tanimlanmasinda fail kriterini esas alan
goriis bugiin hala gecerli olsayd: su¢ beyaz yaka sucu®® olarak kabul edilecek ve dzgii
su¢ niteliginde olacakti. Ancak giinlimiizde bdyle bir sinirlandirma yapilmamakla
birlikte TCK’nin 244. maddesinde de faile iliskin bir kriter aranmadigindan su¢ herkes
tarafindan islenebilecektir. Tiizel kisiler ise sugun faili olamayacagi i¢in lehine haksiz
yarar saglanan kisinin tiizel kisi olmasi durumda ise TCK’nin 146. maddesi geregince
tiizel kisilere 6zgii giivenlik tedbiri uygulanacaktir®'’. Saldirganlarin sahte e-posta veya
web adresler kullandigt magduru yaniltip zararli yazilimi kendilerinin tiklamasini
sagladiklar1 saldirilarda zararli yazilimi indirme fiillerini bizzat magdurun kendisine
yaptirmis olduklarindan boyle durumlarda TCK md.244/2 bakimindan dolayl: faillikten
soz edilebilecektir®®. Sucun magduru sistem veya veriler iizerinde tasarruf yetkisine
sahip olan kisi olmakla birlikte bilisim sisteminin maliki veya zilyedi olmasina gerek

yoktur®

. Dolayistyla sugun magduru herkes olabilir. Tiizel kisilerin ise bu sugun
magduru olup olamayacag1 doktrinde tartismalidir. Bir gériise gore bu sugun magduru
ancak gercek kisiler olup tiizel kisiler suctan zarar gt')rendirm. Bir goriise gore ise sugun

magduru kamu idaresi olup sug kisilere karsi suclar boliimiinde diizenlenmediginden

*® KARAGULMEZ, s. 155.

516 ABD Adalet Bakanlig1 beyaz yaka suglarini su sekilde tammlamustir, “ Girisimci, profesyonel veya
yart profesyonel veya yart profesyonel mesleki statiiye sahip bireyler tarafindan aldatma teknikleri
kullanmak suretiyle finansal kazan¢ saglamak amaciyla islenen siddet icermeyen suglardwr; bu kisiler
ozel mesleki bilgi ve firsatlara sahiplerdir, ozel teknik ve profesyonel is bilgisine sahip bireylerin
gerceklestirdikleri eylemlerdir”. Nakden; SENTURK, Fatih, *“ Beyaz Yaka Suclart Ve Yolsuzluklar”,
Cankir1 Karatekin Universitesi Iktisadi Idari Bilimler Fakiiltesi Dergisi, C. 3, S. 2, 2013, s. 151,
https://dergipark.org.tr/tr/download/article-file/382278, E.T. 12.02.2020.

*" TEZCAN/ERDEM/ONOK, s. 846.

8 DEGIRMENCI, Olgun, “Cryptolocker; Bir Fidye Viriisiiniin Ceza Hukuku Agisindan Analizi”, .
194,

9 ALP, s. 80.

0 AKBULUT, s. 185.
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1 Bizim de

gercek kisiler ancak sugtan zarar goren olarak kabul edilecektir
katildigimiz goriise gore ise bu sucu magduru hem gercek kisiler hem de tiizel kisilerdir.
Daha oOnceki boliimlerde izah edildigi tlizere fidye yazilimi saldirilar1 ¢ogunlukla tiizel
kisilere kars1 gergeklestirildiginden sugun magduru olarak kabul edilmeleri biiyiik 6nem

arz edecektir.

Sucun konusu TCK md. 244/1-2 fikralar1 bakimindan farklilik gostermektedir Buna
gore md. 244/1°deki sugun konusu bilisim sistemi iken md. 244/2’deki su¢un konusu ise
bilisim sistemindeki verilerdir’®. TCK md. 244/3 fikrasinda diizenlenen sugun
konusunun ise malvarlig1 olmakla birlikte 6gretide sugun konusunun bilisim sistemi ve
sistemdeki verilerin oldugu ifade edilmektedir. Veri, TDK sézlﬁgﬁnd6523; “bilgi, data”
olarak tanimlanmakla birlikte TCK’nin 243. maddesinin gerekg¢esinde verinin sistem
lizerinde biitlin soyut unsurlar1 kapsadigi belirtilmistir®* Nitekim Ogretide verinin

mutlaka bir bilisim sisteminin iginde yer almasi gerektigi ifade edilmektedir®®.

3.5.1. Biligim Sisteminin Engellenmesi veya Bozulmasi Fikrasina Gore Fiil

Sistemin engellenmesi veya bozulmasi filleri sugun netice unsurunu meydana
getireceginden neticeli bir sugtur®®®, TCK’nin 244. maddesinin ilk 2 fikrasinda farkli iki
sug tipi diizenlenmekle birlikte bu suglar serbest hareketli suclardir®®’. Bu sug genellikle
birden fazla se¢imlik hareketin ayni anda gerceklesmesiyle olussa da fail tek sug islemis

gibi kabul edilerek ceza belirlemesi yapilirken alt sinirdan uzaklasilacaktir®?®

Bilisim Sisteminin Engellenmesi; sistemin akisina uygun sekilde calismasina
miidahale edilerek aksatilmasidir'®. Veriler iizerinde islem yapilmasi, kullanilmasi,
kaydedilmesi gibi veri isleyisine engel olan hareketler bilisim sisteminin

engellenmesidir’®.

2! HAFIZOGULLARI, Z., OZEN, M., Tiirk Ceza Hukuku Ozel Hiikiimler Topluma Kars1 Suglar, Usa
Yaymlarl Ankara 2012, s. 48 den aktaran ALP, s. 80-81.
TEZCAN/ERDEM/ONOK, s. 846.

Tiirk Dil Kurumu, https://sozluk.gov.tr/

524 ALP, s. 81.

55 AKBULUT, s. 189; ALP, s. 81.

56 AKBULUT, s. 191.

521 ALP, s. 83.

58 ALP, s. 84.

59 ALP, s. 85.

50 AKBULUT, s. 190.
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Bilisim Sisteminin Bozulmasi; sistemin normalden daha farkli ¢alismasidir™.

Bozulma herhangi bir sekilde olabilir"*

533

. Sugun islenmesi bakimindan o&zellik arz
etmemektedir’”®.Zararli yazilimlar ile sistemin ¢alismasi bozulacagi gibi fiziksel
miidahale ile de bozulabilir>*. Doktrinde bazi yazarlara gore sistemin donanimlarina
zarar verme eylemi TCK’nin 244. Maddesindeki sugu degil 151. maddesinde ki mala
zarar verme sucunu olusturmaktadir. Ancak TCK’nin 244. maddesinde boyle bir

sinirlandirma yapilmadigindan fiziki unsurlara yapilan miidahale halinde bu sug

01usacakt1r535.

Sistemi Engelleme ve Bozma eylemlerinin farkini belirleyebilmek ic¢in su Olgiitten
yararlanilabilir; Sayet sisteme yapilan miidahale sonunda sistem hala eskisi gibi
calistyorsa engelleme, eski halinde calismayip bunun i¢in sistem iizerinde bir takim
degisiklikler yapilmasi gerekiyorsa bozulma fiilinden bahsedilebilir®*®. Nitekim DDOS
saldirist  sonucunda sistem olmasi gerektigi gibi calismaktaysa sistemin

engellendiginden bahsedilebilir®®’.

2- Verileri Bozma, Yok Etme, Degistirme, Erisilmez Kilma, Veri Yerlestirme, Verileri
Baska Yere Gonderme Fikrasina Gore Fiil

Su¢ se¢imlik hareketli oldugundan sugun tamamlanmasi i¢in sayilan fiillerden birinin

gerceklestirilmesi yeterli olacak olup ceza belirlemesi yapilirken alt sinirdan

uzaklasllacakt1r538.

Verileri Bozmak; verinin elverisli bir sekilde kullamlmasina zarar verilmesi®®®, kalici

540

olarak zarara ugratilmasidir Verilerin nasil bozulacagi konusunda kanunda

sinirlandirma yapilmadigi icin bu sug serbest hareketli suctur®’. Uygulamada failin

8l AKBULUT, s. 194.
%2 AKBULUT, s. 194.
58 ALP, s. 89.

5% ALP, s. 89.

5% AKBULUT, s. 191-192.
5% KARAGOZ, s. 166.
57 KARAGOZ, s. 166.
5% KARAGOZ, s. 168.
59 AKBULUT, s. 195.
%0 KARAGOZ, s. 170.
1 ALP, s. 90.
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kastinin 244/1 mi yoksa 244/2’ye mi yonelik oldugunun tespiti zor oldugundan somut

olaya ve failin yoneldigi eyleme gore vasiflandirma yapmak gerekecektir®?.

Verilerin Yok Edilmesi; verinin mevcudiyetinin ortadan kaldirilmasidir®®. Bilisim
sistemindeki  veriler  bazen  birtakim  program  veya  islemlerle  geri

dondiiriilebilmektedir®*

Sistemdeki verilerin geri doniislim klasoriine tasinmasi
durumunda verilerin yok edilip edilmedigi hususu doktrinde tartismalidir. Bir goriise
gore geri donilistimii miimkiin olan verilerin yok edilmesinden bahsedilemeyeceginden
boyle bir durumda TCK 244. Maddesindeki diger se¢imlik hareketlerden

bahsedilecektir™®.

Bir goriise gore verilerin silinerek geri doniisim kutusuna
gonderilmesi halinde verinin yapist bozulmadigindan verilerin yok edilmesi sucu
olusmayacakt1r546. Bir goriise gore ise verinin silinmesi ile yok edilmesi ayni anlama
geleceginden  verilerin - boyle bir durumda verilerin yok edilmesi sucgu
olusacaktir™’ . Sistemdeki verilerin fiziksel miidahale veya cesitli yontemlerle yok

edilmesi miimkiin olup ne sekilde yok edildigi veya edilecegi onemli degildir®®,

Verilerin Degistirilmesi; “Yeni bilginin olugmasini saglayan her tiir hareket” verilerin
degistirilmesidir549. Verilerin kopyalanmasi verinin degistirilmesi kapsaminda olmayip

verilerin orijinalinde degistirmenin yapilmasi gerekmektedir>™.

Erisilmez Kilma; Herhangi bir sekilde veriler erisilmez kilmabilir®>. Hak sahibi veya
yetkili olan kisi sistemdeki verilere ulasamiyorsa veriler erisilmez kilinmustir™>2.
Erisilmez kilmanin gecici siireyle mi yoksa siirekli mi olmasi gerektigi noktasinda
doktrinde fikir ayrilig1 bulunsa da genel kabule gore gegici siire ile sistemdeki verilere

erisilmeme halinde sug olusacakt1r553. Keza sistemin erisilmez kilinmasi halinde veriler

%2 TEZCAN/ERDEM/ONOK, s. 846; ALP, s. 91.
%3 AKBULUT, s. 196.
%4 ALP, s. 92.

5 AKBULUT, s. 197.
¥ KARAGOZ, s. 174.
547 ALP, s. 93.

58 ALP, s. 93.

59 AKBULUT, s. 198.
50 AKBULUT, s. 198.
%1 AKBULUT, s. 199.
%2 AKBULUT, s. 200.
%3 AKBULUT, s. 200.
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hala sistemde mevcut oldugundan diger sec¢imlik hareketlerden bu noktada

ayr11maktad1r554.

Veri Yerlestirme; Veri yerlestirmeden bahsedilmek i¢in sistem iizerinden herhangi bir
veri eksiltmeksizin yeni bir verinin dahil edilmesidir®®. Sucun olusmasi icin sisteme

girisin hukuka aykir1 olup olmamasi degildir®®.

Verileri Baska Bir Yere Gonderme; sistem icerisindeki verilerin baska bir sisteme

génderilmesidir557.

Bu su¢ genel kastla islenebilen suclardan olup taksirle islenmesi miimkiin
degildir’®® Sucun taksirle islenmesi halinde faile herhangi bir ceza verilmeyecektir .
Sugun islenmesi i¢in 6zel kast aranmadigi gibi su¢ dogrudan kast veya olast kastla
islenebilir’®. Fidye yazilimi saldirilar1 kapsaminda islenecek olan sistemi engelleme,
bozma, verileri yok etme veya degistirme sugu da taksirle islenemeyecek olup fail
bagkasinin  bilisim sistemini  engelledigini, bozdugunu ya da sistemdeki
verileribozdugunu, degistirdigini, baska bir yere gonderdigini ve bu filleri islemek

suretiyle kendisi veya baskasi i¢in haksiz yarar elde ettigini bilmelidir.

TCK’nin 244. maddesi bakimindan hukuka uygunluk nedeni olarak ilgilinin rizasindan
bahsedilebilir®*. Bu durumda hukuka aykirilik unsuru ortadan kalkacagi icin sug
olusmayacaktir. Yine 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi
Ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun
cercevesinde yetkinin kullanildig: hallerde hukuka uygunluk nedeninden bahsedilecek
TCK’nin 244. maddesinde diizenlenen sug olusmayacaktlrSGZ.Fidye zararl yazilimini
kullanildig1 saldirilarda hukuka aykirilik unsuru bakimindan “Bilisim Sistemine Girme
Sucu” i¢in ifade ettigimiz hususlar burada da aynen gecerli oldugundan sizma
testlerinde gilivenlik agiklarinin kontrolii amaciyla gerceklestirilen testlerde ilgili kisi

tarafindan hukuka uygun sekilde verilmis bir rizadan bahsedileceginden sistemi

%% KARAGOZ, s. 174.

% KARAGOZ, s. 174.

56 ALP, s. 98.

57 AKBULUT, s. 202.

%% TEZCAN/ERDEM/ONOK, s. 848; MAHMUTOGLU, s. 868.
%9 KARAGOZ, s 185.

%0 (HZS0Y, s. 335.

%1 TEZCAN/ERDEM/ONOK, s. 849.

%2 TEZCAN/ERDEM/ONOK, s. 849.
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engelleme, bozma, verileri yok etme veya degistirme sucu olusmayacaktir. Ayrica yine
somut olayin ozelliklerine gore ve kanundaki diizenlemeler cergevesinde kusurlulugu
etkileyen hallerin giindeme gelmesinden bahsedilebilecektir. Ornegin bir baskasinin
bilisim sistemini bozmak amaciyla hacker tutulmasi1 veya benzeri bir sebeple sisteme
zarar verilmesi halinde karsi saldirt olarak fidye zararli yazilimi saldirisinin
gerceklestirilmesi halinde diger sartlarinda varligi halinde kisinin haksiz tahrik etkisi
altinda sucu isledigi sebebiyle kanaatimizce haksiz tahrik hiikiimleri giindeme
gelebilecektir.

TCK’min 244/1-2-4 fikralari bakimindan diizenlenen suglara tesebbiis mimkiindir™®.

TCK’nin 244.maddesinde diizenlenen sug¢ se¢imlik hareketli su¢ oldugundan failin
eyleminin bir kisminin tesebbiis asamasinda kaldigi bir kisminin ise tamamlandigi

%64 Boyle bir durumda énemli olan

durumlarda ne olacagi sorunu giindeme gelmektedir
husus birden fazla hareket ayni anda gergeklesse de tek bir su¢ olusacagindan failin
eylemlerden birini tamamlamasi halinde diger se¢imlik hareketler tesebbiis agamasinda
kalsa da tamamlanmis tek bir sugtan bahsedilecektir®®. Ote yandan TCK’nin 244/4
fikras1 bakimindan failin kasti haksiz yarar saglama oldugundan s6z konusu sucun
birinci ve ikinci fikradaki eylemleri gerceklestirmesine ragmen haksiz ¢ikar elde
edemediyse failin sorumlulugunu belirleyebilmek i¢in failin kastinin ortaya konmasi
gerekecektir"®®

ikinci fikradaki filleri islemisse 244/4. fikradaki suca tesebblisten degil 244/1 veya 244/-

. Sayet failin kast1 haksiz yarar elde etmeye yonelik degilse ve birinci ve

2. Fikralarindaki tamamlanmis sugtan sorumlu olacaktir®®’.

Fidye zararli yazilimlari kullanilarak gergeklestirilen saldirilarda ise olan sistemi
engelleme, bozma, verileri yok etme veya degistirme sucu bakimindan tesebbiis
miimkiin olabilecektir. Ornegin fail hukuka aykir1 bir sekilde girmis oldugu bilisim
sistemine fidye yazilimini bulastirip sistemi bozacakken elde olmayan nedenler ile

tamamlayamamissa sug tesebbiis asamasinda kalacaktir.

563 OZSO0Y, s. 335; TEZCAN/ERDEM/ONOK, s. 849.
%4 MAHMUTOGLU, s. 868.

%5 MAHMUTOGLU, s. 868

%6 7S0Y, s. 336.

%7 ACIKGOZ, s. 110.
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Suc istirak bakimindan herhangi bir 6zellik gostermemekte olup TCK’nin md.37-
md.40 maddelerinde diizenlenen istirake iliskin genel hiikiimler uygulanacaktir®®,
Hackerler bilisim sucunu islerken kimliklerini desifre etmemek veya yakalanmamak
icin dinamik IP adresleri kullandiklar1 gibi zombi bilgisayarlarda kullanarak higbir
seyden haberi olmayan baska bir bilgisayar kullanicist iizerinden sug islemektedirler™.
Nitekim bu sekilde bir hacker tarafindan ele gecirilerek yonetilen zombi bilgisayarlar ile
sistemi engelleme, bozma, verileri yok etme veya degistirme su¢unun islenmesi halinde

zombi bilgisayar sahiplerinin ancak fail ile iliskisinin tespiti halinde somut olaya gore

istirak hiikiimleri giindeme gelebilecektir>”.

TCK’nin 244. maddesinde diizenlenen suglar i¢in ictima hiikiimlerinin her halinin
uygulanmas1 miimkiindiir""*. Sug zincirleme su¢ seklinde islenebilecegi gibi572 ayn fille
birden fazla kisiye karsi da islenebilir573.

hiikiimlerinden bahsedilecektir. TCK’nin md. 244/1 ve md. 224/2 fikralarinda yer alan

Bu durumda ayni neviden ictima

suclarin ayni anda islenmesi miimkiin olmakla birlikte boyle bir durumda farkli neviden
ictima hiikiimleri geregince failin daha agir olan md. 244/1’den cezalandirilmasi
gerekecektirr’. Yine fail md. 244/1 ile md. 244/2 fikralarinda yer alan suglar islerken
aynt zamanda md. 244/4’de yer alan sucu da islerse bu durumda fail bilesik sug
hiikiimleri geregince md. 244/4’den cezalandirnlacaktir®”®. TCK’nin 136. Maddesinde
yer alan kisisel verileri verme veya ele gecirme sugu ile TCK’nin 244. Maddesinde yer
alan sistemi engelleme, bozma, verileri yok etme veya degistirme suglar1 arasindaki
iliski bakimindan ise fikri i¢tima iliskisinin varligindan s6z edilecek olursa fail daha
agir ceza olan TCK md. 244/4’den cezalandirilacak®’®; goriiniiste fikri ictima iliskisinin
varhgindan soz edilecek olursa da TCK md. 136 ‘dan hiikiim kurulmasi gerekecektir®’’.
TCK md. 244 ile md. 243 arasindaki igtima iligkisi agisindan ise bilisim sistemine girme

sugunda bahsedilmis olundugundan ayrica burada deginilmeyecektir.

%8 MAHMUTOGLU, s. 869.

%9 «zZombi Bilgisayarlar Ve Bilisim Sugu”,  https://www.sertels.av.tr/avukat/hukuk/bilisim-
hukuku/zombi-bilgisayarlar-ve-biliim-sucu.html, E.T. 05.02.2021.
S0 KARAGOZ, s. 196.

1 KARAGOZ, s. 197.

52 AKBULUT, s. 209.

% KARAGOZ, s. 197.

4 KARAGOZ, s. 198.

55 AKBULUT, s. 210; ALP, s. 109.

56 AKBULUT, s. 212.
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TCK’nin md. 244/4 diizenlenen; “Yukarida fikralarda tanimlanan fiillerin islenmesi
suretiyle kisinin kendisinin veya baskasinin yararina haksiz bir ¢ikar saglamasinin baska
bir su¢ olusturmamasi halinde, iki yi1ldan alt1 yila kadar hapis ve besbin giine kadar adli
para cezasina hiikmolunur” maddesi fidye yazilimi saldirilar1 bakimindan 6nem arz
etmektedir. Zira fidye yazilimlari haksiz bir kazang elde etme amaciyla
programlandiklarindan dolayr bu kapsamda bir fiill sugun konusunu olusturdugu
takdirde igtima hiikiimleri ¢er¢evesinde degerlendirmek gerekecektir. Fail fidye yazilimi
saldirisi ile sistemi engelleme, bozma, verileri yok etme veya degistirme sugunun birinci
ve ikinci fikralarinda diizenlenen sugu islerken ayni zamanda bu fiillerin islerken
kendisinin veya bagkasinin yararina haksiz bir ¢ikar saglamasi durumunda fail bilesik
su¢ hiikiimleri geregince md. 244/4°den cezalandirilacaktir. TCK’nin 244. maddesinde
yer alan sistemi engelleme, bozma, verileri yok etme veya degistirme suglari arasindaki
iligki bakimindan ise fikri i¢tima iligkisinin varligindan s6z edilecek olursa fail daha
agir ceza olan TCK md. 244/4’den cezalandirilacak ve fail hakkinda iki yildan alt1 yila
kadar hapis ve besbin giine kadar adli para cezasina hitkmolunacaktir. Ancak goriiniiste
fikri igtima iligkisinin varligindan s6z edilecek olursak ise de TCK md. 136 ‘dan hiikiim

kurulmasi gerekecek , fail iki yildan dort yila kadar hapis cezasi ile cezalandirilacaktir..

TCK md. 244/3’de sugun nitelikli hali diizenlenmistir. S6z konusu fikra; “Bu fillerin bir
banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait biligim sistemi
tizerinde islenmesi halinde, verilecek ceza yart oraminda artirdr” geklinde
diizenlenmistir. S6z konusu nitelikli halin uygulanmasi bakimimdan kanunda yalnizca
banka veya kredi kurum ve kuruluslariyla smirlandirma yapilmasi dogru olmamistir®’®,
Zira bu nitelige haiz olmayan sirket veya kuruluslar i¢inde sistemlerinin engellenmesi,
bozulmasi, verileri yok edilmesi veya degistirilmesi de 6nem arz etmektedir®”®. Nitekim
fidye yazilim saldirilarinda daha g¢ok sirketlerin hedef oldugu hususu da goz Oniine
alindiginda nitelikli, hali diizenleyen maddenin yetersiz kaldig1 gozlemlenecektir. Kamu
kurum veya kuruluslarindan maksat tiizel kisilige haiz olan ve olmayan biitiin kuruluslar

olmakla birlikte banka kavramindan ise 5411 sayili Bankacilik Kanunun 3.

58 AKBULUT, s. 205.
59 AKBULUT, s. 205.
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Maddesindeki tanima uygun sekilde yer alan mevduat bankalar1 ve katilim bankalari ile

kalkinma ve yatirim bankalari kastedilmektedir®®°.

TCK’nin md. 244/4 diizenlenen; “Yukarida fikralarda tanimlanan fiillerin islenmesi
suretiyle kisinin kendisinin veya bagkasumin yararina haksiz bir ¢ikar saglamasinin
baska bir su¢ olusturmamast halinde, iki yildan alti yila kadar hapis ve begbin giine
kadar adli para cezasina hiikmolunur” fikrasmin nitelikli hal olup olmadigi hususu
tartismalidir. Doktrinde bir goriise gore bilisim sistemi araciligiyla haksiz yarar saglama
sucu 244. maddenin nitelikli hali olmay1ip ayr1 bir sug niteligindedir581. Diger bir goriise
gore ise bilisim sistemi araciligtyla haksiz yarar saglama sucu bagimsiz bir su¢ olmayip
244. madde de diizenlenen sucun nitelikli halidir’® Biz ise doktrindeki tartisma
arglimanlarina yer vermeden s6z konusu sugun TCK sistematiginde 244. madde de
diizenlenmis olmasi sebebiyle nitelikli hal kapsaminda degerlendirerek bu baslik altinda

yer verdik.

Yine sucun bir diger nitelikli hali Terorle Miicadele Kanunun da diizenlenmistir. Terdrle
Miicadele Kanun’un Terdr Amaciyla Islenen Suglar baslikli 4. maddesine gore sistemi
engelleme, bozma, verileri yok etme veya degistirme sugu, sug islemek tizere kurulmus
bir teror oOrgiitiiniin faaliyeti kapsaminda islendigi takdirde terér sugu olarak kabul

edilecek ve verilecek ceza yar1 oraninda artirtlacaktir™®®,

Bilisim sistemlerinin isleyisini engelleyen ya da bozan kisi 1 yildan 5 yila kadar hapis
cezasi ile; bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan,
sisteme veri yerlestiren, var olan verileri bagka bir yere gonderen kisi ise alt1 aydan ti¢
yila kadar hapis cezasi ile cezalandirilacaktir. Bu fillerin bir banka veya kredi kurumuna
ya da bir kamu kurum veya kurulusuna ait bilisim sistemi iizerinde islenmesi halinde,
verilecek ceza yar1 oraninda artirilacaktir. Yine bu fillerin islenmesi suretiyle kisinin
kendisinin veya baskasinin yararina haksiz bir ¢ikar saglamasinin baska bir sug
olusturmamasi halinde, iki yildan alt1 yila kadar hapis ve besbin giline kadar adli para
cezasina hiikkmolunacaktir. Fidye yazilimi kullanilarak islenebilecek sistemi engelleme,
bozma, verileri yok etme veya degistirme sugu bakimindan saldirganlar sugta ve cezada

kanunilik ilkesi geregince ayni ceza ile cezalandirilacaktir. Lehine haksiz yarar saglanan

580 AKBULUT, s. 205.
%81 TEZCAN/ERDEM/ONOK, s. 849; AKBULUT, s. 217.
%2 KARAGOZ, s. 181.
% AKBULUT, s. 208.
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kisinin tiizel kisi olmasi durumda ise TCK’nin 246. maddesi geregince tiizel kisilere

0zgii giivenlik tedbiri uygulanacaktir.

Sistemi engelleme, bozma, verileri yok etme veya degistirme sugunun sorusturma ve
kovusturmasi re’sen yapilmaktadir. Ancak bu sucun yurt disinda islenmesi halinde
TCK’nin 11 ve 12. maddelerinde belirtilen hallerde TCK’nin 14. maddesi geregince
Tiirkiye’de sorusturma ve kovusturma yapilamayacaktir®. TCK md 243/3 bakimindan
ise fail Tiirk vatandasi olup sucu yurt disinda islemisse ve fail Tiirkiye’de ise sugun
sorusturulmas1 ve kovusturulmasi sikayete tabi olacaktir ve bu durumda Tiirk

kanunlarina gore yargilamasi yapilacaktir®®.

Hakimler VeSavcilar Kurulu’nun
25.11.2021 tarih ve 1229 sayili karart ile bilisim suglarina bakmakla gorevli ihtisas
mahkemeleri kurulmustur. Fidye yazilim1 kullanilarak iglenebilecek sistemi engelleme,
bozma, verileri yok etme veya degistirme sugu bir bilisim sistemi araciligiyla
islendiginden ve Hakimler Ve Savcilar Kurulu’nun 25.11.2021 tarih ve 1229 sayili
karar1 ile gorevli mahkeme 15 Aralik 2021 tarihi itibariyle uzman asliye ceza bilisim

mahkemeleri olacaktir.

Sistemi engelleme, bozma, verileri yok etme veya degistirme sugunda yetkili mahkeme
CMK’nin 12.maddesi geregi sugun islendigi yer mahkemesidir®®. Séz konusu suglarda
genellikle sugun tam olarak nerede islendigi konusunda tespit saglanamamaktadir.
Boyle bir durumda sucun islendigi yer tespit edilemezse CMK’nin 13.maddesi geregi
stipheli veya sanigin yakalandigi yer, sayet yakalanamamigsa yerlesim yeri mahkemesi
yetkilidir’®”. Sug uzlastirma kapsaminda olmamakla birlikte 5271 sayth CMK’min ek
24/11/2016-6763/34 maddesine eklenen hiikiimle suga siiriiklenen gocuklar TCK’nin

244/2 maddesince uzlasma kapsamina almmistiree.

3.6. Yasak Cihaz Veya Programlar

Son yillarda internet kullaniminin artmasiyla birlikte siber saldirilarin sayisinda da ciddi
artiglar yasanmustir. Ozellikle pandemi ile birlikte gerceklestirilen siber saldirilar

durumun ciddiyetini ortaya koymustur. Hacker’lar tarafindan yeni tiir ve sayida zararh

%8 AKBULUT, s. 215.
%5 AKBULUT, s. 215.
586 ALP, s. 116.
%7 AKBULUT, s. 216.
%88 ALP,s. 117.
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yazilimlar gelistirilmekle birlikte yeni bulagsma ve sizma yontemleri de ortaya
cikmaktadir®®. Nitekim Igisleri Bakanliginin “Covid — 19 Pandemisi Déneminde Siber
Su¢ Riskleri Ve Giivenlige Etkileri” isimli raporunda internetin yogun kullanilmasi
nedeniyle yeni su¢ imkanlarinin olustugu ve vatandaglarin en fazla siber sug tiiriinden
zararli yazilim bulasmasma maruz kaldig tespit edilmistir®®. Dolayisiyla bir zararli
yazilim c¢esidi olan fidye yazilimlari yasak cihaz veya programlar sucu agisindan

olduk¢a 6nem arz etmektedir.

24.03.2016 tarihli 6698 sayili Kisisel Verileri Koruma Kanunun 30. maddesinin 5.
Fikras1 ile 5237 sayili Tirk Ceza Kanun’umuza “Yasak Cihaz Veya Programlar”
bashikli yeni bir su¢ tipi eklenmistir’®. 5237 sayii TCK’nin 245/A maddesinde

diizenlenen Yasak Cihaz Veya Programlar Sugu;

“(1)Bir cihazin, bilgisayar programimin, sifrenin veya sair giivenlik kodunun;
miinhasiran bu boliimde yer alan sucglar ile bilisim sistemlerinin ara¢ olarak
kullanilmasi suretiyle islenebilen diger sucglarin islenmesi i¢in yapilmasi veya
olusturulmast durumunda, bunlari imal eden, ithal eden, sevk eden, nakleden,
depolayan, kabul eden, satisa arz eden, satin alan, baskalarina veren veya bulunduran
kisi, bir yildan ii¢ yia kadar hapis ve besbin giine kadar adli para cezasi ile

cezalandirthir” seklinde diizenlenmistir.

Bu sucun TCK’ya eklenmesinin Tiirkiye’nin Avrupa Konseyi Siber Su¢ s6zlesmesine
taraf olmasmin gerektirdigi yiikiimliilikten kaynaklandigi belirtilmektedir®2. Nitekim
TCK’nin 245/A maddesinin gerekgesinde Sanal Ortamda Islenen Suglar Sézlesmesinin
6. maddesinde diizenlenen hiikmiiyle sozlesmeye taraf devletlere bilisim suglarinin
islenmesini  kolaylastiran cihazlarin kotiiye kullaniminin  yaptirnrm altina  alma
yiikiimliiligliniin ~ getirildigi belirtilmistir . Avrupa Siber Suc¢ Soézlesmesinin
“Cihazlarin Kétiiye Kullanimi” baglikli 6. Maddesinde yer alan diizenleme ile TCK md.

245/A ‘da diizenlenen su¢ genel olarak birbirine uygun olmakla birlikte birtakim

9 CUBUKCU, Fatih, Bilgi Giivenligi Yonetim Sistemi, Pusula Yayncilik, 1. Basim, Istanbul 2018, s.
11.

5% “Salgin Doneminde En Fazla Maruz Kalinan Siber Su¢ Zararli Yazilim Bulagsmasi Oldu”,
https://www. aa.com.tr/tr/bilim-teknoloji/salgin-doneminde-en-fazla-maruz-kalinan-siber-suc-zararli-
yazilim-bulasmasi-oldu/2084757, E.T 15.03.2021.

1 KOCA, Mahmut, UZULMEZ, Mahmut, “Tiirk Ceza Hukuku Ozel Hiikiimler, Adalet Yayevi, 5.
Baski, Ankara 2018, s. 912.

2 KOCA, UZULMEZ, s 912.

3 AKBULUT, s. 345.
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farkliliklar mevcuttur. Avrupa Siber Su¢ Sozlesmesi bu maddeye uygulanacak suclari
yasadist erisim, yasadig1 araya girme, verilere miidahale ve sisteme miidahale ile
sinirlamisken TCK md. 245/A i¢in bdyle bir smirlandirilma yapilmayarak bilisim
alaninda sucglar boliimiinde yer alan suclar ile bilisim sistemlerinin ara¢ olarak

kullanilmast suretiyle islenebilen diger suclar da kapsam altina almmistir™>

. Avrupa
Siber Sug S6zlesmesinin 6. maddesinde taraf devletlerin cezai sorumlulugunun dogmasi
icin 1. fikranin a bendinin i1 ve ii bdliimlerinde s6z konusu unsurlardan belli sayida
bulundurulmasini sart olarak koyabileceklerini belirtmisken TCK md. 245/A igin boyle
bir diizenleme getirilmemistir>". Yine sozlesmenin 6. maddesi sifre, erisim kodu veya
benzeri veriyi, bir bilgisayar sisteminin tamamina veya herhangi bir kismina erisimi
miimkiin kilan ifadeleriyle belirtmisken TCK md. 245/A i¢in bdyle bir sinirlandirilma

yapllmamlstlrS%.

TCK md. 245/A maddesinin “Yasak Cihaz Veya Programlar “bashigi seklinde
diizenlenmis olmasi doktrinde birtakim elestirilere neden olmustur. Zira madde baslhigi
sucun konusu olusturup madde igerigini yansitmadigindan “Sucta Kullanilacak Cihaz
Veya Programlarmn Uretilmesi, Yayilmasi Veya Bulundurulmasi” bashg daha dogru
olacaktir®’. TCK md. 245/A maddesindeki benzer diizenlemenin Birlesik Krallik hukuk
sisteminde de oldugu séylenebilir’®. Nitekim TCK’ da oldugu gibi Ingiliz Hukukunda
da benzer diizenleme ile hazirlik hareketi niteligindeki bu eylemler bagimsiz bir sug
olarak diizenlenmistir®. Yine Rusya Federasyonu Ceza Kanunun da bilisim suglar

kapsaminda zararli yazilim liretme gibi suglar diizenlenerek yaptirim altina alinmugtir™,

Sugla korunan hukuki degerin ne oldugu konusunda doktrinde farkli gériisler mevcut

olmakla birlikte bizimde katildigimiz goriise gore sugla korunan hukuki deger bilisim

** AKBULUT, s. 345,

%5 AKBULUT, s. 345.

%% AKBULUT, s. 345.

7 OZBEK, Veli Ozer, DOGAN, Koray, BACAKSIZ, Pinar, TEPE, ilker, “Tiirk Ceza Hukuku Ozel
Hiikiimler”, Seckin Yayincilik 13. Baski, Ankara 2018, s.1034; AKBULUT, s. 348. Akbulut’a gore ise
“Yasak Cihaz veya Programlarin Kétiiye Kullanilmas1” basliginin daha dogru bir diizenleme olacag: ifade
edilmistir: s. 348.

%% DULGER, “Karsilastrmali Hukuk Baglaminda Birlesik Krallik (Ingiltere) Hukukunda Bilisim
Suglart Mevzuati Ve Uygulamast”, s. 165- 166.

% DULGER, “Karsilastrmali Hukuk Baglaminda Birlesik Krallik (Ingiltere) Hukukunda Bilisim
Suglart Mevzuati Ve Uygulamasi”, s. 166.

60" EHLIiZ, Hakan, “Bilisim Suglarmm Ulusal Ve Uluslararasi Diizeyde Degisen Giivenlik Algisi
Uzerinde Etkisi”, Istanbul Universitesi Sosyal Bilimler Enstitiisii, Yayimlanmamis Yiiksek Lisans Tezi,
Istanbul 2019, s. 81.
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sistemlerinin giivenligi, giivenirligi ve kamu diizenidir®®. Fidye yazilimlari esas
itibariyle zararli bir yazilim oldugundan fidye yazilimi ile islenebilecek olan yasak cihaz
veya programlar sugu ile korunan hukuki deger bilisim sisteminin glivenligi ve

giivenirligi olacaktir.

Bu sucun faili herkes olabilir. Belirli bir meslek grubundan olmak sucun faili
bakimindan agirlatict neden olarak 6ng6rﬁlmemistir602. Faile iliskin hacker olmak gibi
bir kriter aranmadigindan su¢ herkes tarafindan islenebilecektir. Ancak esasen kod
yazmak veya bir yazilim gelistirmek herkesin yapabilecegi bir is degildir. Ozellikle
fidye yazilimi gibi giiclii algoritmalarla sifrelenen bir yazilimi yazmak hi¢ kolay
degildir. Fidye yazilimlarimin antiviriis programindan gizlenebilmesi ve fidye
yazilimlarina karsi hala bir ¢6ziim anahtar1 olusturulamamasi fidye yazilimlarini hem
zor hem de daha da cazip hale getirmektedir. Zira fidye yazilimcis1 eger kodlamada bir
hata yaparsa kendini desifre edebilir yada magdur bu konuda uzman kimselerden
yardim alarak sifreyi ¢ozebilir. Dolayisiyla bu da hacker’lar i¢in istenmeyen riskli ve

zor bir durum olarak karsilarina ¢ikabilir.

TCK’nin. 245/A maddesiyle hazirlik hareketi niteligindeki filler yaptirim altina alindig
icin sugun iglenmesi ile birlikte belirli bir kiginin hakkina yonelik saldiridan da
bahsedilemeyeceginden bu sucun magduru toplumu olusturan herkes olacaktir®.Bu
bakimdan fidye yazilimi saldirist ile islenebilecek olan yasak cihaz veya programlar

sucunun magduru herkes olabilecektir.

Zararli yazilimlarin bir sugu olusturup olusturmayacagi sorunu doktrinde uzun yillar
tartisilagelen bir konu olmus, zararli yazilimlarin faydali amagclar i¢inde kullanabilecegi
ve bunun tespitinin olusum evresinde belirlenmesinin miimkiin olmadig1 dolayisiyla
zararli yazilimlarmin bashh basina cezalandirilmamasi gerektigi  goriisii  ileri

604

stiriilmiistiir™ . Avrupa Siber Su¢ Sozlesmesinin “Cihazlarin Kétiiye Kullanimi” baglikli

6. maddesinde bilisim suglarinin islenmesini kolaylastiran cihazlarin kétiiye kullanimi

0l AKBULUT, s. 349; aksi goriise gore isesTCKmd. 245/A ile yasaklanan cihaz veya programlarin
iiretilmesi ve siklikla tedaviil etmesi bilisim sistemlerinin hukuka aykiri amaglar i¢in kullanildigina iligkin
toplumda kanaat olusturacagindan ve kanun koyucu séz konusu diizenlemeyle kanunda belirtilen filleri
yasaklayarak toplumsal inancit korumak istediginden sugla korunan hukuki yarar kamunun biligim
sistemlerine yonelik giivenidir; bkz; KOCA / UZULMEZ, s. 913.

2 YILMAZ, s. 375.

%% KOCA/UZULMEZ, s. 913.

%04 DEGIRMENCI, Olgun, “Cryptolocker; Bir Fidye Viriisiiniin Ceza Hukuku A¢isindan Analizi”, s.
188.
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cezalandirilmistir. Agiklayici raporuna gore ise hem sug teskil edebilecek hem de yasal
amagclarla kullanilabilecek (“dateuse”) yazilimlarin ilgili maddeye dahil olup olmadig:
tartisilmis ve nihayetinde hem siibjektif hem de objektif olarak s6z konusu cihazin sugu

islemek bicimde olusturulmas: gerektigi kabul edilmistir®®.

Bu kapsamda “test
yazilimlar (website load capacity testing)” gibi ilgili kisisine hem siteyi verimli
kullandirma imkan1 saglayan hem de DDoS saldir1 ataklarinda kullanilabilen yazilimlar
dateuse yazilimlarina Ornek olarak gésterilebilirGOG. TCK’nin. 245/A maddesindeki

607

sugun konusu her tiirlii program, cihaz, sifre ve sair giivenlik kodudur” ' .Bilgisayar

programi ile sug¢ islemek i¢in kullanilan programlar kastedilmektedir®®

. Bilgisayar
viriisii olarak da adlandirilan zararli yazilimlar bilgisayar kullanicisinin veya sahibinin
rizast disinda bilgisayar sistemine zarar vermek i¢in tasarlanan ko&tii amach
yazﬂlmlarderOg. Bilgisayar viriisleri sistemdeki dosya veya verileri silmek seklinde
programlanabilecegi gibi sistemi yavaslatarak geregi gibi kullanilmasini engelleyecek
sekilde programlanabilirelo. Virisler, solucanlar, Truva atlari, rootkitler, RAT, Botnet,

keylogger ve fidye yazilimi gibi yazilimlar zararl ya2111mlardand1r611.

Cihaz, fiziksel varlig1 ve donanim unsuru olan seyler i¢in kullanilmakta olup s6z konusu
cihazin mutlaka ileri teknoloji bir cihaz olmasi zorunlu degildir®*.Ormegin bir gizli
kameranin ATM’ler de kart sahibinin sifresini kaydetmek i¢in tasarlanmasi halinde

kanunda belirtilen cihaz olarak kabulii miimkiin olacaktir®®.

Sifre, kelime anlami olarak “gizli haberlesmeye yarayan isaretlerin tiimii,
kod***demektir. Sifrelendirme iglemini programlama olarak kabul etmek miimkiin
olmakla birlikte doktrinde sifre ile neyin kastedildigi kanunda belirtilmediginden bu

husus elestirilmistir®*.

805 DEGIRMENCI, Olgun, “Cryptolocker; Bir Fidye Viriisiiniin Ceza Hukuku Acisindan Analizi”, s.
191.

%06 DEGIRMENCI, Olgun, “Cryptolocker; Bir Fidye Viriisiiniin Ceza Hukuku A¢isindan Analizi”, s.
191.

807 KOCA/UZULMEZ, s. 914; OZBEK/DOGAN/BACAKSIZ/TEPE, s. 1035.

608 AKBULUT, s. 351.

609 BULBUL/BINGOL, s. 32.

610 BULBUL/BINGOL, s. 39.

611 BASARAN, s. 15-16.

612 ZBEK/DOGAN/BACAKSIZ/TEPE, s. 1035.

613 ZBEK/DOGAN/BACAKSIZ/TEPE, s. 1035.

814 hitps://sozluk.gov.tr/, E.T. 25.03.2021.

615 )ZBEK/DOGAN/BACAKSIZ/TEPE, s. 1037.
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Sair gilivenlik kodu ise bilisim teknolojilerindeki giivenlikleri ifade etmek i¢in

616

kullanilmaktadir Glivenlik kodlar1 farkli alan ve hizmetlerde kullanildigindan

kanunda sair giivenlik kodu denilerek esasen tiim kodlar dahil edilmek istenmigtir®"’.
Yine doktrinde sair giivenlik kodunun “belirlilik” ilkesine aykir1 oldugu sair kavraminin

“sifre veya sair” ifadesiyle degerlendirilmesi gerektigi ileri siiriilmektedir®'®,

TCK’nin. 245/A maddesindeki sugun konusu her tiirlii program, cihaz, sifre ve sair
giivenlik kodunun bilisim alaninda suglar boliimiinde yer alan suglar ile bilisim

sistemlerinin ara¢ olarak kullanilmasi suretiyle islenebilen diger suglar1 islemek ig¢in

619

yapilmasi veya olusturulmasi gerekmektedir —~. Bu bakimdan &rnegin birgok bilisim

firmasinin kullandig1 “pentest” ad1 verilen sizma testlerinde sug islemek amaciyla degil
de test ve giivenlik aciklarini tespiti amaciyla olusturuldugu hallerde TCK md. 245/A

kapsaminda sug 01usmayacakt1r620.

Sucu olusturan fiiller; bir cihazin, bilgisayar programinin, sifrenin veya sair giivenlik
kodunun imal edilmesi, ithal edilmesi sevk edilmesi, nakledilmesi, depolanmasi, kabul

edilmesi, satisa arz edilmesi, satin alinmasi, bagkalarina verilmesi veya

621

bulundurulmasidir’*>. Bu bakimdan su¢ sec¢imlik hareketli suglardan olup sayilan

fillerden birinin ger¢eklesmesiyle suc olusacaktir®?. Sevk etme, nakletme, depolama ve

bulundurma eylemleri anlama geldiginden kanunda bu kavramlarin hepsine yer

623

verilmesi doktrinde elestirilmistir Sucun nasil islenecegi noktasinda kanunda

siirlandirilmaya gidildiginden bagli hareketli sug niteligindedir624. Sugun olusumu

625

bakimindan zarar unsuru aranmadigindan su¢ soyut tehlike sucudur . Secimlik

hareketlerden birden fazlasinin  gergeklesmesi eylemi tek su¢c olmaktan
cikarmayacagindan temel cezanin belirlenmesinde alt sinirdan uzaklagilarak ceza tayin

edilecektir®®.

816 AKBULUT, s. 353.

817 AKBULUT, s. 353.

18 KOCA/UZULMEZ, s. 914

19 AKBULUT, s. 354.

6200 AKBULUT, s. 354.

621 ZBEK/DOGAN/BACAKSIZ/TEPE, s. 1037.

822 KOCA/UZULMEZ, s. 914; OZBEK/DOGAN/BACAKSIZ/TEPE, s. 1037
622 KOCA/UZULMEZ, s. 914

624 )ZBEK/DOGAN/BACAKSIZ/TEPE, s. 1037; AKBULUT, s. 355.
625 AKBULUT, s. 355.

26 YILMAZ, s. 378; *° KOCA/UZULMEZ, s. 914
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Bu bakimdan fidye yazilimi1 kullanilarak gergeklestirilen saldirilarda bir cihazin,
bilgisayar programinin, sifrenin veya sair giivenlik kodunun imal edilmesi, ithal
edilmesi sevk edilmesi, nakledilmesi, depolanmasi, kabul edilmesi, satisa arz edilmesi,

satin alinmasi, bagkalarina verilmesi veya bulundurulmasi eylemleri sugu olusturan

fillerdir.

Sugun manevi unsuru fiilin kasten islenmesi olup sucun taksirle islenmesi miimkiin
degildir®’. Failin imal ettigi, ithal ettigi sevk ettigi, naklettigi, depoladigi, kabul ettigi,
satisa arz ettigi, satin aldigi, baskalarina verdigi veya bulundurdugu seyin cihaz, sifre ve
sair giivenlik kodu oldugunu bilmelidir. Ancak sugun olusmasi i¢in failin kasti yeterli
degildir®®. Failin imal ettigi, ithal ettigi sevk ettigi, naklettigi, depoladig1, kabul ettigi,
satisa arz ettigi, satin aldigi, baskalarina verdigi veya bulundurdugu seyin cihaz, sifre ve
sair glivenlik kodu oldugunu bilmesi gerekip ayrica bu filleri bilisim alaninda suglar
boliimiinde yer alan suglar ile bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle
islenebilen diger suglart islemek amaciyla olusturuldugunu bilmesi gerekirezg. Ancak
amacini olusturan sugclar1 islemesi sart degildir630. Failin bu amaci tespit edilemiyorsa

bu suctan dolay1 cezaland1r11mayacakt1r631. Sucun olasi kastla islenmesi miimkiindiir®?.

Diinyanin en biiyiik fidye yazilim saldirisi olan WannaCry’1 durduran ve kahraman ilan
edilen Ingiliz hacker Marcus Hutchins, saldirtyr durdurduktan kisa bir siire sonra
“Kronos” adinda yazilimi iiretmekle suglanarak 2017 yilinda FBI tarafindan

633 Wisconsin Eyaleti Federal mahkemesine sunulan iddianame de Federal

tutuklanmigt
Temel Yasanin 18. md.1030 (a) (5) (A) basta olmak iizere 6 farkli suctan yargilanan
Marcus Hutchins ifadesinde, amacinin kotii amacli bir yazilim yazmak olmadigini ve
yalnizca bir hata yapip kodu baska birine sattigin1 ve bu kodun sonrasinda baska birinin
bankacilik trojanini olusturmak icin bagka kotlii amacl yazilima dahil edildigini

belirtmis®™* ve yargilama sonucunda mahkeme tarafindan WannaCry saldirisini

62 SOYASLAN, Dogan, “Ceza Hukuku Ozel Hiikiimler”, Yetkin Yayinlari, 12. Baski, Ankara 2018, s.
688; YILMAZ, s. 378.

028 KOCA/UZULMEZ, s. 915.

629 AKBULUT, s. 358; KOCA/UZULMEZ, s. 915.

630 KOCA/UZULMEZ, s. 915.

31 KOCA/UZULMEZ, s. 915.

632 AKBULUT, s. 358; OZBEK/DOGAN/BACAKSIZ/TEPE, s. 1040.

633 “Kiiresel Saldirty1 Engelleyen Hacker ABD’de Gozaltina Alindi”, https://www.aa.com.tr/tr/dunya/
kuresel-siber-saldiriyi-engelleyen-hacker-abdde-gozaltina-alindi/876188, E.T. 25.03.2021.

%% TomorrowUnlocked, “Hacker: Hunter- WannaCry: TheMarcusHutchinsStory- All 3 Chapters”,
https://www.youtube.com/watch?v=vvelLaA-z3-0&t=10s, 2019, (13:32 - 14:50), E.T.25.03.2021.
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https://www.youtube.com/watch?v=vveLaA-z3-o&t=10s

durdurmayi bagaran Marcus’un toplum i¢in tehdit olusturmadigini belirterek Marcus’un
WannaCry saldirisindaki katkilarindan dolay1 serbest birakilmasina karar verilmistir®®>.
S6z konusu olayda hacker Marcus, ABD yasalara gore kotli amacli yazilim {irettigi
gerekgesiyle yargilanmissa da baska bir fidye yazilim saldirisin1 durdurdugu i¢in serbest
birakilmistir. Tirk Ceza Hukuk sistemi agisindan bu olay degerlendirildiginde ise
Marcus Hutchins’in imal ettigi, ithal ettigi sevk ettigi, naklettigi, depoladigi, kabul
ettigi, satisa arz ettigi, satin aldigi, baskalarma verdigi veya bulundurdugu seyin cihaz,
sifre ve sair giivenlik kodu oldugunu bilmesi gerekip ayrica bu filleri bilisim alaninda
suclar boliimiinde yer alan suclar ile bilisim sistemlerinin ara¢ olarak kullanilmasi
suretiyle islenebilen diger suclari iglemek amaciyla olusturmasi gerektiginden sirf bu
nitelikte cihaz veya programlarin olusturulmas: Tiirck Ceza Kanuna gore sug
olusturmadigindan Marcus Hutchins’in eylemi TCK’ya gore cezalandirilmast miimkiin

olmayacakti.

Bu sug i¢in hangi hukuka uygunluk nedenlerinin oldugu konusunda doktrinde farkl
goriisler mevcuttur. Bazi yazarlara goére bu suc¢ icin hukuka uygunluk nedeni

bulunmamaktadir®®®

. Baz1 yazarlara gore bu sug icin TCK md. 24/1 ‘de yer alan kanun
hiikmiiniin yerine getirilmesi ve TCK md 25/2° de yer alan ilgilinin rizas1 olmak iizere
iki tane hukuka uygunluk nedeni vardir®’. Bazi yazarlara gére ise ilgilinin rizasi kisinin
mutlak sekilde tasarruf edebilecegi hak iizerinde bulunacagindan bu sug i¢in ilgilinin
rizast hukuka uygunluk nedeni kabul edilemeyecek olup gorevin ifasi ve hakkin

kullanilmas1 hallerinde hukuka uygunluk nedenlerinin varligindan bahsedilecektir®®,

Fidye yazilimlar ise zararli bir yazilim olmakla birlikte (Penetration) sizma testiyle
sistem izerindeki giivenlik agiklarinin kontrolii amaciyla olusturulan yazilim
programlarin varligi halinde ilgilinin rizasindan bahsedileceginden yasak cihaz veya

programlar sugu olusmayacaktir.

Su¢ sirf hareket sugu olup secgimlik hareketlerden birinin yapilmasi sug
gercekleseceginden teorik olarak hareketlerin kisimlara boliinebildigi hallerde suga

tesebbiisten soz edilebilir®™. Ornegin fail fidye yaziliminin cihaz veya programin

635 Tomorrow Unlocked, (20:56 — 23:25)

8% YILMAZ, s. 378.

87 )ZBEK/DOGAN/BACAKSIZ/TEPE, s. 1039- 1040.
6%  AKBULUT, s. 358

839 KOCA/UZULMEZ, s. 915.
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imalatina baglamakla beraber cihaz veya programin {retimini tamamlayamadan
yakalanirsa suc¢ tesebbiis asamasinda kalmis olacaktir®®. Suc istirak bakimindan
herhangi bir o6zellik gostermemekte olup fidye yaziliminin kullanildigi saldirilarda
TCK’nin md.37- md.40 maddelerinde diizenlenen istirake iliskin genel hiikiimler

uygulanacaktir®?.

Su¢ zincirleme su¢ seklinde islenebilir642. Bu su¢ hazirlik hareketi niteligindeki filleri
cezalandirdigindan failin gerek amagladigl su¢ agisindan gerekse de TCK md. 245/A
‘da diizenlenen su¢ acgisindan ayri1 ayri cezalandirilmalari gerekecektir643. Ayrica TCK
245/A maddesinde yer alan su¢ 6zel ve ayri bir diizenleme oldugundan TCK’nin 244.
maddesinde diizenlenen fikri i¢tima hiikiimleri uygulanmayarak iki ayri su¢ varmis gibi
hareket edilip ayr1 ayr suglardan ceza verilmelidir®, Yine ictima iliskisi bakimindan
FSEK’nin 72. Maddesinde diizenlenen su¢ ile Elektronik Imza Kanunun 16.
Maddesinde diizenlenen su¢, TCK md. 245/A’ya gore Ozel hiikiim niteliginde
oldugundan bu suglarin varligr halinde TCK md. 245/A maddesi uygulama alani

bulmayacakt1r645.

Fidye zararli yazilimi saldirilar1 agisindan da yasak cihaz veya programlar sugu 6zel ve
ayrt bir diizenleme oldugundan TCK’nin 244. maddesinde diizenlenen fikri ictima
hiikiimleri uygulanmayarak faile amacladigi ve TCK md. 245/A ‘da diizenlenen sug

acisindan ayr1 ayri ceza verilecektir

TCK’da 245/A maddesinde diizenlenen sucu isleyenler hakkinda bir yildan ii¢ yila
kadar hapis ve besbin giine kadar adli para cezasi Ongoriilmiistiir. Kanun koyucu
tarafindan genellikle ekonomik kazancin elde edildigi suclarda hapis ve adli para cezasi
birlikte ongoriildiigiinden TCK’da 245/A maddesinde diizenlenen sug¢ agisindan da

kanun koyucu ekonomik kazancin saglandigin1 kabul ederek hapis cezasi ve adli para

646

cezasinin birlikte verilmesini ongérmiistiir . Adli para cezasinn alt sinirt TCK md.

647

52/1 geregince bes giin olarak kabul edilecektir’"'.Fidye zararli yazilimi kullanilarak

840 AKBULUT, s. 360.

81 YILM AZ, s. 379; KOCA/UZULMEZ, s. 915.
2 YILMAZ, s. 380; AKBULUT, s. 360.

83 KOCA/UZULMEZ, s. 916.

84 YILMAZ, s. 379.

645 AKBULUT, s. 361; KOCA/UZULMEZ, s. 916.
8% AKBULUT, s. 362; KOCA/UZULMEZ, s. 916.
847 YILMAZ, s. 380.
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islenebilecek yasak cihaz veya programlar sugu bakimindan saldirganlar sugta ve cezada
kanunilik ilkesi geregince ayni ceza ile cezalandirilacaktir. Lehine haksiz yarar saglanan
kisinin tlizel kisi olmas1 durumda ise TCK’nin 246. maddesi geregince tiizel kisilere

Ozgii giivenlik tedbiri uygulanacakt1r648.

TCK’da 245/A maddesinde diizenlenen sugun sorusturma ve kovusturmasi re’sen
yapilmaktadir®™. Sug sirf hareket sucu oldugundan hareketin kismen veya tamamen

gergeklestirildigi mahkeme yetkili mahkeme olacaktir™

Hakimler Ve Savcilar Kurulu'nun 25.11.2021 tarih ve 1229 sayili karan ile bilisim
suglarina bakmakla gorevli ihtisas mahkemeleri kurulmustur. Fidye zararli yazilimi
kullanilarak islenebilecek yasak cihaz veya programlar sugu bir bilisim sistemi
aracilifiyla islendiginden Hakimler Ve Savcilar Kurulu’nun 25.11.2021 tarih ve 1229
sayili karar1 ile gorevli mahkeme 15 Aralik 2021 tarihi itibariyle uzman asliye ceza
bilisim mahkemeleri olacaktir.Su¢ uzlastirma kapsaminda olmamakla birlikte 5271
sayitli CMK’nin ek 24/11/2016-6763/34 maddesine eklenen hiikiimle magduru veya
suctan zarar gorenin gergek veya 6zel hukuk tiizel kisisi olmasi sartiyla suga siiriiklenen
cocuklar bakimindan iist siir1 ii¢ yili gegmeyen TCK’nin 245/ A maddesi uzlasma

kapsamina alinmistir.

3.7. Yagma

Fidye zararl yazilimi saldirilarinda gerceklestirilen hukuka aykiri eylemler siber yagma
olarak da adlandirilmaktadir. Zira fidye yazilimi saldirilarinda esasen magdur gasp
edilmekte ve fail bunu bir bilisim sistemi tizerinden gergeklestirmektedir. Bu anlamda
fidye zararli yazilimlarimi yagma sucu agisindan incelemek faydali olacaktir. Soyle ki;
Yagma sucu 5237 sayili TCK’nin “Malvarligina Kars1 Sucglar” baslikli ikinci kisminin
onuncu boliimiinde diizenlenmistir. TCK” nin  148. maddesinde basit hali, 149.
maddesinde nitelikli hali ve 150. maddesinde daha az cezay1 gerektiren haller basligi

altinda diizenlenmistir.

Buna gore basit yagma sucu TCK’nin 148. maddesinde;

48 AKBULUT, s. 362.
89 KOCA/UZULMEZ, s. 916.
80 AKBULUT, s. 362.
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(1) Bir bagkasini, kendisinin veya yakimimin hayatina, viicut ve cinsel
dokunulmazligina yonelik bir saldiri gergeklestireceginden ya da malvarlig
itibariyle biiyiik bir zarara ugratacagindan bahisle tehdit ederek veya cebir
kullanarak, bir mali teslime veya malin alinmamasina karsi koymamaya mecbur

kilan kisi, alti yildan on yila kadar hapis cezasi ile cezalandwrilir.

(2) Cebir ve tehdit kullamilarak magdurun, kendisini veya bagkasini bor¢ altina
sokabilecek bir senedi veya var olan bir senedi hiikiimsiiz kaldigini agiklayan bir
vesikayr vermeye, boyle bir senedin alinmasina karst koymamaya, ileride béyle
bir senet haline getirilebilecek bir kagidi imzalamaya veya varolan bir senedi
imha etmeye veya imhasina karsi koymamaya mecbur edilmesi halinde ayni ceza

verilir.

(3) Magdurun, herhangi bir vasita ile kendisini bilmeyecek ve savunulamayacak

hale getirilmesi de yagma sucunda cebir sayilir.” seklinde diizenlenmistir.
Yagma sucunun nitelikli hali ise TCK’nin 149. maddesinde;

“(1) Yagma su¢unun;

a) Silahla,

b) Kisinin kendisini taninmayacak bir hale koymasi suretiyle,

C) Birden fazla kisi tarafindan birlikte,

d) Yol kesmek suretiyle ya da konutta, isyerinde veya bunlarin eklentilerinde,

€) Beden veya ruh bakimindan kendisini savunmayacak durumda bulunan

kisiye kars1,
f)  Var olan veya var sayilan sug orgiitlerinin olusturduklart korkutucu giicten
yvararlanilarak

9) Sug orgiitiine yarar saglamak maksaduyla,

h) Gece vaktinde islenmesi halinde, fail hakkinda on bes yila kadar hapis

cezasina hitkmolunur.

(3) Yagma sucunun iglenmesi sirasinda kasten yaralama su¢unun neticesi sebebiyle
agirlagmis hallerinin gerceklesmesi durumunda, ayrica kasten yaralama su¢una

iligkin hiikiimler uygulanir” seklinde dlizenlenmistir.
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Yagma sucunun daha az cezayi gerektiren hali ise 150. maddede;

(1) Kisinin bir hukuki iliskive dayanan alacagini tahsil amaciyla tehdit ve cebir
kullanmas: halinde, ancak tehdit ve kasten yaralama sucuna iliskin hiikiimler

uygulanir.

(2) Yagma su¢unun konusunu olusturan malin degerinin azlig1 nedeniyle, verilecek

ceza tigte birden yariya kadar indirilebilir'' seklinde diizenlenmistir.

Uygulamada genellikle gasp terimi olarak kullanilan yagma sugu, ceza hukuku
anlaminda kisilere karsi cebir veya tehdit kullanarak mallarinin alinmasi anlamina

gelmektedir®™*

. Eski Tirk Ceza Kanun’unda da “gasp” olarak ifade edilen yagma
aslinda cebir veya tehdit kullanilarak yapilan bir hirsizlik sugudur®™2. Yagma sugunu
hirsizlik sugundan ayiran en 6nemli unsur ise kullanilan cebir veya tehdittir®™®. Nitekim
Ogretide “cebri hirsizlik” seklinde de adlandirilmaktadir®®. Yagma sugu, cebir tehdit ve
hirsizlik suglarinin bir araya gelmesiyle olusan bir sug tipi oldugundan sugla korunmak
istenen hukuki degerde birden fazladir®™®. Bu kapsamda sugla korunan hukuki degerin
kisinin hiirriyeti, viicut dokunulmazligi, zilyetligi ve miilkiyeti oldugu séylenebilirGSG.
Ancak su¢ malvarligina karsi islenen suglar boliimiinde diizenlendiginden agirlikli

olarak miilkiyet hakkinin korunmak istendigi ifade edilebilir®’.

Fidye zararli yazilimi kullanilarak gerceklestirilen saldirilarin yagma suguna konu olup
olmayacagim degerlendirirken ise temelde 2 hususa deginmek gerekecektir. Oncelikle
fidye yazilimi saldirilarindaki verilerin erisilmez kilinmasi tehdidinin magdurun
malvarlig1 acisindan biiyilik bir zarar olusturup olusturmayacagi ele alinmali, ardindan
fidye yazilimlarinda fidye 6deme yontemi olarak kullanilan kripto paralarin bir mali
teslime veya malin alinmamasina karsi koymama kapsaminda mal olarak kabul edilip

edilemeyecegi degerlendirilmelidir658.

651 AYDIN, Devrim, Tiirk Ceza Hukukunda Yagma Sugu, Yetkin Yayinlari, 1. Baski, Ankara 2020, s.
18.

%2 Tirkiye Adalet Akademisi, ALTUG, Sahin (Editor), Yargitay Ceza Daireleri Uygulamasinda Siklikla
Rastlanan Bozma Sebepleri, Ankara Agik Ceza Infaz Kurumu Is yurdu Miidiirliigii Matbaasi, 2. Baski,
Ankara 2018, s. 664.

653 Tiirkiye Adalet Akademisi, s. 664.

4 NOYAN, Erdal, Hirsizlik Suglari, Adalet Yayinevi, 2. Baski, Ankara 2007, s. 421.

65  ARSLANTURK, s. 37.

6%  ARSLANTURK, s. 37.

%7 M.DINC, RUHI, “Tiirk Ceza Kanunu'nda Yagma Sucu”, s. 88.

SSDEGIRMENCI, Olgun, “Cryptolocker; Bir Fidye Viriisiiniin Ceza Hukuku A¢isindan Analizi”, s. 195.
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Malvarligi, maddi degeri olan, para ile Slgiilebilen ve bagkalarina devredilebilen tim
hak ve borglar ifade etmekte birlikte ceza hukuku kapsaminda daha genis bir yelpazede
kullanilmaktadir ®°. Yine TCK md. 148’de belirtilen tehdidin biiyiikk bir zarara

ugratacak nitelik ve agirlikta olmasi gerekmektedir®®.

Fidye zararlhh yazilimi
kullanilarak gergeklestirilen saldirilarda fail magdurun bilisim sistemindeki dosya ve
klasorlerini  sifreleyerek erisimsiz hale getirmekle tehdit etmektedir. Bilisim
sistemindeki veriler malvarligi degeri olarak kabul edilebilmektedir®®. Fidye yazilimi
saldirilarinda erisimsiz kilmakla tehdit edilen veriler magdur i¢in “malvarlig1 agisindan

biiyiik bir zarar” olusturabilecektir®®?

Zira hastane, belediye ve iiniversitelere
gerceklestirilen fidye yazilimi saldirilarinda  saldirtya ugrayan sirketlerin  saldir
nedeniyle hizmet verememekten kaynakli zarara ugramasi malvarligi acisindan biiyiik
bir zarara neden olmaktadir. Nitekim Almanya Diiesseldorf Universitesi Klinigine fidye
zararli yazilimi kullanilarak gergeklestirilen saldirida hastanenin saglik hizmetleri
sekteye ugradigindan yetkililer hastaya miidahale edemedikleri i¢in bir kisi hayatini
kaybetmistir. Yine Sili’nin tek kamu bankasi olan Banko Estado’nin veri ve bilgisayar
sistemlerine kars1t gerceklestirilen fidye yazilimi saldirisinda banka {ilkedeki biitiin
islemlerini durdurmak zorunda kalarak milyonlarca zarara ugramistir. Gortilecegi iizere
verilere erisim saglayamama kisilerin yasam biitlinliiklerini tehlikeye attigi gibi

malvarlig itibariyle biiylik bir zarara da ugratilmaktadir.

Yagma sucunun konusunu “mal” olusturmaktadir. Sucun taniminda malin tasinabilir
olduguna iligkin bir ifade yer almasa da doktrinde ve 5237 sayili TCK’nin gerekg¢esinde
malin tasinilabilir oldugu kabul edilmektedir®®. Yagma sucunda kastedilen mal ile
“tizerinde ayni ve sahsi haklar kurulabilen tiim haklar” anlagilmalidir®™®. Manevi deger
tagiyan seyler de sucun konusunu olusturmakla birlikte somutlastirilmamis seyler sugun

665

konusunu olusturmamaktadir™". Fidye zararli yazilimi kullanilarak gergeklestirilen

9 S BAKLACI, Sevim, Yagma Sucgu, Yasar Universitesi Sosyal Bilimler Enstitiisii, Yayimlanmamis

Yiiksek Lisans Tezi, Izmir 2020, s. 12.

%9 S BAKLACI, s. 45.

%L DEGIRMENCI, Olgun, “Cryptolocker; Bir Fidye Viriisiiniin Ceza Hukuku A¢isindan Analizi”, s.
195.

%2 DEGIRMENCI, Olgun, “Cryptolocker; Bir Fidye Viriisiiniin Ceza Hukuku A¢isindan Analizi”, s.
195.

%% NOYAN, s. 432.

664 ARSLANTURK, Mustafa, icrasindan infazina Biitiin Yonleriyle Yagma Sucu, Adalet Yaymevi, 3.
Baski, Ankara 2021, s. 45

%> ARSLANTURK, s. 46.
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saldirillarda fidye 6demesi olarak kabul edilen kripto paralar bu kapsamda ekonomik bir
degere sahip olmakla birlikte kripto paralarin maddi bir varlik olup olmadigi

irdelenmelidir®®®

. Kripto paralar bilisim sistemi {izerinde tutulan veri parcalari online ve
offline olarak bulunabilmektedir®®’. Offline olarak kripto paranin tutulmasi halinde bir
maldan bahsedilecek ve fail kripto parayi teslime zorlamasi halinde fidye yazilimlari

yagma su¢unun konusunu olusturabilecektir®®,

Sucun faili cebir ve tehdit kullanarak tasinir mali alan gergek kisidirseg. Dolayisiyla
sucun faili herkes olabilecektir. Fidye zararl yazilimi kullanilarak islenebilecek yagma
sugunun faili herkes olabilmektedir. Zira kanun koyucu herhangi bir ayrima gitmemistir

Bu sucun magduru zilyet oldugu tasimir mali elinden cebir veya tehditle alinan kisidir.

670

Dolayisiyla sugun magduru herkes olabilir’"".Su¢ taniminda cebir veya tehdidin

kullanilmas1 gibi birden fazla harekete yer verildiginden secimlik hareketli bir suctur.

Sug¢ kasten islenebilecek bir su¢ olup taksirle islenmesi miimkiin degildir. Sugun
olusmasi i¢in kanunda 6zel bir amag aranmadigindan genel kast yeterli olacaktir®’".
Dolayisiyla fidye zararli yazilimi kullanilarak islenebilecek yagma sucunu da taksirle

islenmesi miimkiin olmayacaktir

Cebir veya tehdit kullanmak suretiyle hirsizlik sugundan ayrilan yagma sugunda

hirsizlik sugunun aksine sucun tamamlanmasi i¢in failin tasmir mal iizerindeki

tasarrufun varligr aranmamakta olup tasinir mali almis olmasi yeterli gérﬁlmektedir672.

Zira yagma sucunda magdur failin cebir veya tehdidinden dolay1 zilyetliginden

673

¢ikmasina engel olamamaktadir Bu bakimdan yagma sucu sirf hareket sucu olup

tasiir mal zilyedin tasarrufundan ¢ikinca tamamlanmis olacagindan normal sartlarda

%6 DEGIRMENCI, Olgun, “Cryptolocker; Bir Fidye Viriisiiniin Ceza Hukuku Agisindan Analizi”, s.
197.

%7 DEGIRMENCI, Olgun, “Cryptolocker; Bir Fidye Viriisiiniin Ceza Hukuku A¢isindan Analizi”, s.
197.

%8 DEGIRMENCI, Olgun, “Cryptolocker; Bir Fidye Viriisiniin Ceza Hukuku A¢isindan Analizi”, s.
197.

% NOYAN, s. 431.

670 M.DINC, RUHI, “Tiirk Ceza Kanununda Yagma Sucu”, s. 88.

" NOYAN, s. 435.

®2 NOYAN, s. 440.

®% NOYAN, s. 440.
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674

suca tesebbiis miimkiin olmayacaktir’™". Ancak fail cebir veya tehdit kullandigi halde

mal failin zilyetligine gecemedigi durumlarda sug tesebbiis asamasinda kalacaktir®”>,

Yagma sugunda zilyetligi baskasina ait olan bir tasinir malin zilyedin rizasi olmadan
cebir veya tehdit kullanilarak alinmasi s6z konusu oldugundan burada bahsedilen

zilyetligin hukuka uygun olmasi zorunlu degildir®®.

Dolayisiyla fidye yazilimi
saldirilarinda failin hukuka aykir1 bir sekilde erisim sagladigi bilisim sistemi lizerinde

zilyetliginden bahsedilebilecektir.

Konumuz bakimindan fidye zararli yazilimlari kullanilarak islenebilecek yagma
sugunun nitelikli hali olarak islenmesi en muhtemel suc¢ oOrgiitiine yarar saglamak
maksadiyla iglenmesi olacaktir. Nitekim fidye yazilimlar1 saldirilarint gergeklestiren
kisiler orgiit iiyesi mensubu olmaktadirlar ve elde ettikleri haksiz kazanci orgiitleri icin
kullanmaktadirlar. Revil, NetWalker, Egregor gibi fidye yazilim hacker gruplar1 bash
basina bir orgiittiir. Dolayisiyla fidye zararli yazilimlar1 kullanilaraksug orgiitiine yarar
saglamak maksadiyla yagma sucunun islenmesi halinde failler hakkinda on bes yila

kadar hapis cezasina hiikkmolunacaktir.

Fidye zararli yazilimlari kullanilarak islenebilecek yagma sugunda failin bir hukuki
iliskiye dayanan alacagini tahsil etmek amaciyla fidye yazilimi kullanarak yagma
sucunu  gerceklestirmesi  halinde, ancak tehdit suguna iligkin  hiikiimler
uygulanabilecektir. Fakat sugun daha az cezay1 gerektiren ikinci fikranin gergeklesmesi
pek miimkiin goriinmemektedir. Malin degerinin azligimin belirlenmesinde bir kistas
ongoriilmemis olup olusan her somut olaya gore degerlendirme yapilmasi

gerekecektir®”’

. Dolayisiyla fidye yazilimi saldirilarinda hacker’larin hedef sistemli
saldirilar diizenlemesi ve fidye 6deme araci olarak kripto paralar kullaniyor olmasi
sugun konusunu olusturan malin degerinin azlig1 sartin1 olugturmayacak ve sugun daha

az ceza gerektiren halinden bahsedilemeyecektir.

TCK md. 43/3 ‘de sugun zincirleme su¢ seklinde islenmeyecegi oOzellikle

belirtildiginden zincirleme sug hiikiimleri uygulanamayacak olup magdura kars1 yapilan

674 M.DINC, RUHI, “Tiirk Ceza Kanununda Yagma Sucu,”’s. 91.

675 M.DINC, RUHI, “Tiirk Ceza Kanununda Yagma Sucu”, s. 91

676 ARSLANTURK, s. 46.

77 M. DINC, Yasemin, RUHI, M.EMIN, “Tiirk Ceza Kanununda Yagma Sucu”, Erzincan Universitesi
Sosyal Bilimler Enstitiisii Dergisi, C. 11, S. 2, 2018, s. 96, https://dergipark.org.tr/tr/download/article-
file/614261, E.T. 25.03.2022.
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her fiil yagma sugunu olusturacaktir. Istirakin her tiirliisii miimkiin olup fidye zararl
yazilimi kullanilarak islenebilecek yagma sucunda bakimindan da istirake iliskin genel
hiikiimler uygulanacaktir.Konumuz itibariyle fidye =zararli yazilimi kullanilarak
islenebilecek yagma sugunda hukuka uygunluk hallerinin tatbiki miimkiin olmadigindan

hukuka uygunluk sebebi bulunmamaktadir.

Yagma sucunun sorusturma ve kovusturmasi re’sen yapilmaktadir. Sug sirf hareket
sucu oldugundan hareketin kismen veya tamamen gerceklestirildigi mahkeme yetkili
mahkeme olacaktir. Sug¢ re’sen sorusturulan bir su¢ olup Ceza Muhakemeleri
Kanun’unun 253. maddesinde sayilan suglardan olmadigindan uzlasma kapsaminda
degildir®™®,

Yagma sugunun basit halini isleyenler hakkinda alt1 yildan on yila kadar hapis cezasi 6n
goriilmiistiir. Yagma sucunun nitelikli halini isleyen fail hakkinda ise on bes yila kadar
hapis cezasina hiikmolunacaktir. Terdrle Miicadele Kanun’un Terdr Amaciyla Islenen
Suglar baslikli 4. maddesine gore yagma sugu, sug¢ islemek lizere kurulmus bir teror
Orgiitiiniin faaliyeti kapsaminda islendigi takdirde terdr sucu olarak kabul edilip
verilecek ceza yari oraninda arttirilacagindan fidye zararli yazilimi kullanilarak
gergeklestirilen saldirilarin terér Orgiitiinlin faaliyeti ¢ergevesinde islenmesi halinde
eylem teror sugu sayilacak faile verilecek ceza yari oraninda arttirilacaktir. Ayrica
yagma sugunun konusunu olusturan malin degerinin azlig1 nedeniyle, verilecek ceza
ligte birden yariya kadar indirilebilecektir. Fidye yazilimi kullanilarak islenebilecek
yagma sugu bakimindan saldirganlar sugta ve cezada kanunilik ilkesi geregince ayni
ceza ile cezalandirilacaktir. Lehine haksiz yarar saglanan kisinin tiizel kisi olmasi
durumda ise TCK’nin 246. maddesi geregince tiizel kisilere Ozgii giivenlik tedbiri

uygulanacaktir

Hakimler Ve Savcilar Kurulu'nun 25.11.2021 tarih ve 1229 sayili karar ile bilisim
suclarina bakmakla gorevli ihtisas mahkemeleri kurulmustur. Fidye yazilimi
saldirilarinda yagma sucu bir bilisim sistemi araciligiyla isleneceginden Hakimler Ve
Savcilar Kurulu’nun 25.11.2021 tarih ve 1229 sayili karar ile gorevli mahkeme 15

Aralik 2021 tarihi itibariyle uzman asliye ceza bilisim mahkemeleri olacaktir.

®M.DINC, RUHI, ““Tiirk Ceza Kanununda Yagma Sucu”, s. 98.
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4. DUNYA’DA FIDYE ZARARLI YAZILIMI SALDIRILARI, AMERIiKA
BIiRLESIK DEVLETLERINDE FIDYE ZARARLI YAZILIMI
SALDIRILARINA KARSI ALINAN TEDBIRLER VE TURK CEZA
HUKUKUNDA YAPILMASI ONERILEN DEGIiSIiKLiKLER

4.1. Genel Olarak

Son zamanlarda gittik¢e artan fidye zararli yazilimi saldirilar1 gelecekte dngdriilen kotii
senaryolar durumun ne kadar ciddi oldugunu ortaya koymaktadir. Fidye yazilimlar ilk
olarak 2017 yilinda WannaCry saldirisi ile kiiresel ¢apta etkisini dogurmus ve bu durum
2021 yilinda kiiresel alanin1 daha da genisleterek etkisini artirmaya devam etmistir.
Internet ve teknolojinin merkezi sayilan ABD bundan en fazla etkilenen iilke olmustur.

Dolayisiyla da bu saldirilara karsi 6nlemlerini alan tilkelerden de biri olmustur.

Fidye zararli yazilimi kullanilarak gergeklestirilen saldirilarda diinyada ilk 5 sirada yer
alan Tirkiye hala fidye yazilim saldirilarina karst onlem almaya baslamamuistir.
Konunun yargiya intikal etmemesi kurbanlarin saldirganlara fidye taleplerini 6dedikleri
sonucunu dogurmaktadir. Yine KVKK’nin resmi sitesinde yayimlanan veri ihlallerinde

bir¢ok sirketin fidye yazilimi saldirisina maruz kaldigi gercegini ortaya ¢ikarmaktadir.

Bu boliimde, simdiye kadar yapilan agiklamalar 1s181inda diinyada gergeklestirilen fidye
yazilimi saldirilarina ve ABD’de alinan onlem ve tedbirlere yer verilerek Tiirk Ceza
hukuk sisteminde fidye yazilimi saldirilarina karsi yapilmasi Onerilen degisiklikler

anlatilacaktir.
4.2. Diinya’da Fidye Yazilim Saldirilar

4.2.1. Grubman Shire Meiselas & Sack Hukuk Biirosu

Lady Gaga, Madonna, MariahCarey, Christina Aquilera, Bruce Springstean ve Nicki
Minaj’in da miivekkil olarak bulundugu Grubman Shire Meiselas & Sack Hukuk
Biirosu gectigimiz yil Revil hacker grubu tarafindan fidye yazilim saldirisina

ugram1§t1679. Saldirida birgok {inliiniin de yer aldig1 756 GB boyutundaki kisisel verileri

679 «Fidyeci Hackerler Unlii Isimlerin Bilgilerini Caldi”, https://www.sonhaberler.com/fidyeci-

hackerlar-unlu-isimlerin-bilgilerini-caldi-haber-810745, E.T. 11.04. 2021.
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ele gecirilerek 42 Milyon dolar fidye talep edilmis ve saldirganlar fidyenin 6denmemesi

halinde ele gecirdikleri verileri agik arttirma usulil ile satacaklarini aciklamislardi®®.

4.2.2. Transform Hospital Group

2020 yilimin Aralik ayinda fidye yazilim getesi olarak bilinen REvil hacker grubu
Ingiltere’deki birgok {inlii oyuncu ve sanatcilarinda bulundugu Transform Hospital
Group‘a fidye yazilim saldiris1 gerceklestirmis, darknet web sayfasinda “miisterilerin
samimi fotograflarimin tamamen hos bir manzara olmadigini “‘sdyleyerek basina

sizdirmakla tehdit etmis ve yliklii miktarda bitcoin talep etmislerdiGsl.

4.2.3. Pakistan Enerji Tedarik Sirketi

Gegtigimiz ocak ayinda Pakistan’in enerji tedarik sirketine yapilan fidye yazilim
saldirisinda Pakistan tarihin en biiyiik elektrik kesintisini yasamis ve hacker’ler
tarafindan 7, 7 milyon degerinde bitcoin talep edilerek 6denmedigi takdirde sirketin

hassas verilerini yaymlamakla tehdit etmislerdi®®.

4.2.4. California Universitesi

1 Haziran 2020 tarihinde Netwalker hacker grubu California Universitesine fidye

yazilim saldirist gerceklestirmis ve hacker’ler iiniversitenin verilerini sifreleyerek hasta

kayitlar karsiliginda 1, 14 milyon dolar talep etmislerdi683.

4.2.5. Brno Universite Hastanesi

12 Mart 2020 tarihinde Cek Cumbhuriyetinin en biiyiik COVID-19 hastanesi olan Brno

Universite hastanesine fidye yazilim saldirist gergeklestirilmis ve hastane yasanilan

680 «Siber Saldirganlar 42 Milyon Dolar Fidye Istiyor”, http:/blog.isr.com.tr/2020/06/siber-guvenlik-
bulteni-mays-2020.html, E.T. 11.04. 2021.

%81 https://www.1mh.org/bilgisayar-korsanlari-estetik-ameliyat-fotograflarini-sizdirmakla-tehdit-ediyor/,
E.T. 15.01.2021.

%82 https://muhabbit.com/pakistanin-en-buyuk-guc-saglayicisi-netwalker-tarafindan-hacklendi/,
01.01.2021.

%83 BAYLANCICEK, Berk, “Kaliforniya Universitesi Hackerlara 1. 14 Milyon Dolar Fidye Odedigini
Aciklady”, https://www.webtekno.com/kaliforniya-universitesi-hackerlara-fidye-odedi-h95936.html, E.T.
25.01.2021.
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aksaklik nedeniyle bircok ameliyat1 iptal ederek hastalarini baska bir hastaneye sevk

etmek zorunda kalmist1®®,

4.2.6. Almanya Diiesseldorf Universite Hastanesi

10 Eyliil 2020 tarihinde Almanya’nin Diisseldorf Universitesi Klinigine gerceklestirilen
fidye yazilim saldirisinda hastanenin saglik hizmetleri sekteye ugramis ve hastane

yetkilileri hastaya miidahale edemedikleri icin bir kisi hayatini kaybetmisti®®.

4.2.7. BancoEstado

7 Eyliil 2020 tarihinde Sili’nin tek kamu bankasi olan Banko Estado’nin bankan veri ve
bilgisayar sistemlerine karsi Revil hacker grubu tarafindan gergeklestirilen fidye yazilim

saldirist sonucunda banka iilkedeki biitiin islemlerini durdurmak zorunda kalmist:®®.

4.2.8. Israil Sigorta Sirketi Shirtbit

Israil’de Black Shadow isimli hacker grubu Israilli sigorta sirketi Shirtbit’e fidye
yazilim saldiris1  gerceklestirerek miisterilerin - verilerini  ¢alip bunlarin  ekran

gorlntiisiinii bir forumda paylasarak sirketi 1 milyon dolar zarara ugratm1§t1687.

4.2.9. New Orleans Belediyesi

ABD’de 13 Aralik 2019 tarihinde hacker’ler New Orleans belediyesine fidye yazilim

saldiris1 gerceklestirerek belediyeyi 7 milyon dolar zarara ugratmlstl688

%84 https://www.healthcareitnews.com/news/emea/cyberattack-czech-hospital-forces-tech-shutdown-
during-coronavirus-outbreak, E.T 15.01.2021.

88 https://mww.yenisafak.com/teknoloji/fidye-yazilimi-ilk-defa-bir-olume-neden-oldu-3568434, ET.
05.01.2021.

686 “Fidye Saldirisindan Sonra Unlii Banka Tim Subelerini Kapatt1”,
https://tr.investing.com/news/crypto currency-news/fidye-saldrsndan-sonra-nlu-banka-tum-ubelerini-

kapatt-2006411, E.T. 12.12.2020.

887 https://www.star.com.tr/dunya/musteri-verileri-sizdirildi-israilli-sirketten-fidye-istiyorlar-haber-
1592037/, 25.03.2021

688 ROBINSON, Teri, “RansomwareAttackCost New Orleans $7 MillionAndCounting”,
https://zephyrnet.com/tr/ransomware-attack-cost-new-orleans-7-million-and-counting/, 25. 03. 2021.
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4.2.10. Dax- Cote’dArgent

Fransa’da 8 Subat 2021 tarihinde hacker’lerDax — Coted’Argent hastanesine fidye
yazilim saldiris1 gergeklestirerek hastane hizmetlerinin biiyiik 6l¢lide aksamasina neden

olmustuesg.

4.2.11. Washington DC Metropolitian Polis Departmani

ABD’de gegtigimiz aylarda Babuk isimli hacker grubu Washington DC Metropolitian
Polis Departmanina fidye yazilim saldiris1 gergeklestirerek polis merkezine ait 250 GB
boyutunda veriyi ele gecirip bu verilerin ekran gorilintiilerini DeepWeb’de

paylasmislardi®®.

4.2.12. irlanda Saglhik Hizmet Grubu (HSE)

14 Mayis Cuma giinii irlanda’da saglik hizmetleri servisi fidye yazilim saldirisina
ugrayarak hastane acil servis hizmetleri disinda biitiin bilisim sistemlerini kapatmak
zorunda kalmis ve saldiri hastanenin isleyigini ciddi oranda yavaslamasina sebep

olmustuegl.

4.2.13. Yeni Zelanda Saglik Kurulusu Waikato

Gegtigimiz mayis ayinda Yeni Zelanda Waikato bolgesi saglik kurulusuna
gerceklestirilen fidye yazilimi saldirist Yeni Zelanda tarihinin en biiyiik siber saldirisi
olarak kabul edilmis ve saldiri nedeniyle randevularin tamami ve ameliyatlarin bircogu

iptal edilmis, hasta ve personellerin verileri ¢alinarak medyaya sizdirlmist1®®.

%8 BANNISTER, Adam, “Dax — Coted’ArgentHospital In France Hit ByRansomwareAttacak”,
TheDailySwig, https://portswigger.net/daily-swig/dax-cote-dargent-hospital-in-france-hit-by-ransomware-attack,
E.T.01.03.2021.

%0 CALISKAN, Oguzhan, Secloot, ” Washington DC Polis Departmam Fidye Yazilimi Saldirisina
Ugrad1”, https://www.secloot.com/washington-dc-polis-departmani-fidye-yazilimi-saldirisina-ugradi/,
E.T. 12.05.2021.

%1 TRT Haber, “irlanda Saglik Servisi Siber Saldirtya Ugradi”, https://www.trthaber.com/haber/dunya/
irlanda-saglik-servisi-siber-saldiriya-ugradi-580851.html, E. T. 24.06.2021.

92 «Fidye Yazilm Saldirganlari Hasta Bilgilerini Sizdirdi”, https://www.savunmatr.com/siber-
guvenlik/fidye-yazilimi-saldirganlari-hasta-bilgilerini-sizdirdi-n12091.html, E.T. 24.06.2021.
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4.2.14. Diinyanin En Biiyiik Et Ureticisi JBS SA

30 Mayis 2021 tarihinde Brezilya merkezli diinyanin en biiyiik et iireticisi olan JBS
SA’ya gerceklestirilen fidye yazilim saldirisinda sirket, tilkedeki bilisim sistemlerini
askiya alarak tretimleri durdurmus ve veri kaybi1 yasamamak admna 11milyon dolar

fidye ddedigini duyurmustu®®.

4.2.15. ABD Petrol Sirketi ColonialPipeline

7 Mayis 2021 tarihinde DarkSide isimli hacker grubu ABD’nin en biiylik boru hattina
fidye yazilimi saldiris1 gerceklestirerek akaryakit transferlerinin aksamasina sebep
olmus ve sirket yetkilileri daha fazla risk almamak adina 5 milyon dolar tutarinda fidye

6dediklerinin aciklamislardi®®,

4.2.16. Daelim — Limak — SK — Yap1 Merkezi Ortak Girigimi

27 Nisan 2021 tarihinde KVKK tarafindan yapilan veri ihlalleri bildirim duyurusunda
DLSY adi ortakliginin 24 Nisan 2021 tarihinde fidye yazilim saldirisina maruz kaldigi

ve saldirida tahmini 20.000 kisiye ait verinin ihlalden etkilendigini duyurmustur®®.

4.3. Amerika Birlesik Devletlerinde Fidye Yazilinm Saldirillarina Karsi Alinan
Tedbirler

4.3.1. ABD’de Fidye Zararl Yazilimi Saldirilari

Bilgisayarin anavatan1 ve diinyada teknolojinin merkezi olan ABD, teknolojinin ve
internetin olumsuz sonucundan en fazla etkilenen iilkelerden biri olmustur. Ozellikle
son yilda biiyiik bir tehdit haline gelen fidye yazilim saldirilarinda ciddi anlamda
kayiplar yasamaya baslayan ABD, bu konuda 6nlemlerini almaya baslamistir. ABD’de

mali bir su¢ olarak kabul edilen fidye yazilimlart petrol sirketi Colonial Pipeline

%983 «JBS SA Bilgisayar Korsanlarma 11 Milyon Dolar Fidye Odedi”, https://www.trthaber.com/haber/
dunya/jbs-sa-bilgisayar-korsanlarina-11-milyon-dolar-fidye-odedi-587730.html, E.T. 24.06.2021.

94 «“ABD’li Petrol Sirketi Fidye Odedigini Dogruladi”, https://www.trthaber.com/haber/dunya/abdli-
petrol-sirketi-fidye-odedigini-dogruladi-582039.html, E.T. 24.06.2021.

%% Kisisel Verileri Koruma Kurumu, https://www.kvkk.gov.tr/Icerik/6961/Kamuoyu-Duyurusu-Veri-
Ihlali-Bildirimi-DLSY-Adi-Ortakligi, E.T. 24.06.2021.
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Company’e yapilan saldir1 sonrasinda jeopolitik sorun haline gelmis ve nihayetinde 16
haziran2021’deCenevre’de goriisme yapan ABD baskant Joe Biden ve Rusya
Cumhurbagkan1 Vladimir Putin fidye yazilimi saldirilarina karsi isbirligi yapmak iizere
anlagmislardir®™®. Nitekim yakin bir zaman 6nce de eski siyah sapkali hacker Hector
Xavier Monsegur’de ABD’ye karsi siber saldirilarinin katlanarak daha da artacagini ve

ABD’nin bu konuda yetersiz kalacagini dile getirmisti®®’ .
4.3.2. Fidye Zararli Yazilimi1 Saldirilarina Kars1 Alinan Onlemler

4.3.2.1. Fidye Yazilim Kilavuzu

ABD, petrol sirketi Colonial Pipeline Company’e yapilan saldirt sonrasinda fidye
yazilimi saldirilarint  gerceklestiren hacker’lar1 terdrist olarak kabul etme karar

almlstlr698

. Nitekim saldir1 sonrast lilke genelinde savciliklara gonderilen kilavuzda
fidye yazilimina iliskin sorusturmanin terdrizm ile ayni oncelige sahip olacag: ifadesi
yer almistir®®®. Dolayisiyla ABD’de fidye yazilim saldirilar tipki terdr sugu gibi éncelik

gorecek ve bu kapsamda sorusturma yliriitiilecektir.

4.3.2.2. Avrupa Birligi Ortak Siber Birimi

Avrupa Komisyonu ABD ve Irlanda’da yasanan fidye yazilimi saldirisindan sonra siber
saldirilart 6nlemek i¢cin AB ve liye iilkelerin uzmanlarindan olusan ve en ge¢ 30 Haziran
2023’ kadar ge¢mesi amaglanan “Ortak Siber Birim” kurulmasini igeren teklifini 23

Haziran 2021 tarihinde yaylnlamlstlrmo

0% “Rusya Kaynakli Fidye Yazilim Saldirilar Hakkinda Ne Biliniyor?”,
https://www.amerikaninsesi.com/ a/biden-putin-zirvesindeki-gundem-fidye-yazdilimi/5931043.html, E.T.
24.06.2021.

%97 “Eski Siyah Sapkali Hacker Uyesi: “ABD’ye Yonelik Siber Saldirilar Katlanarak Daha Kétii Bir
Hale Gelecek”, 20 Haziran 2021, https://www.savunmatr.com/siber-guvenlik/eski-siyah-sapkali-
hackerlar-uyesi-abd-ye-yonelik-siber-h12718.html, E.T. 25.06.2021.

%8 KILIC, Zeynep, “ABD Fidye Yazilim Saldirlarii  Terdrizmle Es  Tuttu”,
https://siberbulten.com/diji tal-quvenlik/abdden-fidye-yazilimcilara-terorist-muamelesi/, E.T. 26.06.2021.
899 https://siberbulten.com/dijital-guvenlik/abdden-fidye-yazilimcilara-terorist-muamelesi/, E.T. 26.06.2021.
70 «AB’den Siber Saldirilara Karsi “Ortak Birim” Hareketi, “https://www.savunmatr.com/siber-
guvenlik/ab-den-siber-saldirilara-karsi-ortak-birim-hareketi-h12780.html,
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4.3.2.3. Baskanlik Kararnamesi

Colonial Pipeline Company’e yapilan fidye yazilimi saldirisindan sonra ABD bagkani
Joe Biden 12 Mayis 2021 tarihinde siber giivenligi artirmak i¢in 34 sayfadan olusan
“Siber Giivenlik Inceleme Kurulu” kurulmasmi o6ngdren baskanlik kararnamesini

701 "«Ulusal Siber Giivenligin Gelistirilmesi” isimli kararname’® federal

imzalamigtir
hiikiimet ile 6zel sektor arasinda iletisimi gelistirmek ve ABD’nin siber saldirilara karsi

miidahale giiciinii artirmak i¢in haz1rlanmlst1r703.

4.3.2.4. Fidye Odemelerini Kolaylastirmaya Yonelik Olas1 Yaptirim Riskleri Hakkinda
Tavsiye

ABD Hazine Bakanlhigi 1 Ekim 2020 tarihinde “Fidye Odemelerini Kolaylastirmaya
Yonelik Olast Yaptirnm Riskleri Hakkinda Tavsiye” yayinlayarak fidye yazilim
saldirisina  maruz kalan ve fidye odeyen kisi veya kurumlara yaptirim

uygulanabilecegini hiikiim altina almustir’™,
4.4. Tiirk Ceza Hukukunda Yapilmas1 Onerilen Degisiklikler

4.4.1. Genel Olarak

Fidye zararli yazilimi kullanilarak gerceklestirilen saldirilarin son yillardaki artist
gelecekte daha biiyiik siber saldirilariin gerceklesecegi gercegini ortaya koymaktadir.
2018 yilinda SonicWall tarafindan hazirlanan rapora705g6re 2017 wyilinda fidye

yazilimlari kullanim1 %101, 2 oraninda artmisken 2021 yil1 siber tehdit raporuna gore

o1 YILMAZ, Mehmet Sait, “Beyaz Saray, ABD Siber Giivenlik Savunmasini Artirmak I¢in Krtik
Kararlar Ald1”, 14 Mayis 2021, https://www.cozumpark.com/beyaz-saray-abd-siber-guvenlik-
savunmasini-arttirmak-icin-kritik-kararlar-aldi/, E.T. 26.06.2021

702 Kararname i¢in bkz: https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/exe
cutive-order-on-improving-the-nations-cybersecurity/, E.T. 26.06.2021

%3 “NSA, Biden‘in imzaladig1 Siber Giivenlik Emrinde Onemli Rol Oynayacak”, https://www.savun
matr.com/siber-guvenlik/nsa-bidenin-imzaladigi-siber-guvenlik-emrinde-onemli-bir-rol-h12066.html,
E.T. 26.06.2021.

4 https://www.darkreading.com/risk/us-treasurys-ofac-ransomware-advisory-navigating-the-gray-
areas/a/d id/1339394, 01.01.2021.

%2018 SonicwWall Siber Tehdit Raporu, s. 3, https://www.sonicwalldestek.com/wp-
content/uploads/2018/ 04/2018-Sonicwall-siber-tehdit-raporu-TR.pdf, E.T. 07.03.2021
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ise bu oran 2020 yilinda 2019 yilina kiyasla %62 oraminda artmustir’'®®. SonicWall
tarafindan yapilan arastirmaya gore hukuki yaptirimlar siber saldirilarin ¢esitlenmesinde
ve basarilarinda diisiis saglamaktad1r707. Tiirkiye’nin fidye yazilimi saldirilarina ugrayan
iilkeler arasinda ilk sirada gelmesi ve bu saldirllarin glicii karsisinda hukuki

yaptirimlarin etkili olabilmesi nedeniyle birtakim dnlemler alinmast gerekmektedir.
2020 GLOBAL RANSOMWARE ATTACKS

25M
20M
15M

10M

13,030,740

15377103
18,182 727

@ 2018 @ 2020

Sekil 4. 2020 Yili Global Fidye Yazilini Saldin Istatistikleri

4.4.2. Fidye Zararl1 Yazilim Saldirilari Istatistiklerinde Tiirkiye

Siber saldirilarin son yillardaki sayilarinda ciddi artis diger iilkelerde oldugu gibi
Tirkiye i¢inde biiyiik sorun ve tehdit olusturmaktadir. Saldirganlarin fidye 6deme
yontemi olarak bitcoin gibi kripto paralar talep etmesi tespit edilmelerini

zorlastirmaktadir. Son arastirmalara gore Tirk sirketleri fidye yazilimlarindan biiyiik

7% 2020 yili fidye yazilim saldur istatistikleri tablosu igin bkz: Sonicwall, 2020 SonicwallCyberThreat
Report, July 2020, s. 17, https://www.sonicwall.com/resources/2020-cyber-threat-report-mid-year-update-
pdf/, E.T. 01.07.2021.

7 Sonicwall  Siber  Tehdit  Raporu, s. 10,  https://www.sonicwalldestek.com/wp-
content/uploads/2018/04/2018-Sonicwall-siber-tehdit-raporu-TR.pdf, E.T. 07.07.2021
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kayiplar yasamakta ve gareyi fidye miktarlarimi 6demekte bulmaktadirlar’®. Tiirkiye
ozellikle 2020 yilinda fidye yazilimi saldirilart ¢ok daha fazla maruz kalmistir. Nitekim
siber giivenlik aragtirma sirketleri tarafindan yapilan arastirma ve istatistikler bu durumu

g0z Oniine sermektedir. Soyle ki;

Diinyaca tinlii kiiresel ¢oziimler saglayicist Trend Micro’nun veri giivenligi olaylarini
arastirdig1 2020 yil1 haziran ayi kiiresel siber tehdit raporuna gore Tiirkiye diinyada en
fazla fidye yazilim saldirisina ugrayan birinci siradaki iilke olmustur’®. Rapora gore

haziran ayinda tespit edilen fidye yazilim saldirilarinin %26.4’1 Tirkiye’de gerceklesti.

Top 5 Countries with the Most Number of
Ransomware Detections

JUNE MAY

Turkey 26.4% @ (D) china 30.4%
China 21.6% @ @ Turkey 12.2%
India 11.7% @ @ India 12.0%

United Arab Emirates  8,2% (3) (%) united Arab Emirates  7.5%

United States 43% ®

(5) United States 6.4%

Sekil 5. Trend Micro2020 Yihh Haziran Ayi Kiiresel Siber Tehdit Raporu Mayis ve

Haziran Aylarinda En Fazla Fidye Yazihmi Saldirisina Maruz Kalan Ulkeler

Check Point Software sirketinin kiiresel fidye yazilim saldirilar1 arastirmasma gore

2020 yilinda Tirkiye fidye yazilim saldirilarina maruz kalan ilk 5 iilkeden biri

olmustur'? .

7% «Tiirk Sirketleri Artan Fidye Yazilim Saldirilari Nedeniyle Biiyiik Maddi Kayiplar Yasiyor”, 22
Haziran 2021, https://bitdefender.com.tr/turk-sirketleri-artan-fidye-yazilimi-saldirilari-nedeniyle-buyuk-
maddi-kayiplar-yasiyor/, E.T. 07.07.2021.

" Trend Micro Haziran ay1 kiiresel siber saldiri raporu istatistikleri icin bkz: Trend Micro,
“FastFactsRegional ~ Data, June 2020, s.6 https://resources.trendmicro.com/rs/945-CXD-
062/images/Fast_Facts_Regional_Data 2020 _06.pdf, E.T. 07.07.2021.

™0 Check Point Software sirketininistatistikleri tablosu icin bkz:GlobalSurges in RansomwareAttacaks,
https://blog.checkpoint.com/2020/10/06/study-global-rise-in-ransomware-attacks/, E.T. 01.07.2021.
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Sekil6 .Check Point Software Sirketi Kiiresel Fidye Yazilim Saldirilar1 Arastirmasi
2020 Yihnda Fidye Yazihm Saldirisina Ugrayan Ulkeler

Safety Detectives’in 2020 yili fidye yazilim saldir1 raporuna gore ise Tirkiye 2020

yilinda fidye yazilim saldirisin ugrayan diinyada ikinci iilke olmustur’*,
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ATTACKS IN THE LAST YEAR?
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Sekil 7. SafetyDetectives 2020 yili Fidye Yazilinn Saldir1 Rapor istatistigi

1 SafetyDetectives’in 2020 yili fidye yazilim saldir arastirma istatistikleri tablosu icin bkz:
RansomwareFacts, Trends&Statisticsfor 2021, https://www.safetydetectives.com/blog/ransomware-
statistics/, E.T. 01.07.2021.

112


https://www.safetydetectives.com/blog/ransomware-statistics/
https://www.safetydetectives.com/blog/ransomware-statistics/

4.4.3. Onerilen Degisiklikler

4.4.3.1. TCK md. 107 Santaj Sucu Y 6niinden

Saldirganin bulastig1 sistemdeki veri dosyalarini sifreleyerek magdurun tekrardan
dosyalarina erismek i¢in karsilifinda fidye istedigi zararli yazilim tiiri olan fidye
yazilmi TCK’da ki diizenleme alanma bakildiginda bazi hallerde santaj sugunu
olusturabilecektir. Ancak bu anlamda heniiz kanuni diizenleme yokken ABD fidye
yazilimlarma kars1 hukuki onlemler almaya baslamistir. Nitekim ABD, 2020 yilinin
may1s ayinda REvil hacker grubu tarafindan New York hukuk firmasi Grubman Shire
Meiselas & Sack’ e yapilan fidye yazilim saldirisini ter6r sugu olarak kabul etmis ve 1
Ekim 2020 tarihinde OFAC fidye yazilim 6demelerini kolaylastirmaya yonelik tavsiye
yayinlayarak fidye yazilim taleplerini kabul eden kuruluslarin Uluslararas1 Acil Durum
Ekonomik Giicler Yasas1 (IEEPA) kapsaminda yaptirimlara tabi olunacagi konusunda
uyarida bulunmustur. Zira ABD’ de OFAC tarafindan belirlenen terdrist gruplarina
yapilan fidye 6demeleri federal yasanin 18. boliimiin 2339B kapsaminda maddi destek
olarak kabul edilmekte olup yasaya aykirilik teskil etmektedir. Keza ABD Hazine
Bakanligi 1 Ekim 2020 tarihinde “Fidye Odemelerini Kolaylastirmaya Yonelik Olasi
Yaptirnm Riskleri Hakkinda Tavsiye” yayinlayarak fidye yazilim saldirisina maruz
kalan ve fidye 6deyen kisi veya kurumlara yaptirim uygulanabilecegini hiikiim altina
almis ve 23 Ekim 2020 tarithinde OFAC, “triton” isimli kotiiliimeiil yazilim gelistirerek
ABD’nin siber giivenligini hedef alan Rus hiikiimetine bagli bir kuruma ABD
Diigmanlarina Yaptirnm Yoluyla Miicadele Yasasiin 244. maddesi uyarinca yaptirim
karar1 aldigini agiklamistir. Goriilecegi lizere ABD artan fidye yazilim saldir1 vakalarina
kars1 yasa diizenlemelerine gitmisken Tiirkiye’nin fidye yazilimi kullanilarak
gerceklestirilen saldirilarda agik hedefte olmasi nedeniyle santaj sugunu diizenleyen md.

107°de degisiklikler yapilmas1 gerekecektir.

Terdrle Miicadele Kanun’un Terdr Amaciyla Islenen Suglar baslikli 4. maddesine gore
santaj sugunun sug islemek tizere kurulmus bir terér Orgiitiiniin faaliyeti kapsaminda
islenmesi halinde teroér sucu olarak kabul edilerek faile verilecek ceza yari oraninda
artirilmaktadir. Bu kapsamda fidye yazilimi saldirilarinin terdér orgiitiiniin faaliyeti
kapsaminda islenmesi halinde faile verilecek ceza yari1 oraninda artacak olmakla birlikte

ABD’de oldugu gibi Tiirkiye’de de fidye ddemelerinin terdr sucu olarak kabul edilmesi
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ve ceza kanununda bu dogrultuda degisiklik yapilmasi kanaatimizce zaten magdur olan
kisi ikinci kez magdur edecek ve bu da ceza ve ceza muhakemesi hukuku bakimindan

onemli sonuglara sebep olacaktir.

Fidye yazilimi saldirilarinda hacker’larin dinamik IP adres kullanmalar1 ve 6zellikle
O0deme yOntemi olarak sanal para kullanmalar1 bu saldirganlarin tespiti zorlastirmakta ve
sorusturma asamalar1 uzun siirmektedir. Bu nedenle uluslararasi bir tehdit unsuru olan
fidye yazilimi saldirilarinda Tiirk Ceza Kanun’unda yeni diizenlemeler yapilarak
siirecin hizlanmasi adma sorusturma ve kovusturma asamalarina iliskin 6zel usuller

uygulanmalidir.

4.4.3.2. TCK md. 135 Kisisel Verileri Kaydetme — TCK md. 136 Kisisel Verilerin
Hukuka Aykiri Olarak Verilmesi Veya Ele Gegirilmesi Sugu Y6niinden

Fidye zararli yazilimi kullanilarak gerceklestirilen saldirilarda gelinen son noktaya
bakildiginda verilerimiz hedef haline gelmeye baslamig ve 2020 yilinda COVID-
19pandemisi ile birlikte saldirganlarin hedeflerinde kurbanlarinin kigisel verileri, saglik
hizmetleri ve hasta verileri yer almistir. Fidye yazilim saldirilarinda ele gegirilen veriler
hacker’lar tarafindan Deep Web’te satisa ¢ikarilmaya baslanarak biiylik veri ihlalleri
yasanmaya baglanmistir Nitekim Amerikan Tibbi Tahsilat sirketinin acikladig
istatistiklere gore hacker’lar 12 milyon hastanin verilerini ¢alip bunlar1 “dark web” te

satisa ¢ikarmislardir.

Kisisel verinin ihlalline iliskin su¢larda Avrupa Birligi Genel Veri Koruma Tiizliglinde
20.000, 000 Euro’ya kadar ciddi yaptirimlar diizenlenmigsken 6698 sayili Kisisel
Verileri Koruma Kanunu’nda bu sinirlar ¢ok daha diisiiktiir. Bu anlamda fidye yazilimi
saldiris1 ile kisisel verilerin ihlallerinde oOngdriilen hapis ve ceza miktarlarinin

arttirtlmas1 yoniinde degisiklik yapilmalidir.

4.4.3.3. Bilisim Sistemine Yonelik Suglar Yoniinden

Bir¢ok zararli yazilim saldirilarinda oldugu gibi fidye yazilimi saldirilarinda da bilisim
sistemine girme sugu olusacaktir. Nitekim fidye zararli yazilimi kullanilarak
gerceklestirilen saldirilarda ilk olarak hacker’in hedef bilgisayara eriserek bilisim

sistemine hukuka aykir1 giris yapmasi suretiyle islediginden bilisim alaninda islenen
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suclar bakimindan 6nem tasimaktadir. Hacker tarafindan kullanilan viriis, solucan veya
trojenler gibi zararli yazilimlar bilisim sisteminin diizgiin sekilde calismasini
engellendiginden bu kotli amacgli yazilimlarin sisteme bulasti§i anda bilgisayara veya
donanimlarina zarar vermeden temizlenmesi olduk¢a zordur. Fidye yazilimlar1 da
bulastiklart sistemdeki verileri sifreleyerek bilgisayarin normal sekilde calismasini
engelleyip kullanilamaz hale getirmektedir. Nitekim her gecen giin farkli tiir ve isimde
bilisim sistemi tizerindeki verileri veya dosyalar sifrelemek iizere programlanan fidye
yazilimlar gelistirilmektedir. Ulkemizde de TCK’ya 2016 yilinda eklenen madde ile
“Yasak Cihaz Ve Programlar” suc¢ haline getirilerek zararli yazilim ve programlarin
kullanilmast engellenmek istenmistir. Ancak bilisim alanina yonelik suglara iliskin
yaptirimlar suan Tirkiye icin ciddi tehdit ve tehlike olan fidye yazilimlar1 bakiminda
yetersiz kalabilecektir. Bilisim sistemine girme sucunun birinci fikrasinda diizenlenen
halinde sugun alt sinir1 belirtilmedigi icin TCK’nin 49.’uncu maddesi uyarinca alt sinir
1 ay olarak kabul edilecektir. Yine TCK’da 245/A maddesinde diizenlenen halinde adli
para cezasmin alt sirt belirtilmedigi i¢in alt sinir TCK md. 52/1 geregince bes giin
olarak kabul edilecektir. Bu diizenleme ise fidye zararli yazilimlar1 bakimindan olduk¢a
eksik bir diizenleme olarak karsimiza ¢ikmaktadir. Bu suclarda alt sinirlar1 daha yiiksek
belirlenmelidir. Terdrle Miicadele Kanun’un Terdr Amaciyla Islenen Suglar baslikli 4.
maddesine gore bilisim sistemine girme sugu, suc islemek iizere kurulmus bir teror
Orgiitiiniin faaliyeti kapsaminda islendigi takdirde terdr sucu olarak kabul edilip
verilecek ceza yar1 oraninda arttirilacagindan fidye zararli yazilimikullanilarak
gerceklestirilen saldirilarin ter6rizm amaglariyla igslenmesi halinde eylem terdér sugu
sayilacak faile verilecek ceza yar1 oraninda arttirilacaktir. Yine Terdrle Miicadele
Kanun’un Terdr Amaciyla Islenen Suglar baslikli 4. maddesine gore sistemi engelleme,
bozma, verileri yok etme veya degistirme sugu, su¢ islemek iizere kurulmus bir terér
orglitliniin faaliyeti kapsaminda islendigi takdirde terér sugu olarak kabul edilecek ve
verilecek ceza yar1 oraninda artirilacaktir. Ancak daha 6nce bahsedildigi tizere ABD’de
oldugu gibi Tiirkiye’de fidye ddemelerinin terdr sucu olarak kabul edilmesi ve ceza
kanununda bu dogrultuda degisiklik yapilmasi kanaatimizce zaten magdur olan kisi
ikinci kez magdur edecek ve bu da ceza ve ceza muhakemesi hukuku bakimindan

Oonemli sonuglara sebep olacaktir
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TCK md. 244/3’de sucun nitelikli halinde sugun banka veya kredi kurumuna ya da bir
kamu kurum veya kurulusuna ait bilisim sistemi iizerinde islenmesi halinde, verilecek
ceza yar1 oraninda artirilir” seklinde diizenlenmistir. S6z konusu nitelikli halin
uygulanmasi bakimindan kanunda yalnizca banka veya kredi kurum ve kuruluslariyla
sinirlandirma yapilmistir. Ancak bu nitelikte olmayan sirket veya kuruluslar iginde
sistemlerinin engellenmesi, bozulmasi, verileri yok edilmesi veya degistirilmesi de
onemli oldugundan ve fidye yazilimi saldirilarinda daha ¢ok sirketlerin hedef oldugu
hususu da gbéz Oniine alindiginda nitelikli hali diizenleyen maddenin yetersiz kalip
yalnizca banka veya kredi kurum ve kuruluslariyla smirlandirma yapilmamasi

gerekmektedir.

4.4.3.4. Yagma Sugu Yo6niinden

Bilisim sistemimizin, verilerimizin yagmalandig1 siber yagma- dijital yagma olarak
adlandirilan fidye zararli yazilimi saldirilart yagma sugu agisindan da biiyiik 6nem arz
etmektedir. Nitelikli yagma sucunu diizenleyen TCK md.149 ‘a gére sug Orgilitiine yarar
saglamak maksadiyla yagma sucunu islenmesi halinde ceza miktarinin on bes yila kadar
artirtlacagl hitkkme baglanmistir. Bu baglamda Revil, Conti, Anonymous gibi fidye
yazilimi getelerinin sug¢ Orgiitiine yarar saglamak maksadiyla islenmesi halinde sugun
nitelikli halinden bahsedilecektir. Ancak burada kanimizca yapilmasi Ongoriilen
degisiklik fidye zararli yazilimi saldirilarinda bu tespitinin her zaman miimkiin
olabilecegi kabul edilerek sugun caydiriciligina etkisi bakimidan karine olarak kabul
edilmeli ve fidye zararli yazilimi kullanarak islenebilecek santaj sugunda faile verilecek
ceza sugun temel hali olarak diizenlenmesi gerekmekte ve fidye yazilimi kullanarak
islenebilecek yagma sucu ic¢in Ongoriilen hapis ve ceza miktarlarinin arttirilmasi

yoniinde degisiklik yapilmalidir.
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5. SONUC

Son yillarda internetin ve bilisim sistemlerinin hayatimizdaki 6nemi artarken bir¢ok
sorunu da beraberinde getirmistir. Bu gelismeler neticesinde ‘“hacker’lik” sanal
diinyanin tehditleri olarak hayatimiza girmistir. 2017 yilinda hacker’lar tarafindan biitiin
diinyay1 sarsan fidye yazilimi ile yeni bir siber saldir1 gelistirilmistir. Diinya’da basta
ABD ve Rusya olmak iizere bircok dnemli devlet banka ve hastaneler bu saldiridan
etkilenmis ve hacker’lar bliyiik bir kaosa neden olmuslardir. Tiim bu gelismeler
neticesinde birc¢ok iilke hukuk ve giivenlik sistemlerinde degisikliklere giderek onlemler
almaya baslamistir. Kiiresel ¢apta en biiyiik fidye yazilimi saldirisin1 12 Mayis 2017
tarihinde gergeklestiren siyah sapkali hacker’lar 2020 yilinda pandeminin de etkisiyle
birlikte fidye yazilimlarinin ¢esitli varyantlarini gelistirerek gili¢lerini daha da artirmus;
cok sayida Onemli kurum ve kuruluslara zarar vermislerdir. Tiirkiye’nin de maruz
kaldig1 bu saldirinin gelecekte daha ciddi zararlara neden olacagi tahmin edilmektedir.

Bu sebeple global ¢apta olan siber tehdit i¢in birtakim onlemler alinmasi gerekmektedir.

Ingilizce ransomware kelimesinden fidye yazilimi olarak Tiirkgeye cevrilen ve santaj
yazilimi olarak da adlandirilan bu zararli yazilim siyah sapkali hacker’lar tarafindan
santaj seklinde programlanmistir. Zararli bir yazilim tiirii olan fidye yazilimu tarihte ilk
kez 1989 yilinda karsimiza ¢ikmustir. Joseph Popp, AIDS hastaligina yakalanma riskini
tespit eden uygulamanin oldugu 20.000 disketi doksan {ilkedeki arastirmacilara
gondermis ve i¢indeki zararli yazilimm devreye girmesiyle birlikte kullanicilardan
lisans bedeli adinda fidye talep eden zararli yazilim gelistirmistir. Bu zararli yazilim ise
Joseph Popp’un kurdugu bu hayali sirket “PC Cyborg Corporation” tarafindan
dagitilmistir. Uzun bir siire sessizligini koruyan fidye yazilimlar1 2013 yilinda tekrar
kendini gostermis ve CryptoLocker adiyla Gameover Zeus Botnet iizerinden Windows
isletim sistemlerine bulasan fidye yazilim tiirii ortaya ¢ikmig ve milyonlarca zarara
sebep olmustur. Yine 2014 yilinda Windows isletim sistemine bulasan CryptoWall ve
2015 TeslaCrpyt adiyla ortaya ¢ikan oyun dosyalar1 ve kullanicilar hedef alan fidye
yazilimlar1 ¢ikmustir. 2017 tarihine gelindiginde ise fidye yazilimlar kiiresel krize
neden olan ilk saldirisin1 gergeklestirmis ve WannaCry fidye yazilimimi 150 den fazla
iilkedeki biiylik ve onemli kuruluslara verdigi zararla diinya ¢apindaki en biiyiik siber

saldir1 olarak tarihe ge¢cmistir. WannaCry fidye yazilimi saldirisindan hemen sonra ise
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Ukrayna’da baslayan ve hizla diinyaya yayilan Petya isimli fidye yazilim saldirisi
meydana gelmistir. WannaCry saldirisin1 gergeklestiren siyah sapkali hacker’lar 24
saatte 30.000 dolar ele gecirmisken Petya saldirisinda siyah sapkali hacker’larin 10.000
dolar haksiz kazang¢ saglamislardir. 2019 ve 2020 yillarinda ise fidye yazilimi
saldirilarindan saglanan haksiz kazanglarin milyon dolarla ulagmasi, kripto paralarin
kullaniminin yayginlagsmasi ve pandeminin etkisiyle birlikte fidye yazilimi saldirilar
siyah sapkali hacker’lar tarafindan cazip hale gelmis ve yeni varyantlarda fidye
yazilimlar1 gelistirilmeye baglanmistir. Bunlardan biri de 2018 yilinda ortaya ¢ikan ve
2019-2020 yillarinda daha da gii¢lii hale gelen Ryuk fidye yazilimidir. Hedef odakli
olarak en fazla miktarda fidye alabilecegi biiyiik dlgekli sirketlere saldiran Ryuk fidye
yazilimi1 yazilimi en tehlikeli fidye yazilimlardan biri olmakla beraber pandeminin
etkisiyle birlikte bircok saglik kurulusu hedef almis ve milyonlarca dolar fidye
toplamustir. 2020 yiliyla birlikte fidye yazilimi saldirilar1 kendini duyurmaya baglamis
ve gelecegin en biiyiik siber tehdidi olarak goriilmeye baslanmistir. 2022 yilina
gelindiginde ise fidye yazilimlar siirekli kendini gelistirmeye devam etmekte ve fidye
yazilimlar1 familyasina her giin bir yenisi daha eklenmektedir. Fidye yazilimlarinda
saldirganlar cesitli sizma yontemleri ile hedef bilgisayara bulagmaktadirlar. Siyah
sapkali hacker’lar tarafindan en sik kullanilan yontemlerin basinda ise insan faktoriiniin
etkili oldugu sosyal miihendislik yontemiyle oltalama saldirisi, kotii amach reklam
anlamina gelen malvertisement ve giivenlik zafiyetleri en sik kullanilan yontemlerdir.
Bunun haricinde fidye yazilimlarinin gesitleri varyantlariyla birlikte her gegen giin yeni
bulasma yontemleri ve saldirt mekanizmalar giliclendirilmektedir. Fidye zararh
yazilimlart diger =zararli yazilimlardan farkli olarak sisteme bulastiktan sonra
yazilimcisinin yardimi olmadan kurbanin sisteme erismesi veya dosyalariin sifresini
cozmesi olduk¢a zordur. Yine fidye zararli yazilimlarinda ¢ok giiclii sifreleme
algoritmalar kullanilmast ve yine kripto paralarla finanse edilmesi de fidye yazilimi
saldirilarin1 odak noktasi haline getirmektedir. Fidye yazilimlarinin ¢alisma seklini 5
ana baslik altinda inceleyebiliriz. Fidye yazilim saldirilarinin ilk evresi olan yayilma
asamasinda saldirganlar ¢esitli yontemlerle veya en sik kullanilan yontem olan kurbanin
mailine banka ekstresi, telefon faturasi veya anket gondererek kurbanin dikkati ¢eker ve
linki tiklamasini saglar. Kullanic1 linki tikladiktan sonra fidye yazilimi sisteme

yayillmis olur. Bazen de saldirganlar kullanicinin haberi olmaksizin sisteme zararl
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yazilimi otomatik olarak (drivebydowland ) indirilmesini saglayarak fidye yazilimini
yayarlar. Fidye yazilimi bilgisayara bulastiktan sonra oncelikle ger¢cek bir sistemde
olup olmadigini tespit etmeye baslar ve bu asamada saldirgan fidye yazilimimin hangi
sistemlere bulastigini belirlemek i¢in genellikle bilgisayar sistem adin1i MDS5 6zet
fonksiyonunu veya Mac adresini kullanarak kendisini benzersiz hale getirir. Daha sonra
antiviiris programlarinin kendisini tespit etmesine izin vermeden saldirganin komuta
kontrol sistemi ile iletisimini kurmasimi kii¢iik bir kod pargasi sisteme yerlestirilir ve
ardindan komutlar alarak kendini bilgisayara indirirve sistem kurtarma o6zelliklerini
kapatarak Windows korumalar1 devre dis1 birakilir.Fidye yaziliminin bulastig1 sistemde
hangi dosyalar1 sifreleyecegi, ne zaman sifrelemeye baslayacagi ya da ne kadar siire
viriisiin sistemde kalmasi1 gerektigi gibi hususlarinin fidye yazilimina istek olarak
gonderilmesi gerekir. Fidye yazilimlarinda komut dosyalari kurbanin sistemine fidye
yazilimini indirip yiiklenmek i¢in tasarlanmis olup bulastig1 kurban sistemdeki verilere
ulasmak icin komuta ve kontrol sunucuyla iletisiminin saglanmasi gerekmektedir.
Komuta ve kontrol asamasinin fidye yazilimi bulastigi sistemin tespitini, giivenirligini
ve verinin degerini belirlemek gibi 6nemli amaglar1 bulunmaktadir. Komuta kontrol
asamasinda belirlenen her tiirlii dosya bicimleri ise malcode (zararli yazilim kodu) ile
sifrelenmektedir ve sifreleme fidye yazilimi saldirilarinda en 6nemli sathalardan biridir.
Zira fidye zararl yaziliminin anatomisi geregi saldirgan tarafindan sifrelenen dosyalarin
acilmamasi ve bu anahtarin sadece saldirganda olmasi gerekmektedir. Ilk fidye
yazilimlar1 ancak belirli tlirdeki “, jpg, .pdf, .zip, ve .doc” gibi dosyalari sifreliyorken
arttk bu tiir smirlamalar olmaksizin her tiirli dosyalar sifrelenebilmektedir. Fidye
yazilimi saldirilarinda fidye 6demesi olarak bitcoin tercih edilmektedir. Zira bitcoin
diinyanin en gizli para transfer olarak goriildiiglinden ve hesap sahiplerinin isim ve
kimlik bilgileri bulunmadigindan fidye 6deme araci olarak saldirganlar tarafindan en

fazla tercih edilen fidye 6deme bi¢imi olmustur.

Fidye yazilimlar diger zararli yazilim tirlerinden farki olarak “santaj” seklinde
programlanmaktadir. Fidye yazilim1 bilgisayara veya sisteme bulastiginda bagta belgeler
olmak iizere, resimler, filmler, veri tabanlar1 ve bir¢ok tiirdeki dosyayi sifrelemekte ve
bu dosyalara magdurun veya kurbanin erisebilmesi i¢in para talep etmektedir. Santaj
sucunun kanundaki diizenleme alanina bakildiginda ise fidye zararli yazilimi

kullanilarak gergeklestirilen saldirilarda santaj sugunun islenmesi bazi hallerde miimkiin
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olabilecektir. Sugun 107. maddesinin 1. fikrasi bakimindan “Hakki olan veya yilikiimlii
oldugu bir seyi yapacagindan veya yapmayacagindan bahisle bir kimseyi kanuna aykir1
veya yiikiimli olmadigi bir seyi yapmaya ve yapmamaya ya da haksiz ¢ikar saglamaya
zorlamak”™ santaj sucunun ilk halini olusturmakta ve maddenin 1. fikrasinda var olan
yasal hak ve yiikiimliilik kotiiye kullanilmaktadir. Fidye zararli yazilimi kullanilarak
gerceklestirilen saldirilarda saldirganlarin hakki olan veya yiikiimlii oldugu bir durum
olmadigindan santaj sugunun fidye yazilimi saldirilar1 bakimindan sug teskil etmeyecegi
ogretide kabul edilmekle birlikte kanimizca da bu madde bakimindan fidye yazilim
saldirisinin santaj sugunun Sugun 107. maddesinin 1. fikrasi bakimindan islenmesi
miimkiin olmayacaktir. Sugun 107. maddesinin 2. fikras1 bakimindan ise s6z konusu fiil
“Kendisine veya bagkasina yarar saglamak maksadiyla bir kisinin seref ve sayginligina
zarar verecek nitelikteki hususlarin agiklanacagi veya isnat edilecegi tehdidinde
bulunulmasidir. Fidye yazilimi saldirilarinin 107. maddenin 2. fikrasi bakimindan da
suc teskil edip etmeyecegi 6gretide tartismali olmakla birlikte daha once de agiklandigi
lizere fidye yazilim saldirilarinda saldirganlar agiklayacaklari bilgi, belge veya
goriintlilerle magdurlarin itibar veya sayginliklarina zarar vermekle tehdit etmektedirler.
Dolayistyla santaj sugunun 107. maddesinin 2. fikras1 bakimindan santaj sucu islenmesi

mumkin olacaktir.

Fidye zararli yazilimi kullanilarak gerceklestirilen saldirilarda baslangigta bilisim
sistemleri lizerindeki verileri sifrelemekteyken 2019 ‘un sonlarina dogru siyah sapkali
hacker’lar bilisim sistemi lizerindeki kisisel ve hassas verileri de sifreleyerek tehdit
unsuru haline getirmiglerdir. Dolayisiyla fidye yazilimi saldirilarinda kaydedilen bir
veriden bahsedilecektir. Burada kaydetme fiili dijital bir ortamda gerceklesmektedir.
Zira fidye yazilimi bulastig1 sistem iizerindeki dosya ve klasorleri sifreledigi ig¢in sugu
olusturan fiil kigisel verilerin elektronik veri tabanina, CD’ye veya USB bellege
kaydedilmesidir. Fidye zararli yazilimlar1 bulastig1 sistem {izerindeki dosya ve klasorleri
otomatik olarak sifrelediginden veya bunu kilit altina alarak kaydettiginden fidye
yazilimi kurbanin bilgisayara bulastigi anda kisisel verilerin kaydedilmesi sugundan

bahsedilebilecektir.

Fidye zararli yazilimi kullanilarak gerceklestirilen saldirilarda ele gegirilen veriler
hacker’lar tarafindan kamuoyuna ifsa edilerek veya Deep Web’te satisa cikarilarak

biiyiik veri ihlalleri neden olmus ve giin gectik¢e de fidye yazilimi saldirilari nedeniyle
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ciddi veri kayiplar1 yasanmaya baslanmistir. Bu bakimdan fidye yazilimi saldirilarinda
kisisel verilerin hukuka aykir1 olarak verilmesi veya ele gecirilmesi su¢u Onem arz
etmektedir. Ogretide, fidye zararli yazilimlari herhangi bir veriyi ele gegirip ifsa
etmeginden dolayr TCK md.135 ve md. 136’daki suclar1 olusturmayacagi goriisii ileri
stiriilmiigse de fidye zararli yazilim saldirilarinda gelinen son noktaya bakildiginda basta
kisisel veriler olmak iizere verilerin hacker’larin hedefinde olmasi, bu verilerin derin
aglarda satisa ¢ikarilmasi ve fidye zararli yazilimlarinin amacia bakildiginda ilgili
sucun olusmasi bakimindan yeterli olacagindan bu goriise katilmadigimizi1 belirtmek
isteriz. Dolayistyla fidye zararli yazilimi kisisel verilerin hukuka aykir1 olarak verilmesi

veya ele gecirilmesi suguna konu olabilecektir.

Fidye zararli yazilimi saldiris1 bir bilisim sistemine girilmesi suretiyle islenmektedir.
Zira siyah saldirgan hedef bilgisayara eriserek sisteme hukuka aykir1 giris yapmaktadir.
Fidye yazilimi saldiris1 genellikle kullaniciya gonderilen sahte e-posta baglantisina
tiklamasiyla meydana gelmektedir. Bilisim sistemine girilmesiyle birlikte fidye
yaziliminda kullanilan  sifreleme yontemi ile magdurun sisteme girilmesi
engellenmektedir. Fidye yazilimlan fiil itibariyle saldirgan magdurun sistemine hukuka
aykir1 sekilde girmeyip sosyal miihendislik gibi ¢esitli yontemlerle zararli yazilimi
bulastirtip magdurun sistemine erisim sagladigindan hukuka aykiri bir erisimden
bahsedilmeyecek ve bilisim sistemine girme sucu normal sartlarda olusmayacaktir.
Ancak burada dikkat edilmesi gereken husus failin s6z konusu erigimi nasil sagladigidir.
Fidye yazilimin sisteme yerlestirilme sekli veya teknigi bu asamada sugun olugmasi
bakimindan 6nemli olacak olup hukuka aykir1 olarak magdurun bilisim sistemine erisim

saglanabildigi hallerde bilisim sistemine girme su¢undan bahsedilebilecektir.

Fidye yazilimlar bulastiklar sistemdeki verileri sifreleyerek bilgisayarin normal sekilde
caligmasin1 engelleyip kullanilamaz hale getirmektedir. Hatta oyle ki saldirgan
tarafindan sifre anahtar1 olmadan sistemi ag¢maya calismak kisinin yillarim
alabilmektedir. Saldirganlarin sahte e-posta veya web adresler kullanarak
gerceklestirdikleri fidye yazilimi saldirilarinda magduru yaniltarak zararli yazilimi
kendilerinin tiklamasini sagladiklar1 saldirilarda saldirganlar, zararli yazilimi indirme
fiillerini bizzat magdurun kendisine yaptirmis olduklarindan bdyle durumlarda sistemi
engelleme, bozma, verileri yok etme veya degistirme su¢unda bakimindan TCK

md.244/2 dolayl faillikten s6z edilebilecektir. Yine TCK’nin md. 244/4 diizenlenen;
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“Yukarida fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya
baskasinin yararina haksiz bir ¢ikar saglamasinin bagka bir su¢ olusturmamasi halinde,
iki yildan alt1 yi1la kadar hapis ve besbin giline kadar adli para cezasina hiikkmolunur”
maddesi fidye yazilimi saldirilart bakimindan 6nem arz etmektedir. Zira fidye
yazilimlart haksiz bir kazan¢ elde etme amaciyla programlandiklarindan dolayr bu
kapsamda bir fiil sugun konusunu olusturdugu takdirde i¢tima hiikiimleri ¢ergevesinde
degerlendirmek gerekecektir. Fail fidye yazilimi saldirisi ile sistemi engelleme, bozma,
verileri yok etme veya degistirme sugunun birinci ve ikinci fikralarinda diizenlenen sucu
islerken ayn1 zamanda bu fiillerin islerken kendisinin veya baskasinin yararina haksiz
bir ¢ikar saglamasi durumunda fail bilesik su¢ hiikiimleri geregince md. 244/4’den
cezalandirilacaktir. TCK’nin 244. maddesinde yer alan sistemi engelleme, bozma,
verileri yok etme veya degistirme suglar1 arasindaki iliski bakimindan ise fikri i¢tima
iligkisinin varhigindan s6z edilecek olursa fail daha agir ceza olan TCK md. 244/4’den
cezalandirilacak ve fail hakkinda iki yildan alt1 yila kadar hapis ve besbin giine kadar
adli para cezasina hiikkmolunacaktir. Ancak goriiniiste fikri i¢tima iliskisinin varligindan
s0z edilecek olursak ise de TCK md. 136 ‘dan hiikiim kurulmas: gerekecek , fail iki

yildan dort yila kadar hapis cezasi ile cezalandirilacaktir..

Fidye yazilimlar1 sistem TUzerindeki verileri veya dosyalar1 sifrelemek iizere
programlanmistir. S6z konusu programlar ¢ok giiclii algoritmalarla hukuka aykiri
sekilde tasarlanmakta olup her gecen giin farkli tiir ve sayida fidye yazilimlar
gelistirilmektedir. Ulkemizde de TCK’ya 2016 yilinda eklenen madde ile “Yasak Cihaz
Ve Programlar” su¢ haline getirilerek zararli yazilim ve programlarin kullanilmasi
yasaklanmistir. Bu kapsamda fidye yazilimi saldirilarinda bir cihazin, bilgisayar
programinin, sifrenin veya sair giivenlik kodunun imal edilmesi, ithal edilmesi sevk
edilmesi, nakledilmesi, depolanmasi, kabul edilmesi, satisa arz edilmesi, satin alinmasi,
bagkalarma verilmesi veya bulundurulmas: eylemleri Yasak Cihaz Ve Programlar

sugunu olusturacaktir.

Fidye yazilimi saldirilarinin yagma suguna konu olup olmayacagini degerlendirirken ise
temelde 2 husustan bahsedilmesi gerekmektedir. Oncelikle fidye zararli yazilimi
saldirilarindaki verilerin erisilmez kilinmasi tehdidinin magdurun malvarligi agisindan
biiyiilk bir zarar olusturup olusturmayacagi ele alinmalidir. Daha sonra ise fidye

yazilimlarinda fidye 6deme yontemi olarak kullanilan kripto paralarin bir mali teslime
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veya malmm alinmamasina karst koymama kapsaminda mal olarak kabul edilip
edilemeyecegi ele alinmalidir. Fidye zararli yazilimi kullanilarak gergeklestirilen
saldirilarda fidye 6demesi olarak kabul edilen kripto paralar bu kapsamda ekonomik bir
degere sahip olmakla birlikte kripto paralar bilisim sistemi iizerinde tutulan veri
parcalar1 online ve offline olarak bulunabilmektedir. Offline olarak kripto paranin
tutulmasi1 halinde bir maldan bahsedilecek ve fail kripto parayi teslime zorlamasi
halinde fidye yazilimlari yagma su¢unun konusunu olusturabilecektir. Bu sartlarin

varlig1 halinde fidye zararli yazilimi kullanilarak yagma sugu islenebilecektir.

Fidye yazilimi saldirilarinda diinyada ilk 5 sirada yer alan Tiirkiye hala fidye yazilim
saldirilarina karst hukuki onlemler almaya baslamamistir. Konunun yargiya intikal
etmemesi  kurbanlarin  saldirganlara fidye taleplerini ddedikleri  sonucunu
dogurmaktadir. KVKK’nin resmi sitesinde yayinlanan veri ihlallerinde birgok sirketin
fidye yazilimi saldirisina maruz kaldigi gergegini ortaya cikarmaktadir. Biiyiik bir
tehlike arz eden ve Tiirkiye i¢in de ciddi tehlike olusturan fidye yazilimlarina karsi
onlemler alinmasi gerekmektedir. Kanimizca bilisim alanina yonelik suglara iliskin

yaptirimlar fidye yazilimlari1 bakiminda yetersiz kalmaktadir

Yapilan tiim agiklamalar cergevesinde fidye yazilimlari kullanilarak gergeklestirilen
saldirilarinin ciddi bir siber tehdit olmasina karsin Tirk Ceza Hukuku sistematiginde
cezalandirilmasinin yetersiz kalmasi, gerekli Onlemlerin heniiz alinmamasi, fidye
yazilimlarinin her gegen giin etkisel verimliligini artirmasi, finansal olarak hacker’lara
daha fazla kar saglamasi ve saldirilar1 vazgecilmez hale getirmesi durumun ciddiyetini
ortaya koymaktadir. Nitekim tiim bu gelismeler neticesinde artik fidye zararli yazilimi
saldirilarinin  ¢agmin basladigini ve bu kapsamda kritik donemler yasanacagini

sOylemek yanlis olmayacaktir.
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